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๑. ความเปนมา 
 ๑.๑ การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลแตละประเภทของระบบสารสนเทศ
มีความสำคัญในการเลือกมาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอรที ่ เหมาะสมและจำเปน 
(Security control) ซึ่งการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลดังกลาวเปนสวนหน่ึง 
ที่ทำใหผูเกี ่ยวของกับการดำเนินการรักษาความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) 
และสภาพพรอมใชงาน (Availability) ของขอมูลหรือระบบสารสนเทศ ปฏิบัติงานไดอยางมั่นใจ ผลลัพธจาก
การดำเนินการตามแนวทางน้ีคือความเชื่อมโยงการดำเนินงานของหนวยงาน ขอมูล และระบบสารสนเทศ 
กับการรักษาความปลอดภัยของขอมูลท่ีเหมาะสมและมีประสิทธิภาพ 
 ๑.๒ ตามความในขอ ๑๐ วรรคสอง ของประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัย 
ไซเบอร แห งชาต ิ  เร ื ่อง มาตรฐานการกำหนดคุณล ักษณะความม ั ่นคงปลอดภัยไซเบอร  ให แก ข อมูล 
หรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ กำหนดใหหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศหนวยงานควบคุม
หรือกำกับดูแล และหนวยงานของรัฐ มีหนาที่กำหนดผลกระทบที่อาจเกิดขึ้น รวมทั้งคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ แนวทางที่ไดจัดทำขึ้นนี้จะชวยใหหนวยงานสามารถดำเนินการ
ในเรื่องดังกลาวตามกระบวนการที่แนะนำ เพื่อจัดประเภทขอมูลหรือระบบสารสนเทศ ระบุระดับผลกระทบ 
ที่อาจเกิดขึ ้นและกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลหรือระบบสารสนเทศ 
ไดอยางสอดคลองและเหมาะสม โดยหนวยงานสามารถประยุกตหรืออางอิงตัวอยางการกำหนดผลกระทบ 
ดานความมั ่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลชนิดตาง ๆ ในภาคผนวก ๒ ระดับผลกระทบเบื ้องตน 
สำหรับขอมูลหรือระบบสารสนเทศ 
๒. แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ 
 ๒.๑ วัตถุประสงค 

๑) เพื่อเปนแนวทางใหหนวยงานสามารถจัดระดับผลกระทบดานความมั ่นคงปลอดภัยไซเบอร 
ที่อาจเกิดขึ้นไดและกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกขอมูลประเภทตาง ๆ (เชน ขอมูล 
สวนบุคคล ขอมูลการแพทย กรรมสิทธิ ์ การเง ิน ความลับทางการคา และการสืบสวนหรือสอบสวนคดี) 
หรือระบบสารสนเทศประเภทตาง ๆ (เชน ระบบที่สำคัญกับหนาที่หลักของหนวยงาน ระบบที่เปนเพียงแคระบบ
สนับสนุน และระบบท่ีใชบริหารจัดการ) ไดอยางเหมาะสม 

๒) เพื่อใหหนวยงานสามารถเลือกใชมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรใหแกขอมูล 
ไดอยางเหมาะสม และเพื ่อปองกันการว ิเคราะหผลกระทบดานความมั ่นคงปลอดภัยไซเบอรของขอมูล 
หรือระบบสารสนเทศอยางไมถูกตอง อันอาจจะสงผลใหหนวยงานปกปองระบบสารสนเทศเกินความจำเปน 
และกอใหเกิดการสูญเสียทรัพยากรโดยไมจำเปน (เชน การใชฐานขอมูลที่มีการปองกันโดยการเขารหัสกับขอมูล 
ที่ไมมีความออนไหวและมีระดับผลกระทบต่ำ อาจทำใหเสียคาลิขสิทธิ์ซอฟตแวรรายปเปนจำนวนมากเกินจำเปน) 
หรืออาจจะสงผลใหหนวยงานปกปองระบบสารสนเทศนอยเกินไป จนทำใหการดำเนินงานและทรัพยสิน 
ท่ีสำคัญของหนวยงานตกอยูในความเส่ียง 

๓) เพื่อใหหนวยงานสามารถเลือกใชมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรใหแกขอมูล 
ไดอยางคุ มคา เนื ่องจากกระบวนการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรเป นกระบวนการ 
ที ่ต องดำเน ินการใหแกข อมูลหรือระบบสารสนเทศทั ้ งองคกร หนวยงานจ ึงม ีข อม ูลในระดับองค กร 
และสามารถเลือกใชมาตรการควบคุมเดียวกันกับขอมูลประเภทเดียวกันทั้งองคกร นอกจากไมตองเสียคาใชจาย
ซ้ำซอนแลว ยังทำใหการควบคุมและการดูแลรักษาทำไดงายและมีประสิทธิผล 
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๔) เพื ่อใหหนวยงานมีค ุณลักษณะความมั ่นคงปลอดภัยไซเบอรของขอมูลสำหรับอางอิง 
ในการกำหนดขอบังคับดานความปลอดภัยในกระบวนการพัฒนาระบบสารสนเทศที ่ม ีข อมูลดังกล าว 
รวมถึงสามารถใชในการดำเนินงานอื ่น ๆ ที ่เกี ่ยวของ เชน การวิเคราะหผลกระทบตอขอมูลสวนบุคคล 
หรือการวิเคราะหโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

๕) เพื ่อใหหนวยงานมีคุณลักษณะความมั ่นคงปลอดภัยไซเบอรของขอมูลสำหรับอางอิง 
ในการเลือกระดับความเขมงวดและระยะเวลาท่ีจำเปนสำหรับการรับรอง และอนุมัติการใชงาน (Certification 
and accreditation) และสำหรับการทดสอบมาตรการดานความมั ่นคงปลอดภัยไซเบอรที ่กำหนดให 
แกระบบสารสนเทศท่ีมีขอมูลดังกลาว 
 ๒.๒ ขอบเขต 

 แนวทางนี้ใชสำหรับการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบ
สารสนเทศประเภทตาง ๆ ของหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานควบคุมหรือกำกับดูแล 
และหนวยงานของรัฐ 

 อยางไรก็ตาม หนวยงานเอกชนอาจนำแนวทางนี้มาปรับใชได โดยพิจารณาปรับระดับผลกระทบ 
ใหสอดคลองกับผลกระทบที่อาจเกิดขึ้นในหนวยงานของตนเอง หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
หนวยงานควบคุมหรือกำกับดูแล และหนวยงานของรัฐอาจจัดระดับผลกระทบสูงใหกับบางประเภทขอมูล 
(เชน ประเภทขอมูลการตอบสนองฉุกเฉิน) แตหนวยงานเอกชนอาจจัดใหอยูในระดับต่ำหรือกลาง ในทางกลับกัน 
หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานของรัฐอาจจัด
ระดับผลกระทบต่ำใหกับบางประเภทขอมูล (เชน ประเภทขอมูลการติดตามการรับฟงความคิดเห็นของประชาชน) 
แตหนวยงานเอกชนอาจจัดใหอยูในระดับกลางหรือสูงก็ได 

 หนวยงานดังกลาวควรดำเนินการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร โดยเริ่มจาก 
การจัดทำเอกสารเก่ียวกับหนาท่ีหรือภารกิจหลัก และสายการดำเนินงานของหนวยงาน 

 ในกรณีขอมูลท่ีจำเปนตอหนาท่ีหรือภารกิจหลักของหนวยงาน บุคลากรของหนวยงานท่ีรับผิดชอบ 
จะประสานงานกับบุคลากรฝายบริหาร ฝายปฏิบัติการ ฝายสถาปตยกรรมขององคกร และผูมีสวนไดสวนเสีย 
เพ่ือรวบรวมขอมูลตามสายการดำเนินงานของหนวยงานอยางครอบคลุม นอกจากน้ี บุคลากรดังกลาวควรระบุหนาท่ี
หรือภารกิจยอยที่จำเปนในการบรรลุภารกิจของหนวยงาน เชน ภารกิจของหนวยงานหนึ่งที่เกี่ยวของกับพลังงาน
อาจประกอบไปดวยหนาที่ยอยตอไปนี ้ การผลิตพลังงาน การจัดการทรัพยากรพลังงาน การอนุรักษพลังงาน 
และการจัดหาพลังงาน โดยขอมูลของแตละหนาท่ียอยเหลาน้ีจะถูกจัดเปนหนึ่งประเภทขอมูล 

 หนวยงานควรดำเน ินการกำหนดคุณล ักษณะความมั ่นคงปลอดภัยไซเบอรให แกข อมูล 
หรือระบบสารสนเทศ อยางครอบคลุมขอมูลทั ่วทั ้งหนวยงาน ดังนั ้นหลังจากหนวยงานกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศท่ีจำเปนตอหนาท่ีหรือภารกิจหลักของหนวยงานแลว 
หนวยงานควรกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลสนับสนุนอ่ืน ๆ ดวย 
 ๒.๓ บทนิยาม 

“มาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอร” (Security control) หมายความวา 
มาตรการควบคุมดานการจัดการ ดานการปฏิบัติการ และดานเทคนิค รวมถึงมาตรการปองกันหรือมาตรการ
ตอบโตที่กำหนดใหแกระบบสารสนเทศเพื่อการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงาน
ของขอมูลและระบบสารสนเทศท่ีเก่ียวของ 

“การร ักษาความม ั ่นคงปลอดภ ัยของข อม ูล” (Information security) หมายความวา 
การปองกันขอมูลและระบบสารสนเทศจากการเขาถึง การใช การเปดเผย การหยุดชะงัก การแกไข 
หรือการทำลายโดยไมไดรับอนุญาต เพื่อการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงาน 
ของขอมูลและระบบสารสนเทศ 
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“สายการดำเนินงาน” (Business area) หมายความวา ประเภทการดำเนินงานที่แบงโดยพิจารณา
จากเกณฑใดเกณฑหน่ึง ดังตอไปน้ี 

(๑) วัตถุประสงคของหนวยงาน 
(๒) กลไกท่ีหนวยงานใชเพ่ือใหบรรลุวัตถุประสงค 
(๓) หนาท่ีสนับสนุนท่ีจำเปนในการดำเนินงานของหนวยงาน 
(๔) หนาท่ีการจัดการทรัพยากรท่ีสนับสนุนการดำเนินการของหนวยงาน  
“การรับรองระบบสารสนเทศ” หมายความวา การตัดสินใจโดยบุคลากรในระดับผู บร ิหาร 

ของหนวยงาน เพื่ออนุญาตการดำเนินงานระบบสารสนเทศ และยอมรับความเสี ่ยงตอการดำเนินงาน ภารกิจ 
หนาที ่ ภาพลักษณ หรือทรัพยสินของหนวยงานหรือของบุคคล ทั้งนี้ การตัดสินใจยอมรับความเสี่ยงดังกลาว 
อยู บนพื ้นฐานของมาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอรท ี ่ เหมาะสมและเปนที ่ยอมรับ 
ของหนวยงาน 

“เจาหนาที่ที ่มีอำนาจ” หมายความวา บุคลากรที่รับผิดชอบในการดำเนินงานระบบสารสนเทศ 
ในระดับความเสี่ยง (ตอการดำเนินงาน ภารกิจ หนาที่ ภาพลักษณ หรือทรัพยสินของหนวยงานหรือของบุคคล) 
ท่ีหนวยงานยอมรับได 

“ขอบเขตการรับรองระบบสารสนเทศ” หมายความวา ส วนประกอบทั ้งหมดของทุกระบบ
สารสนเทศท่ีตองไดรับการรับรองโดยเจาหนาท่ีท่ีมีอำนาจ ท้ังน้ีไมรวมระบบสารสนเทศท่ีไดรับการรับรองแลว 

“เจาของสายการดำเนินงาน” หมายความวา บุคลากรในระดับผูบริหารที่รับผิดชอบความสำเร็จ 
ในภาพรวมของสายการดำเนินงานน้ัน 

“เจ าของสารสนเทศ” หมายความว า บ ุคลากรท ี ่ม ีอำนาจตามกฎหมาย หรือตามหนาท่ี 
ท ี ่ต องร ับผิดชอบกำหนดมาตรการควบคุมสำหร ับการผลิต การรวบรวม การประมวลผล การเผยแพร  
และการทำลายสารสนเทศ 

“เจ าของระบบสารสนเทศ” (Information system owner) หร ือ “ผ ู  จ ั ดการโครงการ” 
(Program manager) หมายความวา บุคลากรที่รับผิดชอบเกี่ยวกับการจัดซื้อ พัฒนา บูรณาการ เปลี่ยนแปลง 
หรือแกไข ดำเนินงาน และบำรุงรักษาระบบสารสนเทศในภาพรวม 

“ระดับผลกระทบเบ้ืองตน” หมายความวา ระดับผลกระทบตามแตละวัตถุประสงคดานความม่ันคง
ปลอดภัยไซเบอรทั้งในดานการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงานของประเภทขอมูล 
ที่เปนตัวอยางในภาคผนวก ๒ ระดับผลกระทบเบื้องตนสำหรับขอมูลหรือระบบสารสนเทศ กอนที่หนวยงาน 
จะดำเนินการทบทวน 

“ขอมูลที่มีขอจำกัดดานเวลา” (Time-sensitive data) หมายความวา ขอมูลที่มีระยะเวลา 
การใชงานที ่จำกัด และตองถูกดำเนินการหรือใช งานใหทันการณ ในขณะที ่ข อมูลยังม ีความสำคัญ 
และเปนประโยชน 

“ขอมูลความเปนมา” (Background information) หมายความวา ขอมูลหรือรายละเอียดท่ี
เปนบริบทหรือการดำเนินการที่ผานมา ที่เปนรากฐานสำหรับการทำความเขาใจเรื่องหรือสถานการณเฉพาะ 
ท้ังน้ี รวมถึงขอเท็จจริง สถิติ เหตุการณ หรือขอมูลอ่ืนใดท่ีชวยสรางความเขาใจในเร่ืองหรือสถานการณดังกลาว 

“ขอมูลที่มีความออนไหว” (Sensitive information) หมายความวา ขอมูลที่มีความสำคัญ 
การทำใหขอมูลดังกลาวสูญหาย ถูกใชในทางที่ผิด หรือถูกเขาถึงหรือแกไขโดยไมไดรับอนุญาตจะทำให 
สงผลกระทบตอความเปนสวนตัวของบุคคล ตอการดำเนินโครงการของหนวยงาน หรือตอผลประโยชนของชาติ 
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 ๒.๔ กลุมเปาหมาย 

 แนวทางนี ้ไดจัดทำขึ ้นสำหรับผู เชี ่ยวชาญดานเทคโนโลยีสารสนเทศและดานการรักษา 
ความม่ันคงปลอดภัยของขอมูล อันประกอบดวย (๑) เจาหนาท่ีท่ีกำกับดูแลและบริหารจัดการระบบสารสนเทศ
และความมั่นคงปลอดภัยสารสนเทศ (เชน ผู บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO)) (๒) เจาหนาท่ี 
ระด ับอาว ุโสดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ (Senior information security officer) 
(๓) บุคลากรของหนวยงานท่ีอาจไดรับสิทธิประโยชนจากการดำเนินงานตามหนาที่ของหนวยงานอยางบรรลุผล 
(เชน เจาของสายการดำเนินงาน เจาของสารสนเทศ) (๔) บุคคลที่มีหนาที ่รับผิดชอบในการพัฒนาระบบ
สารสนเทศ (เชน ผ ู จ ัดการโครงการ ผู พ ัฒนาระบบสารสนเทศ) และ (๕) บุคคลที ่ม ีหนาที ่ดำเนินการ 
ดานการรักษาดานความมั่นคงปลอดภัยของขอมูล และดานการปฏิบัติการ (Operation) (เชน เจาของระบบ
สารสนเทศ เจาของสารสนเทศ เจาหนาท่ีรักษาความม่ันคงปลอดภัยระบบสารสนเทศ) 

ผูบริหารระดับสูงและบุคลากรดังกลาวควรมีสวนรวมดำเนินการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยไซเบอร ซึ ่งเปนการดำเนินการในระดับองคกร เพื ่อใหระบบสารสนเทศของแตละระบบไดรับ 
การกำกับดูแลการจัดการที ่ เหมาะสมและสะทอนถึงขอกำหนดหรือนโยบายของหนวยงานโดยรวม 
การกำกับดูแลของเจาหนาที่ระดับอาวุโสจึงเปนสิ ่งสำคัญ เพื่อใหขั ้นตอนตอไปในกรอบการบริหารจัดการ 
ความเสี่ยง (เชน การเลือกมาตรการการควบคุมความปลอดภัย) สามารถดำเนินการไดอยางมีประสิทธิภาพ 
และสอดคลองกันท่ัวท้ังหนวยงาน 
 ๒.๕ กระบวนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 

   กระบวนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรประกอบดวยสี่ขั้นตอนดังแสดง 
ตามภาพดานลาง โดยหนวยงานตองเตรียมรายการระบบสารสนเทศ เพื่อเปนขอมูลเขาใหพรอมกอนเร่ิม
กระบวนการผลลัพธที ่ไดจากกระบวนการคือคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอร ซึ ่งหนวยงาน 
จะสามารถใชอางอิงในการดำเนินการเลือกมาตรการควบคุมระบบสารสนเทศในข้ันตอไป 
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  ๒.๕.๑ แตละหนวยงานควรมีนโยบายหรือเกณฑสำหรับการเลือกระบบสารสนเทศเพื่อเปนขอมูลเขา
ของกระบวนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร เชน หนวยงานอาจเลือกทุกสวนประกอบ 
ท่ีอยูในขอบเขตการรับรองระบบสารสนเทศ 

 ตำแหนงที ่มีบทบาทในการรางนโยบายสำหรับเลือกระบบสารสนเทศ ไดแก ผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง (CIO) และเจาหนาที่ระดับอาวุโสดานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Senior information security officer) 

 ตำแหนงที่มีบทบาทในการเลือกระบบสารสนเทศ ไดแก ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) เจาหนาที ่ระดับอาวุโสดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ (Senior information 
security officer) และเจาของสายการดำเนินงาน 
  ๒.๕.๒ ขั้นตอนท่ี ๑ : ข้ันตอนการระบุประเภทขอมูลมีการดำเนินการดังตอไปนี ้
    ๒.๕.๒.๑ จัดทำเอกสารรวบรวมหนาที ่และสายการดำเนินงานของหนวยงานทั ้งหมด 
รวมถึงระบุการดำเนินการยอยที่จำเปนตอการดำเนินการตามสายการดำเนินงานตาง ๆ ใหสำเร็จ ตัวอยาง 
การดำเนินการยอยที ่จำเปนตอการดำเนินงานตามหนาที ่หลักในการบังคับใชกฎหมาย เชน การสืบสวน 
การสอบสวนและการเฝาระวังอาชญากรรม การจับกุมทางอาญา การจำคุกทางอาญา การคุมครองพลเมือง 
การปองกันอาชญากรรม และการคุมครองทรัพยสิน ขอมูลของแตละการดำเนินการยอยเหลานี้จะถือเปน 
หน่ึงประเภทขอมูล 

 ๒.๕.๒.๒ หนวยงานระบุประเภทขอมูลทั้งหมดของขอมูลที่ถูกนำเขา จัดเก็บ ประมวลผล  
หรือเปนผลลัพธของแตละระบบสารสนเทศ โดยจัดเก็บไวเปนอนุกรมวิธานประเภทขอมูล หรือบัญชีรายชื่อ
ประเภทขอมูล (ตามตัวอยางเอกสารในขอ ๓) 

ท้ังน้ี แนวทางน้ีไดแบงสายการดำเนินงานหลักออกเปน ๔ สายการดำเนินงาน ไดแก 
- การดำเน ินงานสนับสนุนการส งมอบบร ิการที ่จำเป น (๘ หมวดการดำเนินงานยอย 

๔๒ ประเภทขอมูล ดังแสดงในตารางท่ี ๑)  
- การบริหารจัดการทรัพยากรของรัฐเพ่ือสนับสนุนการดำเนินงาน (๕ หมวดการดำเนินงานยอย 

๓๕ ประเภทขอมูล ดังแสดงในตารางท่ี ๒) 
- บริการสำหรับประชาชน (๑๒ หมวดการดำเนินงานยอย ๕๐ ประเภทขอมูล ดังแสดง 

ในตารางท่ี ๓) 
  - กลไกที ่หนวยงานใชส งมอบบริการเพื ่อให บรรลุว ัตถุประสงคของการบริการ (๔ หมวด 
การดำเนินงานยอย ๑๔ ประเภทขอมูล ดังแสดงในตารางท่ี ๔ 

ขอมูลที ่เกี ่ยวกับสายการดำเนินงานสนับสนุนการสงมอบบริการและการบริหารจัดการ
ทรัพยากรของรัฐเพื่อสนับสนุนการดำเนินงาน จัดอยูในประเภทขอมูลการจัดการและการสนับสนุน ในขณะท่ี
ขอมูลที่เกี่ยวกับสายการดำเนินงานบริการสำหรับประชาชนและกลไกสงมอบบริการ จัดอยูในประเภทขอมูล
ตามภารกิจของหนวยงาน (Mission-based) 

การระบุประเภทขอมูลในแนวทางนี้อาจไมไดครอบคลุมประเภทขอมูลที่หนวยงานมีทั้งหมด 
และอาจมีประเภทขอมูลจำนวนมากท่ีนาจะไดรับการประมวลผลโดยระบบสารสนเทศมากกวาหน่ึงระบบ 

แตละระบบสารสนเทศของหนวยงานอาจมีขอมูลที ่ ไมสามารถจัดอยู ในประเภทขอมูล 
ท่ีถูกกำหนดไวในแนวทางน้ี หนวยงานจึงควรพิจารณาความจำเปนในการระบุประเภทขอมูลเพ่ิมเติมดวย 
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การระบุประเภทขอมูลท่ีอยูในประเภทขอมูลการบริหารจัดการและขอมูลสนับสนุน 
 ขอมูลและระบบสารสนเทศของหนวยงานจำนวนมากไมไดถูกใชเพื่อใหบริการกับประชาชนโดยตรง 
แตถูกใชเปนขอมูลสนับสนุนการสงมอบบริการ หรือถูกใชสำหรับการจัดการทรัพยากร ตารางที ่ ๓ 
แสดงประเภทขอมูลและระบบสารสนเทศที่เกี่ยวกับการสนับสนุนการสงมอบบริการ และการบริหารจัดการ
ทรัพยากรของรัฐซึ่งเปนขอมูลท่ีพบไดบอยในหนวยงานรัฐ  
 ประเภทขอมูลท่ัวไปอื่น ๆ ถูกกำหนดข้ึนสำหรับขอมูลของหนวยงานท่ีไมสามารถถูกจัดอยูในประเภท
ขอมูลหนึ ่งประเภทขอมูลใดไดเลย อยางไรก็ตาม หนวยงานอาจเลือกที ่จะระบุประเภทขอมูลเพิ ่มเติม 
เปนประเภทขอมูลเฉพาะของหนวยงาน และดำเนินการจัดระดับผลกระทบดานความมั่นคงปลอดภัยไซเบอร 
ท่ีอาจเกิดข้ึนใหกับประเภทขอมูลดังกลาวก็ได 
ขอมูลท่ีเก่ียวกับการสนับสนุนการสงมอบบริการ 
 ระบบสารสนเทศสวนใหญที่ใชในการดำเนินงานสนับสนุนการสงมอบบริการจะมีประเภทขอมูล 
อยางนอยหนึ่งในแปดประเภทขอมูลที่เกี่ยวของกับหนาที่สนับสนุนการสงมอบบริการดังแสดงในตารางที่ ๑ 
ดานลาง (หัวขอ ก.๑ ประเภทขอมูลที ่เกี ่ยวกับการดำเนินงานดานการสนับสนุนการสงมอบบริการ 
ในภาคผนวก ๒ แสดงตัวอยางระดับผลกระทบตอวัตถุประสงคความมั่นคงปลอดภัยไซเบอรในดานการรักษา
ความลับ ดานความถูกตองครบถวน และดานสภาพพรอมใชงาน) หนาท่ีสนับสนุนการสงมอบบริการเหลาน้ีเปน
หนาท่ีประจำท่ีจำเปนในการกำหนดนโยบายท่ีสำคัญ โครงการ และหนาท่ีการบริหารจัดการพ้ืนฐานท่ีสนับสนุน
การดำเนินงานหลักตามอำนาจหนาที ่ของหนวยงาน ดังนั้น ผลกระทบที่เกิดอาจขึ้นกับขอมูลหรือระบบ
สารสนเทศสนับสนุนเหลาน้ียอมสงผลกระทบตอหนาท่ีหลักของหนวยงานในทายท่ีสุด 
 

ตารางท่ี ๑ ประเภทขอมูลท่ีเก่ียวกับการดำเนินงานสนับสนุนการสงมอบบริการ

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ก.๑.๑ หมวดการควบคุมและกำกับดูแล  
 ขอมูลท่ีเก่ียวกับการปฏิบัติการแกไข 

 
ต่ำ 

 
ต่ำ 

 
ต่ำ 

 ขอมูลการวิเคราะหหรือการประเมินโครงการ ต่ำ ต่ำ ต่ำ 
 ขอมูลการติดตามหรือตรวจสอบโครงการ ต่ำ ต่ำ ต่ำ 

 ก.๑.๒ หมวดการพัฒนาหรือสรางกฎขอบังคับ  
 ขอมูลการพัฒนานโยบายและแนวทางปฏิบัติ 

 
ต่ำ 

 
ต่ำ 

 
ต่ำ 

 ขอมูลการติดตามการรับฟงความคิดเห็นของประชาชน ต่ำ ต่ำ ต่ำ 
 ขอมูลการรางกฎระเบียบหรือขอบังคับ ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับ ต่ำ ต่ำ ต่ำ 

 ก.๑.๓ หมวดแผนงานและงบประมาณ 
 ขอมูลการกำหนดงบประมาณ 

 
ต่ำ 

 
ต่ำ 

 
ต่ำ 

 ขอมูลการวางแผนการลงทุน  ต่ำ ต่ำ ต่ำ 

 ขอมูลสถาปตยกรรมองคกร ต่ำ ต่ำ ต่ำ 



- ๗ - 
 

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการวางแผนกลยุทธ ต่ำ ต่ำ ต่ำ 

 ขอมูลการดำเนินการตามงบประมาณ ต่ำ ต่ำ ต่ำ 

 ขอมูลการวางแผนกำลังคน ต่ำ ต่ำ ต่ำ 
 ขอมูลการปรับปรุงงานบริหารจัดการ ต่ำ ต่ำ ต่ำ 
 ขอมูลงบประมาณและประสิทธิภาพการดำเนินงาน ต่ำ ต่ำ ต่ำ 
 ขอมูลนโยบายภาษีและนโยบายการเงินการคลัง ต่ำ ต่ำ ต่ำ 

 ก.๑.๔ หมวดการจัดการและการบรรเทาความเส่ียง 
   ภายในหนวยงาน 

 ขอมูลการวางแผนรองรับสถานการณฉุกเฉิน 

 
 

กลาง 

 
 

กลาง 

 
 

กลาง 
 ขอมูลท่ีเก่ียวกับความตอเน่ืองของการดำเนินงาน กลาง กลาง กลาง 
 ขอมูลการกูคืนการใหบริการ ต่ำ ต่ำ ต่ำ 

 ก.๑.๕ หมวดการจัดเก็บรายได 
 ขอมูลการติดตามหนี้ 

 
กลาง ต่ำ ต่ำ 

 ขอมูลการเก็บคาบริการ ต่ำ ต่ำ กลาง 
 ขอมูลการขายทรัพยสินของรัฐบาล ต่ำ กลาง ต่ำ 

 ก.๑.๖ หมวดกิจการสาธารณะ 
 ขอมูลการบริการลูกคา ต่ำ ต่ำ ต่ำ 
 ขอมูลการเผยแพรขาวสาร ต่ำ ต่ำ ต่ำ 
 ขอมูลการตลาดสำหรับผลิตภัณฑ ต่ำ ต่ำ ต่ำ 
 ขอมูลการประชาสัมพันธ ต่ำ ต่ำ ต่ำ 

 ก.๑.๗ หมวดนิติบัญญัต ิ
 ขอมูลการติดตามการบัญญัติกฎหมาย ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับหลักฐานทางกฎหมาย ต่ำ ต่ำ ต่ำ 
 ขอมูลการรางและเสนอกฎหมาย กลาง ต่ำ ต่ำ 
 ขอมูลการประสานงานของฝายนิติบัญญัติ กลาง ต่ำ ต่ำ 

 ก.๑.๘ หมวดขอมูลท่ัวไปของรัฐบาล 
 ขอมูลการดำเนินงานดานการคลัง 

 
กลาง ต่ำ ต่ำ 

 ขอมูลการปฏิบัติหนาท่ีของฝายนิติบัญญัติ ต่ำ ต่ำ ต่ำ 
 ขอมูลการปฏิบัติหนาท่ีของฝายบริหาร ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการบริหารจัดการทรัพยสินสวนกลาง ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรบุคคลของรัฐ ต่ำ ต่ำ ต่ำ 
 ขอมูลการบริหารจัดการภาษีอากร กลาง ต่ำ ต่ำ 
 ขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ กลาง ต่ำ ต่ำ 
 ขอมูลรายได กลาง กลาง กลาง 
 ขอมูลสวนบุคคลและการยืนยันตัวตน กลาง กลาง กลาง 
 ขอมูลเหตุการณการใหสิทธิประโยชน กลาง กลาง กลาง 
 ขอมูลผูรับเงินแทน กลาง กลาง กลาง 
 ขอมูลท่ัวไป ต่ำ ต่ำ ต่ำ 

ขอมูลท่ีเกี่ยวกับการบริหารจัดการทรัพยากรของรัฐ 
 การดำเนินงานที่เกี่ยวกับการบริหารจัดการทรัพยากรของรัฐรวมถึงการดำเนินงานของสำนักงาน 
ที่ชวยใหหนวยงานดำเนินงานไดอยางมีประสิทธิภาพ ตารางที่ ๒ ดานลางแสดงการดำเนินงานยอยที่เกี่ยวกับ
การบริหารจ ัดการทรัพยากรของรัฐ ๕ หมวด พรอมกับหนาที ่ย อยและประเภทขอมูลที ่ เก ี ่ยวข อง 
(หัวขอ ก.๒ ประเภทขอมูลที่เกี ่ยวกับการบริหารจัดการทรัพยากรของรัฐ ในภาคผนวก ๒ แนะนำตัวอยาง 
ระดับผลกระทบตอวัตถุประสงคความม่ันคงปลอดภัยไซเบอรในดานการรักษาความลับ ดานความถูกตองครบถวน 
และดานสภาพพรอมใชงาน) 
 แมหนวยงานหลายแหงม ีระบบสนับสนุนของตนเอง บางหนวยงานอาจใชระบบสนับสนุน 
ของหนวยงานอื่น บางหนวยงานอาจมีหนาที่หลักในการสนับสนุนสวนราชการ หรือหนวยงานอื่น ๆ ที่ทำหนาท่ี
ใหบริการแกประชาชนโดยตรง ดังนั้น การจัดระดับผลกระทบตามแตละวัตถุประสงคดานความมั่นคงปลอดภัย 
ไซเบอรใหแกขอมูลหรือระบบสารสนเทศที ่เกี ่ยวกับการบริหารจัดการทรัพยากรของรัฐจะขึ ้นกับลักษณะ 
ของการบริการประชาชนท่ีไดรับการสนับสนุนน้ัน 

ตารางท่ี ๒ ประเภทขอมูลท่ีเก่ียวกับการบริหารจัดการทรัพยากรของรัฐ 

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ก.๒.๑ หมวดการจัดการเชิงบริหาร 
 ขอมูลการจัดการส่ิงอำนวยความสะดวก ยานพาหนะ 

และอุปกรณอ่ืน ๆ ต่ำ ต่ำ ต่ำ 
 ขอมูลการบริการตอบคำถาม  ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการความม่ันคงปลอดภัย กลาง กลาง ต่ำ 
 ขอมูลการเดินทาง ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลเก่ียวกับการพัฒนานโยบายและการจัดการ 
ในสถานท่ีทำงาน 

ต่ำ ต่ำ ต่ำ 

 ก.๒.๒ หมวดการจัดการทางการเงิน 
 ขอมูลการจัดการทรัพยสินและหน้ีสิน  ต่ำ ต่ำ ต่ำ 
 ขอมูลการรายงานทางการเงิน ต่ำ กลาง ต่ำ 
 ขอมูลการกำกับดูแลเงินทุน กลาง กลาง ต่ำ 
 ขอมูลดานการบัญชี  ต่ำ กลาง ต่ำ 
 ขอมูลการชำระเงิน ต่ำ กลาง ต่ำ 
 ขอมูลลูกหน้ีและการเรียกเก็บเงิน ต่ำ กลาง ต่ำ 
 ขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพ ต่ำ กลาง ต่ำ 

 ก.๒.๓ หมวดการจัดการทรัพยากรบุคคล 
 ขอมูลกลยุทธดานทรัพยากรบุคคล  ต่ำ ต่ำ ต่ำ 

 ขอมูลการรับบุคลากร ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงาน ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการคาตอบแทน ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการสวัสดิการ  ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการสมรรถภาพของบุคลากร ต่ำ ต่ำ ต่ำ 

 ขอมูลบุคลากรสัมพันธ ต่ำ ต่ำ ต่ำ 

 ขอมูลแรงงานสัมพันธ ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการจำแนกบุคลากร ต่ำ ต่ำ ต่ำ 

 ขอมูลการพัฒนาทรัพยากรมนุษย ต่ำ ต่ำ ต่ำ 
 ก.๒.๔ หมวดการจัดการหวงโซอุปทาน 
 ขอมูลการจัดซ้ือสินคา ต่ำ ต่ำ ต่ำ 

 ขอมูลการควบคุมสินคาคงคลัง  ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการโลจิสติกส ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดซ้ือจัดจางบริการ ต่ำ ต่ำ ต่ำ 
 ก.๒.๕ หมวดการจัดการสารสนเทศและเทคโนโลยี 

ต่ำ กลาง ต่ำ  ขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวร 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการจัดการการเปลี่ยนแปลงหรือวงจรชีวิตของทรัพยากร ต่ำ กลาง ต่ำ 

 ขอมูลการบำรุงรักษาระบบ ต่ำ กลาง ต่ำ 

 ขอมูลการบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ ต่ำ ต่ำ ต่ำ 

 ขอมูลการรักษาความม่ันคงปลอดภัยของขอมูล ต่ำ กลาง ต่ำ 

 ขอมูลการจัดการเอกสารและบันทึก ต่ำ ต่ำ ต่ำ 

 ขอมูลท่ีเก่ียวกับการจัดการขอมูล ต่ำ กลาง ต่ำ 

 ขอมูลการเฝาระวังระบบและเครือขาย กลาง กลาง ต่ำ 

 ขอมูลการแบงปนขอมูลระหวางหนวยงาน ไมประเมิน ไมประเมิน ไมประเมิน 
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การระบุประเภทขอมูลท่ีอยูในประเภทขอมูลตามภารกิจของหนวยงาน 
 ขอมูลที่จัดอยูในประเภทขอมูลตามภารกิจของหนวยงาน จะเปนขอมูลที่มีลักษณะเฉพาะของแตละ 
กลุมแผนกและแตละกลุมหนวยงาน หนวยงานพิจารณาจัดระดับผลกระทบของการเปดเผย ดัดแปลง ทำลาย 
หรือทำใหการเขาถึงหรือการใชขอมูลหยุดชะงัก โดยไมไดรับอนุญาต โดยคำนึงถึงลักษณะของขอมูลและ 
ผูรับประโยชนของบริการน้ัน ๆ 
 หลังจากที่เจาของระบบสารสนเทศทุกระบบไดจัดทำเอกสารรวบรวมหนาท่ีและสายการดำเนินงาน 
ของหนวยงานท้ังหมดแลว เจาของสารสนเทศและเจาของระบบสารสนเทศแตละระบบ หรือผูไดรับมอบหมาย 
จะเปนผูท่ีมีหนาท่ีระบุประเภทขอมูลท่ีถูกจัดเก็บ ถูกประมวลผล หรือถูกสรางโดยระบบสารสนเทศน้ัน ๆ  
 ตารางท่ี ๓ ไดแสดงรายการสายการดำเนินงานตามภารกิจของหนวยงาน รวมถึงหมวดการดำเนินการ
ยอยตาง ๆ สวนรายละเอียดเพิ ่มเติมอยู ในภาคผนวก ๒ (ข.๑ ประเภทขอมูลที่เกี่ยวกับภารกิจการใหบริการ
ประชาชน และ ข.๒ ประเภทขอมูลท่ีเกี่ยวกับกลไกสงมอบบริการ) แนบทายแนวทางน้ี  
 ขอแนะนำ : หนวยงานทุกหนวยงานควรดำเนินการจัดระดับผลกระทบและคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรในระดับองคกร และควรดำเนินการกับสายการดำเนินการตามภารกิจของหนวยงาน (ตารางที่ ๓) 
อยางนอยหน่ึงสายการดำเนินงาน และมีกลไกการสงมอบบริการ (ตารางท่ี ๔) อยางนอยหนึ่งกลไก 
 อยางไรก็ตาม ระบบสารสนเทศบางระบบอาจมีบทบาทเปนระบบสนับสนุนการดำเนินการหลัก 
ของหนวยงานเทาน้ัน และไมไดประมวลผลขอมูลประเภทขอมูลตามอำนาจหนาท่ีของหนวยงานใด ๆ 

ตารางท่ี ๓ ประเภทขอมูลท่ีเก่ียวกับภารกิจการใหบริการประชาชน 

ประเภทขอมูล 

ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ข.๑.๑ หมวดกลาโหมและความม่ันคงแหงชาติ กำหนดโดยหนวยงาน 
ดานกลาโหมและความม่ันคงแหงชาติ 

 ข.๑.๒ หมวดความม่ันคงของประเทศ 
 ขอมูลความปลอดภัยของชายแดนและการขนสง กลาง กลาง กลาง 
 ขอมูลการคุมครองทรัพยสินและโครงสรางพ้ืนฐานท่ีสำคัญ สูง สูง สูง 
 ขอมูลการปองกันมหันตภัย สูง สูง สูง 
 ขอมูลการบริหารงานของสำนักนายกรัฐมนตรี สูง กลาง สูง 

 ข.๑.๓ หมวดขอมูลเก่ียวกับการดำเนินการขาวกรอง 
 ขอมูลการวางแผนขาวกรอง  สูง สูง สูง 
 ขอมูลการรวบรวมขาวกรอง สูง สูง สูง 
 ขอมูลการวิเคราะหและการผลิตขาวกรอง  สูง สูง สูง 
 ขอมูลเผยแพรขาวกรอง สูง สูง สูง 
 ขอมูลการประมวลผลขาวกรอง สูง สูง สูง 

 ข.๑.๔ หมวดการจัดการภัยพิบัติ 
 ขอมูลการเฝาระวังและพยากรณภัยพิบัติ ต่ำ สูง สูง 
 ขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ ต่ำ ต่ำ ต่ำ 
 ขอมูลการซอมแซมและฟนฟูภัยพิบัติ ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 

ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการตอบสนองฉุกเฉิน ต่ำ สูง สูง 
 ข.๑.๕ หมวดทรัพยากรธรรมชาต ิ
 ขอมูลการจัดการทรัพยากรน้ำ ต่ำ ต่ำ ต่ำ 
 ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดิน ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว ต่ำ ต่ำ ต่ำ 
 ขอมูลนวัตกรรมการเกษตรและบริการ ต่ำ ต่ำ ต่ำ 

 ข.๑.๖ หมวดพลังงาน  
 ขอมูลการจัดหาพลังงาน ต่ำ กลาง กลาง 
 ขอมูลการอนุรักษพลังงานและการเตรียมความพรอม ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรพลังงาน กลาง ต่ำ ต่ำ 
 ขอมูลการผลิตพลังงาน ต่ำ ต่ำ ต่ำ 

 ข.๑.๗ หมวดการขนสง 
 ขอมูลการขนสงภาคพ้ืนดิน ต่ำ ต่ำ ต่ำ 
 ขอมูลการขนสงทางน้ำ ต่ำ ต่ำ ต่ำ 
 ขอมูลการขนสงทางอากาศ ต่ำ ต่ำ ต่ำ 

 ข.๑.๘ หมวดการจัดการกำลังคน 
 ขอมูลการฝกอบรมและการจางงาน ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการสิทธิแรงงาน ต่ำ ต่ำ ต่ำ 
 ขอมูลความปลอดภัยของคนงาน ต่ำ ต่ำ ต่ำ 

 ข.๑.๙ หมวดสุขภาพ 
 ขอมูลการเขาถึงการดูแลสุขภาพ ต่ำ กลาง ต่ำ 
 ขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัย

ของผูบริโภค 
ต่ำ กลาง ต่ำ 

 ขอมูลการบริหารการดูแลสุขภาพ ต่ำ กลาง ต่ำ 
 ขอมูลการใหบริการสุขภาพ ต่ำ สูง ต่ำ 
 ขอมูลท่ีเก่ียวกับการวิจัยดานการดูแลสุขภาพและ

การศึกษาของผูปฏิบัติงาน 
ต่ำ กลาง ต่ำ 

 ข.๑.๑๐ หมวดหลักประกันรายได 
 ขอมูลท่ีเก่ียวกับการเกษียณ และความทุพพลภาพ กลาง กลาง กลาง 
 ขอมูลท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงาน

กำลังหางานใหม 
ต่ำ ต่ำ ต่ำ 

 ขอมูลการใหความชวยเหลือดานท่ีอยูอาศัย ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 

ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการใหความชวยเหลือดานอาหารและโภชนาการ ต่ำ ต่ำ ต่ำ 
 ขอมูลคาตอบแทน ต่ำ ต่ำ ต่ำ 

 ข.๑.๑๑ หมวดการบังคับใชกฎหมาย 
 ขอมูลการจับกุมเน่ืองดวยการกระทำความผิดทางอาญา ต่ำ ต่ำ กลาง 
 ขอมูลการสืบสวน การสอบสวน และการเฝาระวัง

อาชญากรรม 
กลาง กลาง กลาง 

 ขอมูลการคุมครองพลเมืองจากการกระทำที่ละเมิด
กฎหมายอาญา 

กลาง กลาง กลาง 

 ขอมูลท่ีเก่ียวกับการคุมครองผูนำ กลาง ต่ำ ต่ำ 
 ขอมูลการคุมครองทรัพยสิน ต่ำ ต่ำ ต่ำ 
 ขอมูลการควบคุมยาเสพติด กลาง กลาง กลาง 
 ขอมูลการปองกันอาชญากรรม ต่ำ ต่ำ ต่ำ 
 ขอมูลการบังคับใชกฎหมายการคา กลาง กลาง กลาง 

 ข.๑.๑๒ หมวดการดำเนินคดีและการพิจารณาคด ี
 ขอมูลการพิจารณาคดีของศาล กลาง ต่ำ ต่ำ 
 ขอมูลการสูคดีทางกฎหมาย กลาง สูง ต่ำ 
 ขอมูลการสืบสวนหรือการสอบสวนทางกฎหมาย กลาง กลาง กลาง 
 ขอมูลการฟองคดีทางกฎหมาย ต่ำ กลาง ต่ำ 
 ขอมูลการระงับขอพิพาท กลาง ต่ำ ต่ำ 

ตารางท่ี ๔ ประเภทขอมูลท่ีเก่ียวกับกลไกสงมอบบริการ 

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ข.๒.๑ หมวดการสรางและการจัดการความรู 
 ขอมูลการวิจัยและพัฒนา ต่ำ กลาง ต่ำ 
 ขอมูลท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติ ต่ำ ต่ำ ต่ำ 
 ขอมูลการใหคำแนะนำและใหคำปรึกษา ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการดำเนินการเผยแพรความรู ต่ำ ต่ำ ต่ำ 

 ข.๒.๒ หมวดการปฏิบัติตามและการบังคับใชกฎระเบียบ 
 ขอมูลท่ีเก่ียวกับการตรวจสอบและการตรวจสอบทางบัญชี กลาง กลาง ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทาง 
การรายงาน 

ต่ำ ต่ำ ต่ำ 

 ขอมูลท่ีเก่ียวกับใบอนุญาตและการออกใบอนุญาต ต่ำ ต่ำ ต่ำ 
 ข.๒.๓ หมวดการผลิตและการจัดการสินคาสาธารณะ 
 ขอมูลการผลิตสินคา ต่ำ ต่ำ ต่ำ 
 ขอมูลการกอสราง ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรสาธารณะสิ่งอำนวย 

ความสะดวก และโครงสรางพ้ืนฐาน ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศ ต่ำ ต่ำ ต่ำ 
 ข.๒.๔ หมวดสินเชื่อและประกันภัย 
 ขอมูลท่ีเก่ียวกับสินเช่ือโดยตรง ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการค้ำประกันเงินกู ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการประกันภัยท่ัวไป ต่ำ ต่ำ ต่ำ 

 ขอมูลท่ีไมไดอยูในแนวทางน้ี 
 แนวทางนี ้จ ัดทำขึ ้นเพื ่อเปนแนวทางการระบุประเภทขอมูลเทานั ้น เน ื ่องจากประเภทขอมูล 
ของทุกหนวยงานมีความหลากหลายทำใหไมสามารถระบุตัวอยางไวไดทั้งหมด ดังนั้น หนวยงานอาจระบุประเภท
ขอมูลเพิ่มเติม และจัดระดับผลกระทบเพิ่มเติมจากระดับผลกระทบเบื้องตนสำหรับขอมูลหรือระบบสารสนเทศ  
ในภาคผนวก ๒ 
 ๒.๕.๓ ข้ันตอนท่ี ๒ : ข้ันตอนการเลือกระดับผลกระทบเบ้ืองตน 
 ในขั้นตอนที่ ๒ เจาหนาที่รักษาความมั่นคงปลอดภัยระบบสารสนเทศเลือกระดับผลกระทบ
เบื้องตนและคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลที่หนวยงานไดระบุจากขั้นตอนที่ ๑ 
พรอมกับจัดทำในรูปแบบเอกสาร 

หนวยงานสามารถใชเกณฑการประเมินและจัดระดับผลกระทบที ่กำหนดไวในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนดคุณลักษณะความมั่นคง
ปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ (ตาราง ผ๑.๑ แนวทางการประเมินและจัดระดับ
ผลกระทบที่อาจเกิดขึ้น และตาราง ผ๑.๒ ตัวอยางเกณฑการประเมินผลกระทบ ในภาคผนวก ๑) รวมกับตัวอยาง
ระดับผลกระทบที่อาจเกิดขึ้นในภาคผนวก ๒ เพื่อจัดระดับผลกระทบใหแกประเภทขอมูลตามอำนาจหนาท่ี 
ของหนวยงาน โดยหลังจากจัดระดับผลกระทบดังกลาวแลว ใหหนวยงานกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรใหกับระบบสารสนเทศ ซึ ่งโดยสวนใหญแลวจะถูกกำหนดโดยผลกระทบตอขอมูลที ่มีความออนไหว 
หรือท่ีสำคัญท่ีสุดของระบบสารสนเทศน้ัน 
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 ปจจัยสำหรับการจัดระดับผลกระทบ 
 หนวยงานควรพิจารณาปจจัยตอไปนี้ในการดำเนินการจัดระดับผลกระทบดานความมั่นคงปลอดภัย 
ไซเบอรใหแกขอมูลแตละประเภท 
 ๑) ปจจัยดานการรักษาความลับ 

ขอมูลแตละประเภทควรไดรับการจัดระดับผลกระทบที่อาจเกิดขึ้นเมื่อ ก) ขอมูลประเภทดังกลาว 
หรือ ข) การใชงานหรือการมีอยูของขอมูลประเภทดังกลาวในระบบสารสนเทศ ถูกเปดเผยโดยไมไดรับอนุญาต 
การตอบคำถามตอไปนี้จะชวยในการดำเนินการจัดระดับผลกระทบ 

- ผูไมประสงคดีสามารถใชการเปดเผยขอมูลโดยไมไดรับอนุญาตเพื่อกอใหเกิดผลกระทบที่เปน
อันตรายไดในขอบเขตจำกัด/รายแรง/รายแรงมากตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน 
หรือตอตัวบุคคลไดอยางไร 

นอกจากน้ี ผูไมประสงคดีสามารถใชขอมูลดังกลาวเพื่อควบคุมทรัพยสินของหนวยงานจนทำใหเกิด 
การแกไขขอมูล การทำลายขอมูล หรือการบริการของระบบหยุดชะงัก อันจะกอใหเกิดอันตรายอยางจำกัด/
รายแรง/รายแรงมากตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ไดอยางไร 

- การเปดเผย/เผยแพรสวนหนึ่งสวนใดของขอมูลโดยไมไดรับอนุญาตเปนการดำเนินการท่ีละเมิด
กฎหมาย คำสั่งผูบริหาร หรือขอบังคับของหนวยงานหรือไม 
 ๒) ปจจัยดานการรักษาความถูกตองครบถวน 

ขอมูลแตละประเภทควรไดรับการจัดระดับผลกระทบที่อาจเกิดขึ้นเมื่อ ก) ขอมูลประเภทดังกลาว 
หรือ ข) การใชงานหรือการมีอยู ของขอมูลประเภทดังกลาวในระบบสารสนเทศ ถูกแกไขหรือถูกทำลาย 
โดยไมไดรับอนุญาต การตอบคำถามตอไปน้ีจะชวยในการดำเนินการจัดระดับผลกระทบ 

- ผูไมประสงคดีสามารถใชการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตเพื่อกอใหเกิดผลกระทบ 
ที่เปนอันตรายในขอบเขตจำกัด/รายแรง/รายแรงมากตอการดำเนินงานของหนวยงาน ตอทรัพยสินของ
หนวยงานหรือตอตัวบุคคลไดอยางไร 

- การดัดแปลงหร ือทำลายองคประกอบของขอมูลในแตละประเภทโดยไมได ร ับอน ุญาต 
เปนการดำเนินการท่ีละเมิดกฎหมาย คำส่ังผูบริหาร หรือขอบังคับของหนวยงานหรือไม 

การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตมีหลายรูปแบบ ทั้งในรูปแบบที่ตรวจพบไดยาก 
หรือในรูปแบบที ่ตรวจพบและรู ทั ้งหนวยงาน โดยเปนการกระทบที ่มีความมุ งหมายเพื ่อลดความเชื ่อม่ัน 
ของประชาชนที ่ม ีต อหน วยงาน ได ร ับผลประโยชน ทางการเง ิน สร างความส ับสนหร ือความขัดแย ง 
โดยการประกาศขอมูล กระบวนการ หรือนโยบายที่ถูกปลอมขึ้น โนมนาวการตัดสินใจของบุคลากรที่เกี่ยวของ 
แทรกแซงหรือควบคุมการบังคับใชกฎหมายหรือกระบวนการทางกฎหมาย หรือ พยายามเขาถึงขอมูลหรือสิ่งอำนวย
ความสะดวก (Facilities) ของรัฐโดยไมไดรับอนุญาต 

โดยส  วนใหญ  ผลกระทบท ี ่ ร  ายแรงท ี ่ ส ุ ดจากความส ูญเส ียความถ ูกต องครบถ  วน 
เกิดเมื่อหนวยงานอื่นไดดำเนินการโดยอาศัยขอมูลที่ถูกแกไข หรือเมื่อขอมูลที่ถูกแกไขถูกเผยแพรไปยังองคกร
อ่ืนหรือสูสาธารณะ 

การสูญเสียความถูกตองครบถวนของขอมูลหลายประเภทอาจนำมาซึ่งผลกระทบระดับรายแรง
มาก ผลกระทบดังกลาวเปนไดทั้งทางตรง (เชน การแกไขรายการทางการเงิน การแจงเตือนทางการแพทย 
หรือประวัติอาชญากรรม) หรือทางออม (เช น การดำเนินการใหการเขาถึงขอมูลที ่มีความออนไหว 
หรือขอมูลสวนตัวโดยไมไดรับอนุญาตเปนไปไดงาย หรือการทำใหการบริการขอมูลหรือระบบสารสนเทศ 
ตองหยุดชะงัก) การเขาถึงเพ่ือแกไขขอมูล หรือแกไขระบบสารสนเทศโดยผูไมประสงคดีอาจสรางความเสียหาย
อยางใหญหลวงตอหนาท่ีหลักของหนวยงาน หรือระบบสารสนเทศดังกลาวอาจถูกใชใหเปนตัวแทนในการโจมตี
ระบบอ่ืน ๆ 
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ผลกระทบตอขอมูลที ่ม ีข อจำกัดดานเวลา (Time-sensitive data type) อาจอยู ในระดับ 
ความรุนแรงเปนพิเศษ นอกจากนี ้ การสูญเสียความถูกตองครบถวนของขอมูลบางประเภทอาจสงผล 
ใหเกิดอันตรายตอชีวิตมนุษย หรือผลกระทบระดับรายแรงอ่ืน ๆ 

อยางไรก็ตาม การแกไขหรือทำลายขอมูลหลายประเภทโดยไมไดรับอนุญาตอาจสงผลกระทบ 
ตอหนาท่ีหลักของหนวยงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานอาจอยูในวงจำกัด 
 ๓) ปจจัยดานการรักษาสภาพพรอมใชงาน 

 ขอมูลแตละประเภทควรไดรับการจัดระดับผลกระทบท่ีอาจเกิดข้ึนเม่ือการเขาถึงหรือการเขาใชงาน
ขอมูลในประเภทดังกลาวตองหยุดชะงักลง การตอบคำถามตอไปน้ีจะชวยในการดำเนินการจัดระดับผลกระทบ 

 - ผูไมประสงคดีสามารถใชการขัดขวางการเขาถึงหรือการใชขอมูลเพื่อกอใหเกิดผลกระทบ 
ในขอบเขตจำกัด/รายแรง/รุนแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล
ไดอยางไร 

 - การทำใหการเขาถึงหรือการใชสวนของขอมูลประเภทดังกลาวตองหยุดชะงักลงเปนการดำเนินการ 
ท่ีละเมิดกฎหมาย คำส่ังผูบริหาร หรือขอบังคับของหนวยงานหรือไม 

 เมื ่อสูญเสียสภาพพรอมใชงาน ระดับผลกระทบที่อาจเกิดขึ ้นขึ ้นอยู กับระยะเวลาที ่ขอมูล 
หรือระบบสารสนเทศไมพรอมใชงาน โดยหากการสูญเสียดังกลาวเกิดกับขอมูลหรือบริการบางชนิด 
และไมสามารถตรวจพบไดอาจกอใหเกิดผลกระทบระดับรายแรงมาก เชนผลกระทบเมื่อเกิดการหยุดชะงัก 
ของการดำเนินการที่ตองใชงบประมาณ ความตอเนื่องของการดำเนินงาน การกูคืนบริการ การติดตามหน้ี 
การจัดการภาษี การจัดการบุคลากร การจัดการเงินเดือน การจัดการความปลอดภัย การควบคุมสินคาคงคลัง 
การจัดการระบบขนสง หรือ ฐานขอมูลท่ีเก่ียวกับบัญชี จะเปนผลกระทบในระดับรายแรงมากสำหรับหนวยงาน
จำนวนมาก นอกจากน้ี การสรางฐานขอมูลดังกลาวใหมท้ังหมดจะใชเวลานานและมีคาใชจายสูงอีกดวย 

 โดยสวนใหญ การรักษาสภาพพรอมใชงานที ่ล มเหลวในระยะเวลาจำกัดจะส งผลกระทบ 
ในระดับต่ำตอหนาที่หลักของหนวยงาน และตอความเชื่อมั่นของประชาชน อยางไรก็ตาม หากการเขาถึงขอมูล
ประเภทท่ีมีความเรงดวนตองหยุดชะงักลง โอกาสที ่จะสามารถกูคืนขอมูลหรือระบบสารสนเทศใหกลับมาอยู 
ในสภาพพรอมใชงานกอนที ่จะเกิดผลกระทบระดับรายแรงตอทรัพยสินของหนวยงาน ตอการดำเนินงาน 
ตอตัวบุคคลหรือตอสวัสดิการสาธารณะนั้นมีคอนขางนอย ในกรณีดังกลาว บันทึกการจัดระดับผลกระทบ 
ที่เกี่ยวกับสภาพพรอมใชงานควรระบุวาขอมูลดังกลาวเปนขอมูลประเภทท่ีมีความเรงดวน และเหตุผล 
ของการจัดระดับความรายแรงของผลกระทบ 
 ตัวอยางของการจัดระดับผลกระทบ 
 ตัวอยางที่ ๑ หนวยงานเผยแพรขอมูลสาธารณะผานเครื่องแมขายใหบริการเว็บ ดังนั้น หนวยงาน 
ไมจำเปนตองจัดระดับผลกระทบท่ีอาจเกิดข้ึนจากการสูญเสียความลับ จากน้ันหนวยงานไดจัดระดับผลกระทบ 
ที่อาจเกิดขึ้นจากการสูญเสียความถูกตองครบถวนของขอมูลดังกลาวใหอยูในระดับกลาง และผลกระทบ 
ที ่อาจเกิดขึ ้นจากการสูญเสียสภาพพรอมใชงานใหอยู ในระดับกลาง ตารางดานลางแสดงคุณลักษณะ 
ดานความม่ันคงปลอดภัยไซเบอรของขอมูลประเภทดังกลาว 

ประเภทขอมูล 
ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษาความลับ ดานการรักษา 
ความถูกตองครบถวน 

ดานการรักษา 
สภาพพรอมใชงาน 

ขอมูลสาธารณะ ไมถูกนำมาใชจัดระดับ กลาง กลาง 
 และสามารถเขียนคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลประเภทขอมูลสาธารณะ 
ในรูปแบบท่ัวไปไดดังน้ี 
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คุณลักษณะขอมูลสาธารณะ = {(การรักษาความลับ, ไมถูกนำมาใชจัดระดับ), (การรักษาความถูกตอง 
                     ครบถวน, กลาง), (การรักษาสภาพพรอมใชงาน, กลาง)} 

 ตัวอยางที่ ๒ หนวยงานหนึ่งที่มีหนาที่บังคับใชกฎหมายตองจัดการขอมูลการสืบสวนหรือสอบสวน 
ซ่ึงเปนขอมูลท่ีมีความออนไหวอยางย่ิง ดังน้ัน หนวยงานจึงจัดระดับผลกระทบท่ีอาจเกิดข้ึนจากการสูญเสียความลับ 
ใหอยู ในระดับสูง ระดับผลกระทบที่อาจเกิดขึ ้นจากการสูญเสียความถูกตองครบถวนใหอยู ในระดับกลาง 
และผลกระทบที่อาจเกิดขึ้นจากการสูญเสียสภาพพรอมใชงานอยูในระดับกลาง ตารางดานลางแสดงคุณลักษณะ
ดานความม่ันคงปลอดภัยไซเบอรของขอมูลประเภทดังกลาว 

ประเภทขอมูล 
ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษาความลับ ดานการรักษา 
ความถูกตองครบถวน 

ดานการรักษา 
สภาพพรอมใชงาน 

ขอมูลการสืบสวน
หรือสอบสวน 

สูง กลาง กลาง 

 และสามารถเขียนคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลประเภทขอมูลการสืบสวน 
หรือสอบสวนในรูปแบบท่ัวไปไดดังน้ี 
 
คุณลักษณะขอมูลการสืบสวนหรือสอบสวน = {(การรักษาความลับ,สูง),(การรักษาความถูกตองครบถวน,กลาง),(การรักษา
    สภาพพรอมใชงาน,กลาง)} 

 ตัวอยางที ่  ๓ หนวยงานหนึ ่งในภาคการเง ินการธนาคารตองจัดการขอมูลดานธุรการทั ่วไป 
(ที่ไมใชขอมูลที่เกี่ยวของกับความเปนสวนตัว) หนวยงานจึงจัดระดับผลกระทบที่อาจเกิดขึ้นจากการสูญเสีย
ความลับ ความถูกตองครบถวน และสภาพพรอมใชงานใหอย ู  ในระดับต่ำทั ้งหมด ตารางดานล าง 
แสดงคุณลักษณะดานความม่ันคงปลอดภัยไซเบอรของขอมูลประเภทดังกลาว 

ประเภทขอมูล 
ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษาความลับ ดานการรักษา 
ความถูกตองครบถวน 

ดานการรักษา 
สภาพพรอมใชงาน 

ขอมูลดานธุรการท่ัวไป ต่ำ ต่ำ ต่ำ 
 และสามารถเขียนคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลประเภทขอมูลดานธุรการท่ัวไป
ในรูปแบบท่ัวไปไดดังน้ี 

คุณลักษณะขอมูลดานธุรการท่ัวไป = {(การรักษาความลับ,ต่ำ),(การรักษาความถูกตองครบถวน,ต่ำ), 
  (การรักษาสภาพพรอมใชงาน,ต่ำ)} 

  ๒.๕.๔ ขั้นตอนที่ ๓ : ขั้นตอนการทบทวนระดับผลกระทบเบื้องตน ปรับและสรุประดับผลกระทบ 
ท่ีอาจเกิดข้ึน 

 ในขั ้นตอนน้ี เจาหนาที ่ระดับอาวุโสดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ 
(Senior information security officer) เจาหนาที ่ร ักษาความมั ่นคงปลอดภัยระบบสารสนเทศ เจาของสาย 
การดำเนินงาน และเจาของสารสนเทศควรรับหนาที ่ทบทวน และปรับระดับผลกระทบที ่ได จ ัดระดับไว 
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เบื ้องตนในขั ้นตอนที ่ ๒ สำหรับขอมูลแตละประเภท โดยหนวยงานควร (๑) ทบทวนความเหมาะสม 
ของระดับผลกระทบเบื้องตนตามสภาพแวดลอมหนาที่หลักการใชงาน และการแบงปนขอมูลของหนวยงาน 
(๒) ปรับระดับผลกระทบตามวัตถุประสงคดานความมั ่นคงปลอดภัยไซเบอรตามความจำเปน โดยพิจารณา 
ปจจัยเฉพาะในแนวทางท่ีอยู ในภาคผนวก ๒ ระดับผลกระทบเบื ้องตนสำหรับขอมูลหรือระบบสารสนเทศ 
และ (๓) บันทึกการปรับระดับผลกระทบท้ังหมด พรอมเหตุผลประกอบการปรับระดับผลกระทบ 

หลังจากหนวยงานตัดสินใจจัดระดับผลกระทบตามปจจัยในขั ้นตอนที่ ๒ หรือนำระดับ
ผลกระทบเบื ้องตนในภาคผนวก ๒ มาใชเปนระดับผลกระทบดานความมั ่นคงปลอดภัยไซเบอรเบื ้องตน 
หนวยงานควรทบทวนความเหมาะสมของระดับผลกระทบดังกลาว โดยคำนึงถึงบริบทของหนวยงาน สภาพแวดลอม 
หนาท่ีหลัก การใชงาน และการแบงปนขอมูลน้ัน กลาวคือ การทบทวนน้ีควรพิจารณาถึงความสำคัญของหนาท่ีหลัก 
ชวงเวลาในวงจรชีวิตของขอมูล ความสำคัญของการประมวลผลขอมูลตรงเวลา ขอมูลอยูในประเภทขอมูล 
การตั้งคาระบบหรือขอมูลนโยบายดานความมั่นคงปลอดภัยหรือไม ขอบังคับพิเศษในการจัดการขอมูล เปนตน 
ปจจัยที่ไดนำเสนอในขั้นตอนที่ ๒ ควรถูกใชเปนพื้นฐานสำหรับการตัดสินใจเพื่อปรับ หรือสรุประดับผลกระทบ
เบ้ืองตนดังกลาว 

หนวยงานตางกันอาจจัดระดับผลกระทบของการสูญเสียความลับ ความถูกตองครบถวน หรือ
สภาพพรอมใชขอมูลบางประเภทแตกตางกัน เนื่องจากมีบริบทการดำเนินงานตางกัน นอกจากนี้ ระดับผลกระทบ 
ของขอมูลประเภทเดียวกันอาจตางกันได หากขอมูลดังกลาวอยูในคนละชวงของวงจรชีวิต เชน 

- ระด ับผลกระทบเม ื ่อข อม ูลความล ับในส ัญญาร ั ่วไหลถ ูกจ ัดอย ู  ในระด ับกลาง 
หากสัญญายังไมสิ้นสุด และถูกปรับใหอยูในระดับต่ำ เม่ือสัญญาสิ้นสุดแลว 

- หากอยูในชวงเวลาของการดำเนินการรางนโยบาย ผลกระทบจากการสูญเสียความลับ 
ของขอมูลที ่ เก ี ่ยวกับนโยบายอาจถูกจัดใหอยู ในระดับกลาง ตอมาเมื ่อนโยบาย 
ถูกประกาศใชแลว ผลกระทบจากการสูญเสียความลับอาจถูกปรับใหอยูในระดับต่ำ 

ระด ับผลกระทบที ่ เก ี ่ ยวก ับข อม ูลประเภทการจ ัดการและการสน ับสน ุนท ั ่ วไป 
ของหลายหนวยงานจะข้ึนอยูกับหนาท่ีหลักของหนวยงานอยางมาก กลาวคือ ระดับผลกระทบท่ีเก่ียวกับขอมูล
ประเภทการจัดการและการสนับสนุนทั่วไปถูกใชในการดำเนินงานที่มีความออนไหวมากหรือที่มีความสำคัญมาก 
ของหนวยงานอาจมีระดับที่สูงกวาขอมูลประเภทเดียวกันแตถูกใชในการดำเนินงานในหนาที่ที่มีความสำคัญ
นอยกวา 

ระบบสารสนเทศสวนใหญมีขอมูลหลายประเภท ซึ่งระดับผลกระทบสำหรับประเภทขอมูล 
อาจตางกันไป การสูญเสียความลับ ความถูกตองครบถวน หรือสภาพพรอมใชงานของขอมูลบางประเภท 
จะกอใหเกิดอันตรายตอการดำเนินงานของระบบหรือหนาที ่หลักของหนวยงานมากกวาผลกระทบที่เกี ่ยวกับ 
ข อม ูลประเภทอื ่น ด ังน ั ้น หนวยงานควรประเมินระด ับผลกระทบดานความมั ่นคงปลอดภัยไซเบอร  
ของระบบสารสนเทศ โดยคำนึงถึงบริบทของความสำคัญของหนาที่ของระบบสารสนเทศดังกลาว และผลกระทบ 
ท่ีเก่ียวกับขอมูลทุกประเภทในระบบสารสนเทศดังกลาว 

นอกจากนี ้ ขอมูลประเภทการตั้งคาระบบและการบังคับใชนโยบายความมั่นคงปลอดภัย 
ไซเบอร ควรไดรับการทบทวนและแกไข ทั ้งนี ้ขึ ้นอยู กับขอมูลที ่ถูกประมวลผลบนระบบสารสนเทศน้ัน 
ขอมูลประเภทดังกลาวจะรวมถึง ไฟลรหัสผาน กฎการเขาถึงเครือขาย การตั ้งคาฮารดแวรและซอฟตแวร 
และเอกสารอื่นใดที่สงผลตอการเขาถึงขอมูล หรือชุดคำสั่งของระบบสารสนเทศ หนวยงานควรจัดระดับผลกระทบ
จากการสูญเสียความลับและความครบถวนสมบูรณใหแกขอมูลประเภทนี้หรือระบบสารสนเทศที่เกี ่ยวของ 
ในระดับต่ำเปนอยางนอย เนื ่องจากมีแนวโนมที ่ขอมูลหรือระบบสารสนเทศดังกลาวจะถูกทำใหเสียหาย 
 หรือถูกนำไปใชในทางท่ีผิด 
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ประเภทขอมูลท่ีหนวยงานควรคำนึงถึงเปนการเฉพาะตามวัตถุประสงคดานการรักษาความลับ 
คือ ขอมูลที ่อยู ภายใตการจัดการพิเศษ (เชน ขอมูลที ่อยู ภายใตพระราชบัญญัติคุ มครองขอมูลสวนบุคคล) 
โดยหนวยงานควรกำหนดและจัดระดับผลกระทบขั ้นต่ำจากการสูญเสียความลับใหแกระบบสารสนเทศ 
ที่จัดเก็บประมวลผลหรือสรางขอมูลประเภทดังกลาว ตัวอยางของขอมูลประเภทดังกลาว ไดแก ขอมูลที่อยูภายใต
พระราชบัญญัติความลับทางการคา พระราชบัญญัติคุมครองขอมูลสวนบุคคล ขอมูลสำหรับเจาหนาที่สรรพากร 
ใชเทาน้ันและขอมูลลับของหนวยงาน 
  ๒.๕.๕ ข้ันตอนท่ี ๔ : ข้ันตอนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 

 เมื่อเลือกตรวจทานและปรับระดับผลกระทบในขั้นตอนที่ ๒ และ ๓ แลว หนวยงานสามารถ
ดำเนินการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ ตามประเภทขอมูลทั้งหมด 
ที่มีในระบบสารสนเทศนั้น โดยดำเนินการตอไปนี้ (๑) ทบทวนคุณลักษณะความมั่นคงปลอดภัยไซเบอรของขอมูล
ทุกประเภทในระบบสารสนเทศ (๒) กำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ 
โดยใชหลักการเครื ่องหมายระดับน้ำสูงสุด หรือ High Water Mark ตามแตละวัตถุประสงคดานความมั ่นคง 
ปลอดภัยไซเบอร (การรักษาความลับ การรักษาความถูกตองครบถวน และการรักษาสภาพพรอมใชงาน) 
กลาวคือ หลังจากพิจารณาระดับผลกระทบสำหรับประเภทขอมูลทุกประเภทในระบบสารสนเทศน้ัน 
และใชระดับผลกระทบสูงสุดตามแตละวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอร (๓) ปรับระดับผลกระทบ 
ที ่ไดจากหลักการเครื ่องหมายระดับน้ำส ูงสุดตามความจำเปน โดยใชปจจัยที ่กลาวถึงในหัวขอ ๒.๕.๕.๒ 
(๔) กำหนดระดับผลกระทบของระบบสารสนเทศโดยรวมตามระดับผลกระทบสูงสุดตามแตละวัตถุประสงค 
ดานความมั ่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ และ (๕) บันทึกการกำหนดและเหตุผลการตัดสินใจ 
ในการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรท้ังหมด 

โดยตำแหนงที่มีบทบาทในขั้นตอนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร ไดแก 
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง เจาหนาที่ระดับอาวุโสดานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
เจาหนาท่ีรักษาความม่ันคงปลอดภัยระบบสารสนเทศ เจาของสายการดำเนินงาน และเจาของสารสนเทศ 

๒.๕.๕.๑ การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 การกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ

จำเปนตองมีการวิเคราะหเพ่ิมเติม และตองพิจารณาคุณลักษณะความม่ันคงปลอดภัยไซเบอรของขอมูลทุกประเภท
ที่อยู ในระบบสารสนเทศนั ้น โดยระดับผลกระทบที่อาจเกิดขึ ้นตอระบบสารสนเทศตามแตละวัตถุประสงค 
ด านความมั ่นคงปลอดภัยไซเบอร (การรักษาความล ับ ความถูกตองครบถวน และสภาพพรอมใชงาน) 
คือ ระดับผลกระทบท่ีสูงสุดตามแตละวัตถุประสงคท่ีไดกำหนดใหขอมูลทุกประเภทในระบบสารสนเทศดังกลาว 

รูปแบบท่ัวไปสำหรับการระบุคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ คือ 

คุณลักษณะชื่อระบบสารสนเทศ = {(การรักษาความลับ, ผลกระทบ), (การรักษาความถูกตองครบถวน, ผลกระทบ), 
(การรักษาสภาพพรอมใชงาน, ผลกระทบ)} 

ตัวอยางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 ตัวอยางที่ ๑ ระบบสารสนเทศที่รองรับการใหบริการดานการดูแลรักษาและการเรียกเก็บเงินผูปวย 
ในโรงพยาบาลรัฐแหงหน่ึงมีประเภทขอมูลตอไปน้ี: 

ก) ขอมูลการรักษาผูปวย 
ข) ขอมูลการเรียกเก็บเงินผูปวย 
ค) ขอมูลสินคาคงคลังท่ีเก่ียวกับการดำเนินงานประจำวันของโรงพยาบาล 
 



- ๒๐ - 
 

 

ผลการจัดระดับผลกระทบของเจาหนาท่ีท่ีเก่ียวของจากข้ันตอนท่ี ๓ เปนดังนี ้
- สำหรับขอมูลการรักษาผูปวย ผลกระทบที่อาจเกิดขึ้นจากเหตุการณขอมูลรั่วไหล  

การส ูญเส ียความถูกต องครบถวน และการส ูญเสียสภาพพรอมใชงานอยู  
ในระดับต่ำ ระดับสูง และระดับสูง ตามลำดับ 

- สำหรับขอมูลการเรียกเก็บเงินผู ป วย ผลกระทบที่อาจเกิดขึ ้นจากเหตุการณ 
ขอมูลรั่วไหล การสูญเสียความถูกตองครบถวน และการสูญเสียสภาพพรอมใชงาน
อยูในระดับต่ำ ระดับกลาง และระดับต่ำ ตามลำดับ 

- สำหรับขอมูลสินคาคงท่ีเก่ียวกับการดำเนินงานประจำวันของโรงพยาบาล ผลกระทบ
ที่อาจเกิดขึ ้นจากเหตุการณขอมูลรั ่วไหล การสูญเสียความถูกตองครบถวน 
และการสูญเสียสภาพพรอมใชงานอยูในระดับต่ำ 

ระบบสารสนเทศ ประเภทขอมูลท่ีอยูในระบบ 

ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษา
ความลับ 

ดานการรักษา
ความถูกตอง

ครบถวน 

ดานการรักษา
สภาพพรอม

ใชงาน 

ระบบสารสนเทศท่ี
รองรับการใหบร ิการ
ดานการดูแลรักษาและ
การเรียกเก็บเงินผูปวย 

ขอมูลการรักษาผูปวย ต่ำ สูง สูง 
ขอมูลการเรียกเก็บเงินผูปวย ต่ำ กลาง ต่ำ 
ขอมูลสินคาคงคลังท่ีเก่ียวกับการ
ดำเนินงานประจำวันของ
โรงพยาบาล 

ต่ำ ต่ำ ต่ำ 

สรุประดับผลกระทบ 
(High watermark) ต่ำ สูง สูง 

ผลลัพธ ของคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอรของระบบสารสนเทศ 
ที ่รองรับการใหบร ิการดานการดูแลรักษาและการเรียกเก็บเงินผู ปวย ที ่ไดจากขั ้นตอนที่ ๓ จึงถูกสรุปได 
จากตารางดานบน และแสดงในรูปแบบท่ัวไปดังน้ี 

คุณลักษณะระบบรองรับการดูแลรักษาและเรียกเก็บเงินผูปวย = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง), 
    (การรักษาสภาพพรอมใชงาน, สูง)} 

 ตัวอยางที่ ๒ ระบบสารสนเทศที่สนับสนุนการใหบริการพลังงานไฟฟาแกศูนยขอมูล (Data center) 
ประกอบดวยประเภทขอมูลตอไปน้ี: 

ก) ขอมูลการเฝาระวังพลังงานไฟฟา ซึ่งเปนขอมูลเพื่อใหความมั่นใจกับหนวยงานวา 
หนวยงานจะมีปริมาณพลังงานไฟฟาเพียงพอสำหรับการดำเนินงานของศูนยขอมูล
อยางตอเน่ือง 

ข) ขอมูลรายการระบบและอุปกรณสำหรับการสรางพลังงานสำรอง (ไดแก ขอมูล
ปริมาณ คุณภาพ และสถานท่ีของอุปกรณหรือระบบ) 

 
 
 
 



- ๒๑ - 
 

 

 ผลการจัดระดับผลกระทบของเจาหนาท่ีท่ีเก่ียวของจากข้ันตอนท่ี ๓ เปนดังน้ี 
- สำหรับขอมูลการเฝาระวังพลังงานไฟฟา ผลกระทบที่อาจเกิดขึ้นจากเหตุการณ

ขอมูลรั่วไหล การสูญเสียความถูกตองครบถวน และการสูญเสียสภาพพรอมใชงาน
อยูในระดับต่ำ 

- สำหรับขอมูลรายการระบบและอุปกรณสำหรับการสรางพลังงานสำรอง ผลกระทบ 
ที ่อาจเกิดขึ ้นจากเหตุการณขอมูลรั ่วไหล การสูญเสียความถูกตองครบถวน 
และการสูญเสียสภาพพรอมใชงานอยูในระดับต่ำ 

ระบบสารสนเทศ ประเภทขอมูลท่ีอยูในระบบ 

ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษา
ความลับ 

ดานการรักษา
ความถูกตอง

ครบถวน 

ดานการรักษา
สภาพพรอม

ใชงาน 

ระบบสารสนเทศท่ี
สนับสนุนการใหบริการ
พล ั ง งานไฟฟ  า แก  
ศูนยขอมูล 

ขอมูลการเฝาระวังพลังงานไฟฟา ต่ำ ต่ำ ต่ำ 
ขอมูลรายการระบบและอุปกรณ
สำหรับการสรางพลังงานสำรอง ต่ำ ต่ำ ต่ำ 

สรุประดับผลกระทบ 
(High watermark) ต่ำ ต่ำ ต่ำ 

ผลลัพธ ของคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอรของระบบสารสนเทศ 
ที่สนับสนุนการใหบริการพลังงานไฟฟาแกศูนยขอมูล ที ่ไดจากขั้นตอนที่ ๓ จึงถูกสรุปไดจากตารางดานบน 
และแสดงในรูปแบบท่ัวไปดังน้ี 

คุณลักษณะระบบสนับสนุนพลังงานไฟฟาแกศูนยขอมูล = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
                 (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

อยางไรก็ตาม ในขั้นตอนที่ ๔ ผูบริหารของหนวยงานเลือกที่จะเพิ่มระดับผลกระทบ 
ที ่อาจเกิดขึ ้นจากการสูญเสียความครบถวนถูกตองของขอมูลการเฝาระว ังพลังงานไฟฟา จากระดับต่ำ 
ไปเปนระดับกลางซึ่งเกิดจากขอกังวลตอผลกระทบเมื่อขอมูลเฝาระวังพลังงานไฟฟาถูกแกไข เชน ผูไมประสงคดี
อาจแกไขขอมูลดังกลาว เพื่อใหหนวยงานเขาใจวามีพลังงานไฟฟาที่พอเพียงตอการดำเนินงานของศูนยขอมูล 
สงผลใหมีขอมูลที่ไมถูกตองในการตัดสินใจแกปญหาดังกลาว นอกจากนี้ ผูบริหารเลือกที่จะเพิ่มระดับผลกระทบ 
ที่อาจเกิดขึ้นจากการสูญเสียสภาพพรอมใชงานของขอมูลการเฝาระวังพลังงานไฟฟา จากระดับต่ำไประดับกลาง 
ดวยเหตุผลเดียวกัน คุณลักษณะความม่ันคงปลอดภัยไซเบอรในข้ันสุดทายของระบบดังกลาว จึงเปน 

คุณลักษณะระบบสนับสนุนพลังงานไฟฟาแกศูนยขอมูล = {(การรักษาความลับ, ต่ำ), 
                                                                         (การรักษาความถูกตองครบถวน, กลาง), 

                                                                                (การรักษาสภาพพรอมใชงาน, กลาง)} 

ตัวอยางท่ี ๓ โรงผลิตไฟฟามีระบบ SCADA (Supervisory Control and Data Acquisition หรือ ระบบ
ควบคุมดูแลและเก็บขอมูล) ที่ควบคุมการจายพลังงานไฟฟา ระบบ SCADA มีทั้งขอมูลเซ็นเซอรที่สงขอมูล
ตลอดเวลาและขอมูลสำหรับการดูแลระบบตามปกติ 
 
 



- ๒๒ - 
 

 

 ผลการจัดระดับผลกระทบของเจาหนาท่ีท่ีเก่ียวของจากข้ันตอนท่ี ๓ เปนดังน้ี 
- ขอมูลเซ็นเซอร ไมมีผลกระทบหากความลับรั่วไหล อยางไรก็ตามผลกระทบท่ีอาจเกิดข้ึน

หากตองสูญเสียความถูกตองครบถวนและสภาพพรอมใชงานอยูในระดับสูง 
- ขอมูลสำหรับการดูแลระบบ ผลกระทบที่อาจเกิดขึ ้นจากเหตุการณขอมูลรั ่วไหล 

การสูญเสียความถูกตองครบถวน และการสูญเสียสภาพพรอมใชงานอยูในระดับต่ำ  
 

ระบบ
สารสนเทศ 

ประเภทขอมูล 
ท่ีอยูในระบบ 

ระดับผลกระทบท่ีอาจเกิดขึ้น 
ดานการรักษา

ความลับ 
ดานการรักษาความ

ถูกตองครบถวน 
ดานการรักษาสภาพ

พรอมใชงาน 

ระบบ SCADA 

ขอมูลเซ็นเซอร ไมถูกนำมาใชจัด
ระดับ สูง สูง 

ขอมูลสำหรับการดูแล
ระบบ ต่ำ ต่ำ ต่ำ 

สรุประดับผลกระทบ 
(High watermark) ต่ำ สูง สูง 

ผลลัพธของคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรของระบบ SCADA ที่ไดจาก
ข้ันตอนท่ี ๓ จึงถูกสรุปไดจากตารางดานบน และแสดงในรูปแบบท่ัวไปดังน้ี 

คุณลักษณะระบบ SCADA = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง), 
 (การรักษาสภาพพรอมใชงาน, สูง)} 

 อยางไรก็ตาม ในขั ้นตอนที่ ๔ ผู บริหารของโรงไฟฟาเลือกที ่จะเพิ ่มระดับผลกระทบ 
ที่อาจเกิดขึ้นจากการสูญเสียความลับจากระดับต่ำไปเปนระดับกลาง ซึ่งสะทอนใหเห็นถึงมุมมองตอผลกระทบ 
ที่อาจเกิดขึ้นกับระบบตามความเปนจริงมากขึ้น หากมีการละเมิดความมั่นคงปลอดภัยไซเบอร เชน การเปดเผย
ขอมูลของระบบหรือหนาที ่การประมวลผลโดยไมไดร ับอนุญาต คุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
ในข้ันสุดทายของระบบ SCADA จึงเปน 

คุณลักษณะระบบ SCADA = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, สูง),  
 (การรักษาสภาพพรอมใชงาน, สูง)} 

   ๒.๕.๕.๒ แนวทางสำหรับการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 บางคร ั ้ งหน วยงานอาจจ ัดระด ับผลกระทบของระบบสารสนเทศให ส ู งกว า 

ระดับผลกระทบของขอมูลประเภทตาง ๆ ที่อยูภายในระบบสารสนเทศนั้น โดยคำนึงถึงปจจัยหลักหลายปจจัย 
อันไดแก การรวบรวมขอมูลเขาไวดวยกัน และความสำคัญของหนาที ่ของระบบสารสนเทศนั ้น นอกจากน้ี 
ระดับความออนไหวและความสำคัญของขอมูลอาจแปรผันไปตามเวลา ซึ ่งก็เปนปจจัยที ่หนวยงานควรนำ 
มาพิจารณากำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรดวย เนื่องจากขอมูลที่มีความออนไหวบางขอมูล 
อาจไมเปนความลับอีกตอไป เมื่อเวลาผานไป (เชน ขอมูลการประมาณการเศรษฐกิจหรือสินคาโภคภัณฑที่ไดรับ 
การเผยแพรสูสาธารณะไปแลว) ขอมูลบางชนิดก็มีความสำคัญมากเฉพาะบางชวงเวลา (เชน ขอมูลสภาพอากาศ 
ในพ้ืนท่ีใกลอาคารขณะเคร่ืองบินกำลังลงจอด)  
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ดังนั้น บุคลากรของหนวยงานควรตระหนักถึงปจจัยตาง ๆ และนำไปพิจารณาระหวาง 
การรวบรวมขอมูลประเภทตาง ๆ ที่อยูภายในระบบสารสนเทศ โดยขณะที่หนวยงานกำลังพิจารณาปจจัยตาง ๆ 
บุคลากรอาจพบประเด็นที่คาดไมถึง อันจะชวยใหการจัดระดับผลกระทบจากการสูญเสียความลับ ความถูกตอง
ครบถวน หรือสภาพพรอมใชงานไดเหมาะสมยิ่งข้ึน 

นอกจากนี ้ ผู มีสวนไดสวนเสีย (เชน ฝายบริหาร บุคลากรระดับปฏิบัติการ หรือ
ผูเชี ่ยวชาญดานความมั่นคงปลอดภัยไซเบอร) ควรมีสวนรวมในการจัดระดับผลกระทบใหแกระบบสารสนเทศ 
เพื่อใหการดำเนินการในขั้นตอนนี้เปนไปอยางมีประสิทธิภาพ ปจจัยที่ตองพิจารณาในการปรับระดับผลกระทบ
ตามแตละวัตถุประสงคดานความม่ันคงปลอดภัยไซเบอรของระบบสารสนเทศ มีดังน้ี 

๒.๕.๕.๒.๑ การรวบรวมขอมูลเขาไวดวยกัน 
 ขอมูลบางอยางอาจมีความออนไหวเพียงเล ็กนอยหรือไม ม ีเลยหาก 

แยกอยูเดี่ยว ๆ แตอาจมีความออนไหวสูงหากมีการรวมกลุมกับขอมูลอื่น ซึ่งในบางกรณีการรวมขอมูลที่จัดอยู 
ในประเภทขอมูลเดียวกันจำนวนมากอาจทำใหเห็นรูปแบบหรือแบบแผนของขอมูลที่มีความออนไหว หรืออาจชวย
ใหเห็นวิธีการเขาถึงระบบสารสนเทศที่มีความออนไหวหรือมีความสำคัญ สวนการรวมขอมูลหลายประเภท 
ที่แตกตางกันก็อาจใหผลที่คลายกันที่เพิ่งกลาวมาได โดยทั่วไปแลวความออนไหวของขอมูลที่เปนองคประกอบ
มักจะมากขึ้นเมื่อมีบริบทรอบขางอยูดวย (เชน ขอมูลหมายเลขบัญชีอาจมีความออนไหวไมมากหากแยกกันอยู 
กับขอมูลอื่น แตจะมีความออนไหวมากขึ้น หากสามารถเชื่อมโยงหมายเลขบัญชีกับขอมูลประจำตัวของบุคคล 
หรือหนวยงาน) นอกจากน้ี การรักษาสภาพพรอมใชงาน การใชขอมูลในการดำเนินงานประจำ และความซับซอน
ของเครื่องมือที่ใชในการรวบรวมขอมูลลวนมีอัตราเพิ่มขึ้นอยางรวดเร็ว ดังนั้น หนวยงานควรจัดระดับผลกระทบ
ใหแกระบบสารสนเทศใหสูงขึ้น หากตรวจพบวา ระบบดังกลาวไดรวบรวมกลุมขอมูลเขาดวยกัน และอาจทำให
ความออนไหว (Sensitivity) หรือความสำคัญของขอมูลเพิ่มขึ้น โดยอาจปรับระดับผลกระทบของระบบสารสนเทศ
ใหสูงกวาระดับผลกระทบของประเภทขอมูลแตละประเภท อีกทั้ง หนวยงานควรจัดใหมีคำอธิบายการปรับระดับ
ผลกระทบ อันเน่ืองมาจากการรวบรวมขอมูลดังกลาว 

๒.๕.๕.๒.๒ ความสำคัญของหนาท่ีของระบบสารสนเทศ 
  ผลกระทบจากการที ่ข อมูลบางประเภทถูกโจมตีอาจอยู ในระดับต่ำ 

หากพิจารณาผลกระทบเพียงในบริบทท่ีเก่ียวกับหนาท่ีหลักของระบบสารสนเทศ แตหากพิจารณาในบริบทท่ีใหญข้ึน
จะพบวาผลกระทบดังกลาวควรอยูในระดับที่สูงขึ ้น กลาวคือ ผลกระทบที่ระบบสารสนเทศหนึ่งอาจทำใหเกิด 
การโจมตีระบบสารสนเทศอื ่นที ่เชื ่อมตอกับระบบสารสนเทศนั ้นก็ได  หร ืออาจมีระบบสารสนเทศอื ่น ๆ 
อีกท่ีจำเปนตองพ่ึงพาระบบสารสนเทศท่ีถูกโจมต ี

หนวยงานอาจจัดระดับผลกระทบระดับต่ำใหแกขอมูลการควบคุม 
การเขาถึงระบบสารสนเทศที่มีและประมวลผลเฉพาะขอมูลที่มีผลกระทบต่ำ อยางไรก็ตาม หากการเขาถึง
ระบบสารสนเทศดังกลาวสงผลใหเกิดการเขาถึงระบบสารสนเทศอ่ืน (เน่ืองจากมีการเช่ือมตอกันผานเครือขาย) 
หนวยงานจำเปนตองพิจารณาคุณลักษณะความออนไหวและความสำคัญของระบบสารสนเทศทั้งหมด 
ท่ีสามารถถูกเขาถึงได แมจะเปนการเขาถึงทางออมดวย ในทำนองเดียวกัน ขอมูลบางอยางอาจมีความออนไหว
หรือมีความสำคัญต่ำ แตระบบสารสนเทศอื ่นอาจตองอาศัยขอมูลดังกลาวเพื ่อดำเนินงานตามหนาท่ี 
ท่ีมีความออนไหวหรือมีความสำคัญสูง (เชน การควบคุมการจราจรทางอากาศจำเปนตองใชขอมูลสภาพอากาศ 
หรือการใชขอมูลเที่ยวบินเชิงพาณิชย เพื่อระบุระบบขนสงทางทหาร) ดังนั้น การสูญเสียความถูกตองครบถวน
ของขอมูล สภาพพรอมใชงานอาจสงผลข้ันวิกฤตได 
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๒.๕.๕.๒.๓ เหตุขัดของ (Extenuating circumstances) 
บางครั ้ง ระดับผลกระทบของระบบสารสนเทศควรถูกจัดใหส ูงข้ึน 

โดยพิจารณาเหตุผลอื่นนอกเหนือจากการพิจารณาที่ตัวขอมูลเพียงอยางเดียว ตัวอยางเชน การโจมตีระบบ
สารสนเทศทำใหผูโจมตีรูถึงผังกระบวนการที่สำคัญ ความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร 
ระบบสารสนเทศอื่น ๆ ที่ตองพึ่งพาการทำงานของระบบสารสนเทศที่กำลังถูกพิจารณาผลกระทบ หรือตนทุน
โดยรวมในการจัดหาระบบสารสนเทศทดแทน ตัวอยางเหตุขัดของเหลานี้สามารถถูกเจาของระบบสารสนเทศ
นำมาพิจารณาเปนเหตุผลในการเพ่ิมระดับผลกระทบใหแกระบบสารสนเทศได 

การยกระดับโดยพิจารณาเหตุขัดของจะชัดเจนขึ้นในกรณีที่หนวยงาน
เปรียบเทียบผลกระทบที่ไดจากการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรกับผลการวิเคราะห
ผลกระทบทางธุรกิจ เชน หากระบบสารสนเทศถูกจัดระดับผลกระทบจากการกำหนดคุณลักษณะความมั่นคง
ปลอดภัยไซเบอรใหอยูในระดับต่ำแตในกระบวนการวิเคราะหผลกระทบทางธุรกิจ เจาของระบบสารสนเทศ
ระบุถึงความจำเปนที ่จะตองดำเนินการใหระบบสารสนเทศดังกลาวกลับมาทำงานไดอยางรวดเร็ว 
และภายใน ๔ - ๘ ชั ่วโมงหลังการหยุดชะงัก หนวยงานจึงควรทบทวนระดับผลกระทบโดยพิจารณา 
รวมเหตุขัดของเพิ่มดวย เพ่ือปรับระดับผลกระทบดานการรักษาสภาพพรอมใชงานของระบบสารสนเทศ 
ใหสูงข้ึนตามความเหมาะสม 

๒.๕.๕.๒.๔ ปจจัยอ่ืน ๆ เก่ียวกับระบบสารสนเทศ 
ความถูกตองครบถวนของขอมูลสาธารณะ 
หนวยงานของรัฐส วนใหญมีหนาเว ็บไซตที ่ประชาชนสามารถเข าถึง 

และมีปฏิสัมพันธได บางหนาเว็บไซตก็แสดงขอมูลเทานั้น แตบางหนาเว็บไซตก็อาจยอมใหประชาชนสงขอมูล 
ผานทางหนาเว็บไซต (เชน การสมัครใชบริการหรือสมัครงาน) หรือ บางเว็บไซตอาจทำหนาที ่เปนสื ่อกลาง 
ในการทำธุรกรรม ซึ ่งหากการแกไขหรือทำลายขอมูลโดยผู ที ่ไมไดรับอนุญาตอาจสงผลกระทบตอการสง 
หรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเช่ือม่ัน
ของประชาชนที ่ม ีตอหนวยงาน โดยสวนใหญความเสียหายสามารถถูกแกไขไดภายในระยะเวลาอันสั้น 
และความเสียหายอยู ในขอบเขตจำกัด (ระดับผลกระทบต่ำ) แตในกรณีอื ่น ๆ (เช น ธ ุรกรรมจำนวนมาก 
หรือการแกไขหนาเว็บไซตที่เปนสวนหนึ่งของชุมชนขาวกรอง/ความมั่นคงปลอดภัยไซเบอร) อาจกอใหเกิด
ความเสียหายตอภารกิจหรือความเชื่อมั่นของสาธารณะตอหนวยงานอยางรายแรง ในกรณีดังกลาวผลกระทบ 
ดานความถูกตองครบถวนที ่เกี ่ยวของกับการแกไขหรือทำลายหนาเว็บไซตสาธารณะโดยไมไดรับอนุญาต 
ควรอยูในระดับกลางเปนอยางนอย 

การสูญเสียสภาพพรอมใชงานของระบบสารสนเทศในระดับวิกฤต 
การทำลายทร ัพย ส ินสำค ัญไม ว  าจะเป นทร ัพย ส ินทางกายภาพ 

หรือทางซอฟตแวรอาจสงผลใหเกิดคาใชจายจำนวนมากในการกูคืนทรัพยสินหรือตองใชเวลานานในการกู คืน 
การสูญเสียสภาพพรอมใชงานอยางถาวรของระบบสารสนเทศสามารถสงผลตอการดำเนินงานของหนวยงาน 
อยางรายแรง และหากระบบสารสนเทศนั้นเกี ่ยวของกับบริการโดยตรงตอสาธารณะ อาจมีผลในทางลบ 
อยางรุนแรงตอความเชื่อมั่นของประชาชนที่มีตอหนวยงานของรัฐ โดยเฉพาะอยางยิ่งในกรณีของระบบสารสนเทศ
ขนาดใหญ หากการสูญเสียความพรอมใชงานของระบบสารสนเทศในระดับวิกฤตจะสงผลใหเกิดผลกระทบ 
ดานสภาพพรอมใชงานในระดับสูง ทั้งนี้ระดับผลกระทบดานสภาพพรอมใชงานของระบบสารสนเทศจะขึ้นอยูกับ
ปจจัยตาง ๆ เชน ตนทุนและความสำคัญของระบบสารสนเทศ มากกวาระดับผลกระทบตอประเภทขอมูล 
ท่ีอยูในระบบสารสนเทศน้ัน 
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ระบบสารสนเทศขนาดใหญที ่ทำหนาที ่สนับสนุนและระบบสารสนเทศ 
ขนาดใหญทีมี่การเชื่อมโยงระหวางกัน 

ระบบสารสนเทศขนาดใหญจะประกอบดวยระบบระดับลางหลายระบบ
ดวยกัน ทำใหหนวยงานตองพิจารณากำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรในประเด็นที่มากข้ึน 
เนื้อหาสวนนี้จะอธิบายแนวทางการประยุกตและเชื่อมโยงผลจากการกำหนดคุณลักษณะความมั่นคงปลอดภัย
ของแตละระบบสารสนเทศยอยที ่อยู ภายในระบบสารสนเทศขนาดใหญที ่ม ีการเชื ่อมโยงระหวางกัน 
และโครงสรางพ้ืนฐานทางสารสนเทศขนาดใหญท่ีทำหนาท่ีสนับสนุน (เชน ระบบสนับสนุนท่ัวไป แอปพลิเคชัน
คล ังข อมูล (Data warehouse applications) หนวยเก็บข อมูลขนาดใหญ และฟารมเคร ื ่องแมข  าย 
(Server farms)) 

ในการดำเนินการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแก
ระบบสารสนเทศทั้งหมดที่เชื่อมโยงและสามารถรับสงขอมูลกับโครงสรางพื้นฐานทางสารสนเทศขนาดใหญ 
เจาหนาท่ีระดับอาวุโสดานเทคโนโลยีสารสนเทศและเจาหนาท่ีระดับอาวุโสดานการรักษาความม่ันคงปลอดภัย
สารสนเทศจะมีขอมูลที่ชวยใหเห็นสถานะความมั่นคงปลอดภัยไซเบอรทั้งองคกรได หนึ่งในการดำเนินการ 
ที ่สำคัญ ไดแก การกำหนดคุณลักษณะความมั ่นคงปลอดภัยโดยรวมใหแกโครงสรางเครือขาย (Network 
infrastructure) ของหนวยงาน เนื ่องจากโครงสรางเครือขายและระบบสนับสนุนทั ่วไปบางระบบไมไดมี 
หรือเปนเจาของขอมูล (ไมวาจะเปนประเภทขอมูลตามสายการดำเนินงาน ประเภทขอมูลท่ีเก่ียวกับการบริหารจัดการ 
หรือประเภทขอมูลที่เกี ่ยวกับการดำเนินงานดานการสนับสนุน) การระบุคุณลักษณะความม่ันคงปลอดภัย 
ไซเบอรใหแกโครงสรางเครือขาย จึงขึ้นอยูกับคุณลักษณะความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศ 
ทุกระบบที่เชื ่อมตอกับโครงสรางเครือขายดังกลาว หรือกลาวอีกนัยหนึ ่งไดวาการกำหนดคุณลักษณะ 
ความมั ่นคงปลอดภัยใหแกโครงสรางเครือขายควรกำหนดตามระดับสูงสุดของระบบสารสนเทศที่ไดรับ 
การบริการจากโครงสรางเครือขายนั้น (ตามหลักการเครื่องหมายระดับน้ำสูงสุด หรือ High Water Mark) 
และควรพิจารณาตามประเภทขอมูลที่ไดรับประมวลผล ไดรับการสงตอหรือไดรับการจัดเก็บไวในเครือขาย 
หรือระบบสนับสนุนทั่วไปนั้นดวย นอกจากนี้ การดำเนินการดังกลาวสามารถดำเนินการพรอมกับการประเมิน
ภัยค ุกคามทั ่วท ั ้งองคกรจากระด ับบนลงระดับล างและการประเมินความมั ่นคงปลอดภัยไซเบอร  
จากระดับลางขึ้นระดับบนจะชวยใหหนวยงานพิจารณาโพรไฟลความเสี่ยง (Security profile) จากมุมมอง 
ที ่ครอบคลุมทั ่วทั ้งองคกร อันจะนำไปสู การประยุกตใชมาตรการควบคุมความมั ่นคงปลอดภัยไซเบอร 
ที่สามารถใหบริการและปองกันระบบสารสนเทศไดหลายระบบพรอมกันอยางเหมาะสม และการปองกัน 
ท่ีไดรับจากการควบคุมเหลาน้ันจะสืบทอดมาจากแตละระบบ 

โครงสรางพ้ืนฐานที่สำคัญและทรัพยากรหลัก 
ในกรณีที่ภารกิจที่ใหรับการบริการจากระบบสารสนเทศ หรือขอมูล 

ที่ถูกประมวลผลโดยระบบสารสนเทศอาจสงผลกระทบตอความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐาน 
ที่สำคัญหรือทรัพยากรหลัก หนวยงานจำเปนตองเอาใจใสผลกระทบที่เกิดขึ้นจากการโจมตีอยางใกลชิด 
เปนพิเศษ เน่ืองจากการโจมตีดังกลาวอาจทำใหประสิทธิภาพของกลไกการปองกันความม่ันคงปลอดภัยไซเบอร
ลดลงอยางมาก หรือการโจมตีอาจเปดชองใหผูกอการรายใชโจมตีโครงสรางพ้ืนฐานท่ีสำคัญหรือทรัพยากรหลักได 
ดวยเหตุดังกลาว หนวยงานควรพิจารณาการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรอยางรอบคอบ 
ในกรณีที่การสูญเสียความลับ ความถูกตองครบถวน หรือสภาพพรอมใชงานจะสงผลกระทบตอโครงสราง
พื้นฐานที่สำคัญและทรัพยากรหลัก (โครงสรางพื้นฐานที่สำคัญ หมายความรวมถึง โครงสรางพื้นฐานสำคัญ 
ของประเทศตามพระราชกฤษฎีกาวาดวยว ิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอน ิกส 
พ.ศ. ๒๕๕๓ และโครงสรางพื้นฐานสำคัญทางสารสนเทศตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัย 
ไซเบอร พ.ศ. ๒๕๖๒) 
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ขอมูลสวนบุคคล 
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไดกำหนดหนาท่ี

ของหนวยงานในการดำเนินการเก็บ การเขาถึง การเผยแพร หรือการเปดเผยขอมูลสวนบุคคล แตแนวทางนี้ 
จะชวยหนวยงานใหสามารถกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร โดยพิจารณาปจจัยที่เกี่ยวกับ
ความเปนสวนตัว (Privacy) ซึ ่งจะสงผลตอระดับผลกระทบดานการรักษาความลับ โดยผู ที ่รับผิดชอบ 
ในการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรจะตองพิจารณาผลกระทบท่ีอาจเกิดข้ึนจากการเปดเผย
ขอมูลสวนบุคคลโดยไมไดรับอนุญาต (ในสวนท่ีเก่ียวกับการละเมิดขอบังคับ นโยบายของรัฐบาล หรือกฎหมาย
ท่ีเก่ียวของ) 

หนวยงานควรดำเนินการประเมินผลกระทบสำหรับขอมูลสวนบุคคล 
(Privacy impact assessment) ก อนการพัฒนาระบบสารสนเทศที ่จะต องเก็บข อมูลที ่ระบุต ัวตนได 
หรือกอนการเก็บรวบรวมขอมูลดังกลาวทางอิเล็กทรอนิกส การพิจารณาผลกระทบของการละเมิด 
ความเปนสวนตัวเปนการพิจารณาถึงผลเสียตอบุคคลหรือหนวยงานตองประสบ อันเปนผลมาจากการสูญเสีย
ความลับของขอมูลที่ระบุตัวตนได ตัวอยางของผลกระทบตอบุคคลอาจรวมถึงการขมขู วาจะเปดโปงขอมูล 
การปลอมตัว การเลือกปฏิบัติ หรือการเสียความรูสึก ตัวอยางของผลกระทบตอหนวยงานอาจรวมถึงภาระ 
ดานการบริหาร การสูญเสียทางการเงิน การสูญเสียช่ือเสียงและความเชื่อม่ันของประชาชนและโทษท่ีเก่ียวของ
กับการละเมิดกฎหมายและนโยบายท่ีเก่ียวของ 

การกำหนดคุณลักษณะความมั ่นคงปลอดภัยควรไดร ับการทบทวน 
เพื ่อใหหนวยงานไดพิจารณากำหนดผลกระทบดานลบจากการสูญเสียความล ับขอมูลที ่ระบุต ัวตน 
ไดอยางเพียงพอ โดยสวนใหญ ระดับผลกระทบดานการรักษาความลับของขอมูลประเภทนี ้ควรอยู  ใน
ระดับกลาง 

ความลับทางการคา 
มีกฎหมายหลายฉบับท่ีหามการเปดเผยความลับทางการคาโดยไมไดรับอนุญาต 

เปนการเฉพาะ อยางไรก็ตาม โดยทั่วไปแลว ระบบที่จัดเก็บ รับสง หรือประมวลผลขอมูลที่เปนความลับ 
ทางการคาจะไดรับการจัดระดับผลกระทบดานการรักษาความลับในระดับกลางเปนอยางนอย  

๒.๕.๕.๓ ผลกระทบตอระบบสารสนเทศโดยรวม 
 เนื่องจากระบบสารสนเทศแตละระบบอาจไดรับผลกระทบในระดับที่แตกตางกัน 

ไมว าจะเปนในเรื ่องการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงานที ่อาจไมเหมือนกัน 
หนวยงานจึงสามารถประยุกตใชหลักการเครื่องหมายระดับน้ำสูงสุด (High Water Mark) เพื่อกำหนดระดับ
ผลกระทบโดยรวมใหแกระบบสารสนเทศ กลาวคือ ระดับผลกระทบตอระบบสารสนเทศจะเปนระดับผลกระทบ
สูงสุดตามแตละวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอร (การรักษาความลับ ความถูกตองครบถวน 
และสภาพพรอมใชงาน) ของขอมูลทุกประเภทท่ีอยูในระบบสารสนเทศ ดังน้ัน ระบบสารสนเทศท่ีไดรับการจัดระดับ
ตามวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอรทั้งสามเรื่องอยูในระดับต่ำจะถูกจัดใหระดับผลกระทบ 
อยู ในระดับต่ำ ระบบสารสนเทศที่ถูกกำหนดใหเปนระดับกลางคือระบบสารสนเทศที่ไดรับการจัดระดับ
ผลกระทบตามวัตถุประสงคดานความมั ่นคงปลอดภัยไซเบอรในระดับกลางอยางนอยหนึ ่งวัตถุประสงค 
และไมไดรับการจัดระดับผลกระทบตามวัตถุประสงคใดเลยที่มากกวาระดับกลาง และระบบสารสนเทศ 
ที่ไดรับการจัดระดับผลกระทบอยูในระดับสูงคือระบบสารสนเทศที่ไดรับการจัดระดับผลกระทบตามวัตถุประสงค
ดานความม่ันคงปลอดภัยไซเบอรในระดับสูงอยางนอยหนึ่งวัตถุประสงค 
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๒.๕.๖ หลังจากหนวยงานไดกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกข อมูล 
หรือระบบสารสนเทศแลว หนวยงานควรดำเนินการกำหนดมาตรการควบคุมที ่จำเป นใหแกแต ละ 
ระบบสารสนเทศ โดยอางอิงคุณลักษณะความม่ันคงปลอดภัยไซเบอรดังกลาว (โดยหนวยงานสามารถพิจารณา
มาตรการควบคุมขั ้นต่ำไดจากประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ 
เร่ือง มาตรฐานข้ันต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖) 
๓. การจัดทำบันทึกกระบวนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 การดำเนินการในกระบวนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรประการหนึ่ง คือการ
จัดทำบันทึก (Document) ซึ่งเปนกุญแจสำคัญประการหนึ่งที่รองรับการดำเนินการตามวงจรชีวิตการรักษา
ความมั ่นคงปลอดภัยไซเบอร (Cybersecurity life cycle) บันทึกดังกลาวควรระบุถึงผลการศึกษาคนควา 
การตัดสินใจที่สำคัญและการใหความเห็นชอบการกำหนดคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรใหแก
ระบบสารสนเทศ พรอมทั ้งเหตุผลสนับสนุน นอกจากนี ้ หนวยงานจำเปนตองใสหรือแนบบันทึกดังกลาว 
ในแผนการรักษาความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศ ตารางดานลางแสดงตัวอยางรายละเอียด
ของขอมูลท่ีควรเก็บรวบรวมในบันทึก 
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ช่ือระบบสารสนเทศ : ระบบ SCADA หมายเลขระบบสารสนเทศ : ๑๒๓๔ 

การดำเนินงานหรือพันธกิจท่ีตองใชระบบสารสนเทศ : ระบบ SCADA เปนระบบท่ีใชในการดำเนินงานควบคุม
เครื่องจักรแบบเรียลไทม พรอมทั้งยังชวยสนับสนุนขอมูลใหโรงไฟฟาหลักที่กระจายพลังงานไฟฟาไปยังที่ต้ัง
ทางการทหาร 

ข้ันตอนท่ี ๑ ระบุประเภทขอมูล 

การจัดหาพลังงาน 

ขอมูลเซ็นเซอรถูกใชตรวจสอบสภาพพรอมใชงานของแหลงพลังงานสำหรับที ่ต้ัง 
ทางการทหาร กำลังพล และหนวยบัญชาการ หนาท่ีของ SCADA รวมถึงการควบคุม
การกระจายและการถายโอนพลังงาน ความสามารถในการควบคุมเครื ่องจักร
ระยะไกลของ SCADA อำนวยความสะดวกเม่ือมีปญหาเกิดข้ึน เชน สามารถควบคุม
การตัดไฟหรือสลับการถายโอนพลังงานเพื่อบรรเทาสภาวะไฟฟาเกินพิกัด ดังน้ัน 
ผลกระทบตอระบบ SCADA และขอมูลที่เกี่ยวของอาจสงผลตอโครงสรางพื้นฐาน 
ท่ีสำคัญของท่ีต้ังทางการทหาร 

ขอมูลท่ัวไปอ่ืน ๆ  ระบบสารสนเทศ SCADA อาจประมวลผลขอมูลเก่ียวกับการดูแลระบบดวย 

ข้ันตอนท่ี ๒ 
และ ๓ 

ผลการจัดระดับผลกระทบเบ้ืองตน / ผลการทบทวนระดับผลกระทบ 

เหตุผลในการปรับระดับผลกระทบ 

ดานการรักษาความลับ ดานความถูกตองครบถวน ดานสภาพพรอมใชงาน 

การจัดหาพลังงาน 

กลาง สูง สูง 
การเปดเผยขอมูล
เซ็นเซอรอาจสงผล

กระทบรายแรง 
ตอภารกิจ เน่ืองจาก 
ผูประสงครายอาจ

ทราบไดถึงสมรรถนะ
โดยรวม และจุดออน

ของหนวยงาน 

ผลกระทบระดับสูงอาจ
เกิดข้ึนได หากผูไมประสงค
ดีสามารถแกไขขอมูลและ
เขาควบคุมระบบพลังงาน 

การสูญเสียสภาพพรอมใช
งานของระบบควบคุม
แหลงพลังงานจะสงผล

กระทบอยางสูง 
ตอการดำเนินงาน 

โดยรวมของหนวยงาน 
และอาจเกิดการสูญเสียชีวิต  

ขอมูลท่ัวไปอ่ืน ๆ 
ต่ำ ต่ำ ต่ำ 

ไมมีการปรับแก ไมมีการปรับแก ไมมีการปรับแก 
ข้ันตอนท่ี ๔ 
คุณลักษณะ 

ความม่ันคงปลอดภัย 
ไซเบอร 

กลาง สูง สูง 

ระดับผลกระทบตอระบบสารสนเทศโดยรวม : สูง 
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นอกเหนือจากขอมูลในตารางขางตน หนวยงานอาจพิจารณาเพิ ่มบันทึกผลการวิเคราะห 
ผลการตัดสินใจ ผลการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร หรือผลการอนุมัติใหความเห็นชอบ 
ที่ไดเกิดขึ้นในกระบวนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร ในแผนความมั่นคงปลอดภัย 
ไซเบอร ดังตัวอยางดังตอไปน้ี : 
 - ความสำคัญของการดำเนินงานหรือพันธกิจท่ีตองใชระบบสารสนเทศ (ตามตัวอยางในข้ันตอนท่ี ๑ 
ของตารางขางตน) 
 - ขอมูลทางกฎหมายและคำสั่งจากผูบริหารที ่มีผลตอการกำหนดหรือปรับเปลี่ยนคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอร (รายละเอียดอยูในหัวขอ ๒.๕.๒) 
 - มีความเรงดวนหรือกำหนดเวลาที่ตองดำเนินการประมวลผลหรือใชขอมูล อันเปนหนึ่งในปจจัย
สำหรับการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน (รายละเอียดอยูในหัวขอ ๒.๕.๓) 
 - เหตุผลในการจัดใหขอมูลอยู ในประเภทขอมูลทั่วไปอื่น ๆ (รายละเอียดอยู ในเรื่องการระบุ 
ประเภทขอมูลท่ีอยูในประเภทขอมูลการบริหารจัดการและขอมูลสนับสนุนของหัวขอ ๒.๕.๒) 
 - ผลจากการทบทวนความเหมาะสมของระดับผลกระทบเบ้ืองตน (รายละเอียดอยูในหัวขอ ๒.๕.๔)  
 - ผลการพิจารณาผลกระทบท่ีอาจเกิดข้ึนกับองคกรอ่ืน ๆ 
 - ผลการทบทวนคุณลักษณะความม่ันคงปลอดภัยไซเบอร โดยพิจารณาภาพรวมของทุกประเภทขอมูล
ในระบบสารสนเทศ (ตามตัวอยางในข้ันตอนท่ี ๔ ของตารางขางตน) 
 - ผลกระทบของปจจัยและสถานการณตาง ๆ ตอคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
ของระบบ เชน การรวบรวมขอมูลเขาไวดวยกัน ความสำคัญของหนาที่ของระบบสารสนเทศ ความเปนสวนตัว 
ความลับทางการคา โครงสรางพ้ืนฐานทางสารสนเทศท่ีสำคัญ และเหตุขัดของ (รายละเอียดอยูในหัวขอ ๒.๕.๕.๑) 
 - เหต ุผลท่ีหน วยงานใชจ ัดระด ับผลกระทบของระบบสารสนเทศใหส ูงกว าระดับใด ๆ 
ของทุกประเภทขอมูลท่ีอยูในระบบสารสนเทศน้ัน (รายละเอียดอยูในหัวขอ ๒.๕.๕)  
 - เหตุผลการอนุมัติหรือใหความเห็นชอบกับคุณลักษณะความมั ่นคงปลอดภัยไซเบอร (เพิ่มเติม 
ในข้ันตอนท่ี ๔ ของตารางขางตน)  
๔. การใชขอมูลคุณลักษณะความม่ันคงปลอดภัยไซเบอร 

บุคลากรของหนวยงานสามารถใชค ุณลักษณะความมั ่นคงปลอดภัยไซเบอรของขอมูลหรือ 
ระบบสารสนเทศเพ่ือสนับสนุนกิจกรรมตาง ๆ ของหนวยงาน เชน 

- การวิเคราะหผลกระทบทางธุรกิจ (Business impact analysis) 
บุคลากรท่ีเก่ียวของกับการวิเคราะหผลกระทบทางธุรกิจควรพิจารณาการใชประโยชนจากขอมูล 

ที ่ไดจากกระบวนการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรและจากกระบวนการวิเคราะห
ผลกระทบทางธุรกิจจากกิจกรรมการดำเนินงานตาง ๆ เน่ืองดวยขอมูลจากกระบวนการท้ังสองจะชวยในเร่ือง 
การตรวจสอบและถวงดุล (Check and balance) โดยเฉพาะในกรณีท ี ่ข อมูลเกิดมีความขัดแย งกัน 
เชน ผลกระทบดานการรักษาสภาพพรอมใชงานอยูในระดับต่ำ แตผลจากการวิเคราะหผลกระทบทางธุรกิจ
ระบุใหกูคืนอยางรวดเร็วภายในสามชั่วโมง เจาของภารกิจหรือเจาของสารสนเทศจึงควรประเมินหรือวิเคราะห
ขอมูลดังกลาวใหม 

- การวางแผนการลงทุน การควบคุมการลงทุน และสถาปตยกรรมองคกร (Capital planning, 
investment control and enterprise architecture) 

หนวยงานไมควรลงทุนกับเทคโนโลยีสารสนเทศ หากไมมีแผนสถาปตยกรรมที่ไดรับการอนุมัติ 
จากฝายบริหารหรือฝายดำเนินธุรกิจ ในทำนองเดียวกัน การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร 
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อันเปนกระบวนการในชวงเริ ่มตนวงจรชีวิตของการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity 
lifecycle) จึงเปนการดำเนินการที่เอื้อประโยชนใหกับทางธุรกิจ และสงผลโดยตรงตอสถาปตยกรรมองคกร 
กระบวนการวางแผนการลงทุน กระบวนการควบคุมการลงทุน (โดยเฉพาะกับการลงทุนใหม) การตัดสินใจ
โยกยาย (Migration) และการตัดสินใจยกระดับ (Upgrade) กลาวคือ การกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสามารถเปนขอมูลพื้นฐานที ่ใชในการตัดสินใจปรับคาใชจายในการลงทุนหรือหลีกเลี่ยง 
การลงทุนบางอยางท่ีไมจำเปน 

- การออกแบบระบบสารสนเทศ (System design) 
  การออกแบบสถาปตยกรรมองคกร (Enterprise architecture) โดยคำนึงถึงความแตกตาง 

ของระดับความลับหรือระดับความออนไหวของขอมูลอาจชวยทำใหเกิดการประหยัดงบประมาณ 
สำหรับการปองกันและการบริการดานความมั ่นคงปลอดภัยไซเบอร เนื ่องจากการดำเนินการดังกลาว 
อาจสามารถทำรวมกันไดภายในพื ้นท่ีความมั ่นคงปลอดภัยไซเบอร (Cybersecurity zone) เด ียวกัน 
เชน ระบบสารสนเทศที่มีขอมูลสวนบุคคลอาจถูกจัดวางอยูในพื้นท่ีความมั่นคงปลอดภัยไซเบอรพื้นท่ีเดียวกัน
กับระบบสารสนเทศอื่นที่มีขอมูลที่มีความออนไหวคลายคลึงกัน โดยแตละพื้นท่ีอาจมีระดับการปองกัน 
ความมั่นคงปลอดภัยไซเบอรที่แตกตางกัน พื้นท่ีที่มีระดับการปองกันสูงกวาอาจตองการเทคนิคการยืนยัน
ตัวตนโดยการใช ๓ ปจจัย (3-Factor authentication) ในขณะท่ีพื้นท่ีที ่ยอมใหมีการเขาถึงจากภายนอก 
อาจตองการเพียงการควบคุมการเขาถึง (Access control) แบบปกติเทานั้น การดำเนินการดังที่ไดกลาวตอง
ใชความเขาใจขอมูลและประเภทขอมูลของหนวยงานอยางถองแท อันจะไดมาจากกระบวนการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอร 

- การวางแผนรองรับสถานการณฉุกเฉินและแผนกู คืนระบบจากภัยพิบัติ (Contingency and 
disaster recovery planning) 

บุคลากรที ่รับผิดชอบในการดำเนินการวางแผนรองรับสถานการณฉุกเฉินและแผนกูคืนระบบ 
จากภัยพิบัติควรทบทวนระบบสารสนเทศที่มีประเภทขอมูลหลายประเภทและมีระดับผลกระทบที่แตกตางกัน 
จากนั ้นพิจารณาจัดกลุ มแอปพลิเคชันที ่ม ีระดับผลกระทบใกลเคียงกัน เพื ่อจัดใหมีโครงสรางพื ้นฐาน 
ที่สามารถปองกันความมั่นคงปลอดภัยไซเบอรอยางเพียงพอ การดำเนินการดังกลาวจะทำใหหนวยงานมั่นใจ 
ไดถึงมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรไดอยางถูกตองมีประสิทธิภาพ โดยเฉพาะในกรณีฉุกเฉิน 
และกรณีที่เกิดภัยพิบัติ อีกทั้งยังชวยใหหนวยงานหลีกเลี่ยงการปองกันระบบสารสนเทศที่มีผลกระทบระดับต่ำ
เกินความจำเปน 

- ขอตกลงการแบงปนขอมูลและการเชื ่อมโครงขาย (Information sharing and system 
interconnection agreements) 

   บุคลากรของหนวยงานควรใชขอมูลการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
เมื ่อประเมินการเชื่อมตอระบบสารสนเทศระหวางหนวยงาน ตัวอยางเชน หากพบวา มีขอมูลในระบบ
สารสนเทศที่มีผลกระทบระดับสูงกำลังถูกสงไปยังระบบสารสนเทศที่มีผลกระทบระดับกลางของหนวยงานอ่ืน 
หนวยงานทั้งสองควรประเมินคุณลักษณะความมั่นคงปลอดภัยไซเบอร มาตรการควบคุมความมั่นคงปลอดภัย
ไซเบอรท่ีดำเนินการไปแลว และความเสี่ยงท่ีเก่ียวของกับระบบสารสนเทศท่ีเช่ือมตอกันอยู ผลลัพธของการประเมิน
ดังกลาว อาจแสดงใหเห็นถึงความจำเปนในการเพิ ่มมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรใหกับ 
ระบบสารสนเทศที่เกี่ยวของโดยอาจอยูในรูปแบบของการระบุรายละเอียดในขอตกลงระดับบริการ (Service 
level agreement) การยกระดับระบบสารสนเทศ (Upgrade) มาตรการควบคุมความมั่นคงปลอดภัยไซเบอรเพิ่มเติม 
หรือการเลือกใชวิธีแบงปนขอมูลในรูปแบบอ่ืน 
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ภาคผนวก ๑ 
สรุปแนวทางการประเมินและจัดระดับผลกระทบ 

 ตาราง ผ๑.๑ ในภาคผนวกนี ้สรุปแนวทางการประเมินและจัดระดับผลกระทบที ่อาจเกิดข้ึน 
ตามวัตถุประสงคดานความมั ่นคงปลอดภัยไซเบอรในดานการรักษาความลับ ดานการรักษาความถูกตอง
ครบถวนและดานการรักษาสภาพพรอมใชงาน และตาราง ผ๑.๒ แสดงตัวอยางเกณฑการจัดระดับผลกระทบ
ตอการเงินหรือทรัพยสินของหนวยงาน ตอชีว ิต ร างกายหรืออนามัยของประชาชน ตอผู  ใช บร ิการ 
หรือผูมีสวนไดเสียที่อาจไดรับความเสียหายนอกจากอันตรายตอชีวิต รางกายหรืออนามัย ตอความสามารถ 
ในการดำเนินการตามหนาท่ีของหนวยงาน และตอความม่ันคงของรัฐ 

ตาราง ผ๑.๑ แนวทางการประเมินและจัดระดับผลกระทบท่ีอาจเกิดข้ึน 
วัตถุประสงค 

ดานความม่ันคง
ปลอดภัยไซเบอร 

(Security objective) 

ผลกระทบท่ีอาจเกิดข้ึน (Potential impact) 

ต่ำ กลาง สูง 

ดานการรักษาความลับ 
(Confidentiality) 

 

การเปดเผยขอมูล 
โดยไมไดรับอนุญาต  

อาจสงผลกระทบนอย/ 
อยางจํากัด (Limited) 

และสงผลกระทบเล็กนอย
ตอผลประโยชนแหงชาติ 
(Less important or 
secondary national 

interests) 

การเปดเผยขอมูล 
โดยไมไดรับอนุญาต 
อาจสงผลกระทบ 

อยางรายแรง (Serious) 
และสงผลกระทบสำคัญตอ

ผลประโยชนแหงชาติ
(Important national 

interests) 

การเปดเผยขอมูลโดยไมได 
รับอนุญาตอาจสงผลกระทบ 
อยางรายแรงมาก (Severe 

or catastrophic) และ
สงผลกระทบสำคัญย่ิง 

ตอผลประโยชนแหงชาติ 
(Extremely important 

national interests) 

มีผลกระทบตอขอมูล 
ท่ีลับ (ขอมูลขาวสารลับ
ซ่ึงหากเปดเผยท้ังหมด
หรือเพียงบางสวนจะ

กอใหเกิดความเสียหายแก
ประโยชนแหงรัฐ) 

มีผลกระทบตอขอมูล 
ท่ีลับมาก (ขอมูลขาวสารลับ
ซ่ึงหากเปดเผยท้ังหมดหรือ
เพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชน

แหงรัฐอยางรายแรง) 

มีผลกระทบตอขอมูลท่ีลับ
ท่ีสุด (ขอมูลขาวสารลับ 

ซ่ึงหากเปดเผยท้ังหมดหรือ
เพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชน
แหงรัฐอยางรายแรงท่ีสุด) 

ดานการรักษา 
ความถูกตองครบถวน 

(Integrity) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาต 

อาจสงผลกระทบนอย/
อยางจํากัด (Limited) และ
สงผลกระทบเล็กนอยตอ
ผลประโยชนแหงชาติ 
(Less important or 
secondary national 

interests) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาตอาจ

สงผลกระทบอยางรายแรง 
(Serious) และสงผลกระทบ

สำคัญตอผลประโยชน
แหงชาติ(Important 
national interests) 

การแกไขหรือทําลายขอมูล 
โดยไมไดรับอนุญาตอาจสง 
ผลกระทบอยางรายแรงมาก 
(Severe or catastrophic) 
และสงผลกระทบสำคัญยิ่ง 
ตอผลประโยชนแหงชาติ 
(Extremely important 

national interests) 
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วัตถุประสงค 
ดานความม่ันคง
ปลอดภัยไซเบอร 

(Security objective) 

ผลกระทบท่ีอาจเกิดข้ึน (Potential impact) 

ต่ำ กลาง สูง 

ดานการรักษา 
สภาพพรอมใชงาน 

(Availability) 

การหยุดชะงักของ 
การเขาถึงหรือการใช
ขอมูลขาวสารหรือ 

ระบบสารสนเทศอาจ
สงผลกระทบนอย/ 

อยางจํากัด (Limited) 
และสงผลกระทบเล็กนอย
ตอผลประโยชนแหงชาติ 
(Less important or 

secondary 
national interests) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล

ขาวสารหรือระบบ
สารสนเทศอาจสงผล
กระทบอยางรายแรง 
(Serious) และสงผล

กระทบสำคัญตอ
ผลประโยชนแหงชาติ 
(Important national 

interests) 

การหยุดชะงักของการเขาถึง
หรือการใชขอมูลขาวสาร
หรือระบบสารสนเทศอาจ

สงผลกระทบอยางรายแรงมาก 
(Severe or catastrophic) 
และสงผลกระทบสำคัญยิ่ง
ตอผลประโยชนแหงชาติ 
(Extremely important 

national interests) 

ตาราง ผ๑.๒ ตัวอยางเกณฑการประเมินผลกระทบ 

ดานผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 
การเงินหรือทรัพยสิน ไมเกิน 

หน่ึงลานบาท 
ไมเกิน 

หน่ึงรอยลานบาท 
เกินกวา 

หน่ึงรอยลานบาทข้ึนไป 
อันตรายตอชีวิต รางกาย

หรืออนามัย 
ไมมีผูใชบริการ 

หรือผูมีสวนไดเสีย 
ไดรับผลกระทบตอชีวิต 

รางกายหรืออนามัย 

ผูใชบริการหรือผูมีสวน 
ไดเสียไดรับผลกระทบตอ

รางกายหรืออนามัย 
ไมเกินหน่ึงพันคน 

ผูใชบริการหรือผูมีสวน 
ไดเสียไดรับผลกระทบ 
ตอรางกายหรืออนามัย 

เกินกวาหน่ึงพันคน 
หรือตอชีวิตต้ังแตหนึ่งคน 

ผูใชบริการหรือผูมีสวนได
เสียท่ีอาจไดรับความเสียหาย
นอกจากอันตรายตอชีวิต 

รางกายหรืออนามัย 

ไมเกินหน่ึงหม่ืนคน เกินกวาหน่ึงหม่ืนคน 
แตไมเกินหนึ่งแสนคน 

เกินกวาหน่ึงแสนคน 

ความสามารถ 
ในการดำเนินการ 

ตามหนาท่ีของหนวยงาน 

ไมมีผลกระทบ หรือมี
ผลกระทบตอ 

การดำเนินการตามหนาท่ี
ของหนวยงานเพียง

เล็กนอย 

การดำเนินการตามหนาท่ี
หลักของหนวยงาน 

ดอยประสิทธิภาพลงมาก 
แตยังอยูในระดับท่ีสามารถ 
กูคืนใหกลับมาดำเนินการ

ตามปกติไดภายในระยะเวลา
ตามแผนกูคืนระบบ 

ของหนวยงาน 

การดำเนินการตามหนาท่ี
หลักของหนวยงานตอง

หยุดชะงัก 
ไมตอเน่ือง และไมสามารถ

กูคืนระบบใหกลับมา
ดำเนินการตามปกติได 

ภายในระยะเวลาตามแผน
กูคืนระบบของหนวยงาน 
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ดานผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 
ความม่ันคงของรัฐ 

และความสงบเรียบรอย
ภายในประเทศ 

ไมมีผลกระทบ 
ตอความม่ันคงของรัฐ 

และความสงบเรียบรอย
ภายในประเทศ 

ระบบคอมพิวเตอร 
หรือโครงสรางสำคัญ 

ทางสารสนเทศท่ีเก่ียวของ
กับความม่ันคงของรัฐดอย

ประสิทธิภาพลงมาก 
แตยังอยูในระดับท่ีสามารถ 
กูคืนใหกลับมาดำเนินการ

ตามปกติไดภายในระยะเวลา
ตามแผนกูคืนระบบ 

ของหนวยงาน 

ระบบคอมพิวเตอร 
หรือโครงสรางสำคัญ 

ทางสารสนเทศท่ีเก่ียวของ
กับความม่ันคงของรัฐ 

ตองหยุดชะงัก ไมตอเน่ือง 
และไมสามารถกูคืนระบบ

ใหกลับมาดำเนินการ
ตามปกติไดภายในระยะเวลา

ตามแผนกูคืนระบบ 
ของหนวยงาน 

เปนผลใหไมสามารถ
ทำงานหรือใหบริการได 

 



- ๓๔ - 
 

 

ภาคผนวก ๒ 
ระดับผลกระทบเบ้ืองตนสำหรับขอมูลหรือระบบสารสนเทศ 

 เน้ือหาในภาคผนวกน้ีแสดงตัวอยางใหกับหนวยงาน เพ่ือเปนแนวทางในการดำเนินการจัดประเภทขอมูล
หรือระบบสารสนเทศ และแสดงตัวอยางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกประเภท
ขอมูลหรือระบบสารสนเทศ 
 ผู ใชควรทบทวนแนวทางในประกาศฉบับนี ้ กอนที ่จะเจาะจงอางอิงเนื ้อหาจากภาคผนวกน้ี 
เปนการเฉพาะ อยางไรก็ตาม การจัดระดับผลกระทบดานความมั่นคงปลอดภัยไซเบอรเบื้องตนตามภาคผนวกน้ี
เปนการดำเนินการในข้ันตอนแรกของกระบวนการจัดระดับผลกระทบและประเมินความเส่ียง ระดับผลกระทบเบ้ืองตน
ตามแนวทางในภาคผนวกน้ีจึงอาจยังไมใชระดับผลกระทบสุดทายของหนวยงาน 

ก.๑ ประเภทขอมูลท่ีเกี่ยวกับการดำเนินงานดานการสนับสนุนการสงมอบบริการ 
 เหตุผลและปจจัยสำหรับขอมูลท่ีเก่ียวกับการดำเนินงานดานการสนับสนุนการสงมอบบริการ 
 การดำเนินงานเพื ่อสนับสนุนการสงมอบบริการเปนการกำหนดนโยบายเชิงวิพากษ การวางแผนและ 

การวางรากฐานการจัดการของหนวยงาน เพื ่อสนับสนุนการดำเนินงานของรัฐบาล โดยสวนใหญแลว 
ระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลและระบบสารสนเทศท่ีเก่ียวกับหนาท่ีสนับสนุน 
การสงมอบบริการจะขึ้นกับลักษณะของการบริการที่ไดรับการสนับสนุนนั้นโดยตรง ประเภทขอมูลที่เกี่ยวกับ
การดำเนินงานดานการสนับสนุนการสงมอบบริการมีรายละเอียดดังตอไปน้ี 

ก.๑.๑ หมวดการควบคุมและกำกับดูแล 
ขอมูลการควบคุมและกำกับดูแลถูกใชเพ่ือใหม่ันใจวาการดำเนินงาน โครงการของรัฐบาล รวมท้ัง

พันธมิตรทางธุรกิจของหนวยงานไดปฏิบัติตามกฎหมายและระเบียบหรือขอบังคับ รวมท้ังปองกันความเสียหาย 
การฉอโกงและการใชงานในทางท่ีผิด 

ก.๑.๑.๑ ประเภทขอมูลท่ีเกี่ยวกับการปฏิบัติการแกไข (Corrective action) 
การปฏิบัติการแกไขเปนการดำเนินการที่จำเปนตอการแกไขปญหาของโครงการ 

ที่มีปญหาการดำเนินงานไมสอดคลองกับกฎหมาย กฎระเบียบหรือขอบังคับ หรือนโยบายที ่มีผลบังคับใช 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลที่เกี ่ยวกับการปฏิบัติการ 
แกไข มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
                        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลท่ีเก่ียวกับการปฏิบัติการแกไข

โดยไมไดรับการอนุญาตจากหนวยงานที่รับผิดชอบในการแกไขปญหาโครงการทั้งภายในและภายนอกที่พบวา 
ไมสอดคลองกับกฎหมาย กฎระเบียบ ขอบังคับ หรือนโยบายท่ีกำหนดให การเปดเผยขอมูลของการปฏิบัติการแกไข
โดยไมไดรับการอนุญาตควรมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท ี ่ม ีข อมูลท ี ่ม ีความออนไหวเข ามาเก ี ่ยวข อง เช น ข อมูลสวนบุคคล 

ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือขอมูลท่ีเปนกรรมสิทธิ์ของบริษัทหรือหนวยงานอ่ืน 
ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควรอยูในระดับกลาง ระดับผลกระทบเบื้องตนของ
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ขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน นอกจากน้ี 
ยังม ีข อหามทางกฎหมายที ่ไม ใหเปดเผยความลับทางการคาโดยไมได ร ับอนุญาตอีกดวย โดยทั ่วไป 
ระดับผลกระทบดานการรักษาความลับของขอมูลความลับทางการคาควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การปฏิบัติการแกไขอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
การท ี ่หน วยงานไม สามารถตรวจพบการแกไขหร ือทำลายข อม ูลท ี ่ เก ี ่ยวกับ 

การปฏิบัต ิการแกไขโดยไมได ร ับอนุญาตอาจสงผลกระทบตอประสิทธิภาพการปฏิบัต ิตามกฎหมาย 
และการบังคับใชกฎหมาย (เชน อาจเปนเหตุใหผู ละเมิดตอกฎขอบังคับใชอางไดวา มีความผิดปกติ 
ของการตรวจสอบหรือการบังคับใชกฎขอบังคับ อันอาจกอใหเกิดปญหาดานกฎหมายที ่จะกระทบตอ 
การดำเนินการปฏิบัติการแกไข) ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะขึ ้นอยูกับภารกิจ 
และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล โดยสวนใหญการแกไขหรือทำลายขอมูลที่เกี่ยวกับการปฏิบัติการแกไขโดยไมไดรับอนุญาต
อาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการปฏิบัติการแกไขอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู ก ับภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี่ยวกับการปฏิบัติการ
แกไขนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับขอมูลวา
จำเปนตองใชเพื ่อดำเนินการใหแลวเสร็จทันตอเวลาหรือไม โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูล 
ที ่เกี ่ยวกับการปฏิบัติการแกไขอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน 
หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการปฏิบัติการแกไขอยูในระดับต่ำ 
ก.๑.๑.๒ ประเภทขอมูลการวิเคราะหหรือการประเมินโครงการ 

การวิเคราะหหรือประเมินโครงการเปนการดำเนินงานที ่เกี ่ยวกับการวิเคราะห
ประสิทธิภาพของโครงการท้ังภายในและภายนอก (รวมถึงการวิเคราะหความเหมาะสมของการปฏิบัติการแกไขดวย)
ระดับผลกระทบควรสอดคลองกับระดับผลกระทบตอโครงการซึ่งอยูในระหวางการประเมิน ยกตัวอยางเชน 
หากโครงการประกอบดวยขอมูลทางการเงินที่มีความออนไหวมากและสงผลกระทบดานการรักษาความลับ
และการรักษาความถูกตองครบถวนในระดับกลาง ระดับผลกระทบดานการรักษาความลับและการรักษา 
ความถูกตองครบถวนของการประเมินโครงการควรอยูในระดับกลางเชนกัน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวิเคราะหหรือการประเมินโครงการ มีดังน้ี 

 
คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),   

                      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการวิเคราะหหรือการประเมิน

โครงการโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิเคราะหประสิทธิภาพของโครงการ ทั้งภายใน
และภายนอก และในการกำหนดการปฏิบัติการแกไขที่เหมาะสม โดยสวนใหญแลว ผลกระทบดานการรักษา
ความลับของขอมูลการวิเคราะหหรือการประเมินโครงการเกิดจากการพิจารณาเหตุการณ แมวาผลการวิเคราะห
หรือการประเมินโครงการสวนใหญจะถูกเผยแพรสูสาธารณะภายหลังจากเสร็จสิ้นการวิเคราะหหรือการประเมิน 
แตการเปดเผยขอมูลการวิเคราะหหรือการประเมินโครงการกอนเวลาอันสมควรโดยไมได ร ับอนุญาต 
อาจทำใหบุคลากรภายใตโครงการที่อยูระหวางการประเมินทราบเรื่องที่กำลังถูกประเมินและผลการประเมิน
เบ้ืองตน รวมถึงกิจกรรมท่ีเก่ียวของกับการประเมินกอนเวลาท่ีเหมาะสม 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
ในกรณีโครงการม ีความสำคัญ หร ือมีความปลอดภัยของบุคคลมาเกี ่ยวข อง 

การดำเนินงานท่ีอาศัยขอมูลที่เก่ียวกับการวิเคราะหและการประเมินโครงการที่ถูกเปดเผยโดยไมไดรับอนุญาต
อาจกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินท่ีสำคัญ ในกรณีดังกลาวผลกระทบดานการรักษาความลับ
ควรอยูในระดับสูง การเปดเผยขอมูลที่เกี่ยวกับการวิเคราะหและการประเมินโครงการโดยไมไดรับอนุญาต
สวนมากมักกอให เกิดผลกระทบอยางรายแรงตอการดำเนินงานของหนวยงาน ขอมูลการวิเคราะห 
หรือการประเมินโครงการบางสวนอาจเปนขอมูลสวนบุคคลหรือขอมูลท่ีเปนกรรมสิทธ์ิของบริษัทหรือหนวยงาน
อื ่น ๆ ระดับผลกระทบเบื ้องตนของขอมูลสวนบุคคลถูกกำหนดไวในหัวขอประเภทขอมูลสวนบุคคล 
และการย ืนย ันต ัวตน  นอกจากน ี ้  ย ังมีข อห ามทางกฎหมายที ่ ไม  ให  เป ดเผยความล ับทางการคา 
โดยไมไดร ับอนุญาตอีกดวย โดยทั ่วไประดับผลกระทบดานการรักษาความลับของขอมูลทางการคา 
จะถูกจัดอยูในระดับกลาง อยางไรก็ตาม หากขอมูลการวิเคราะหหรือการประเมินโครงการไดรับการอนุมัติให
เผยแพรสู สาธารณชนแลว หนวยงานไมตองพิจารณาระดับผลกระทบดานความมั ่นคงปลอดภัยไซเบอร 
ในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
เน่ืองจากมีกรณีท่ีมีการเปดเผยขอมูลท่ีเก่ียวกับการวิเคราะหและการประเมินโครงการ

โดยไมไดร ับอนุญาตจำนวนมากที่กอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูล 
การวิเคราะหหรือการประเมินโครงการ จึงอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
การท่ีหนวยงานไมสามารถตรวจพบการแกไขหรือทำลายขอมูลท่ีเก่ียวกับการวิเคราะห

หรือการประเมินโครงการโดยไมไดรับอนุญาตอาจสงผลกระทบตอประสิทธิภาพในการประเมินโครงการได 
(เชน การใหขอมูลที ่ไมถูกตองโดยเจตนาเพื ่อทำใหผู ตรวจสอบหรือผู ประเมินผลเขาใจไปในทางที ่ผิด 
หรือการเปดโอกาสใหบุคลากรในโครงการมีเหตุในการอางไดว า มีความผิดปกติของการตรวจสอบ 
หรือการประเมิน) ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับภารกิจและขอมูลที่สนับสนุน
ภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล การแกไข 
หรือทำลายขอมูลการวิเคราะหหรือการประเมินโครงการโดยไมไดรับอนุญาตมักจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิเคราะหหรือการประเมินโครงการอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู ก ับภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู ก ับระยะเวลาที ่ใชในการกู หร ือนำขอมูลการวิเคราะห 
หร ือการประเมินโครงการน ั ้นให กลับมาอยู ในสภาพพรอมใชอ ีกคร ั ้ง ท ั ้ งน ี ้  กระบวนการวิเคราะห 
หรือการประเมินโครงการเปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูล
การว ิ เคราะห หร ือการประเม ินโครงการคาดว าจะส งผลกระทบเพ ียงเล ็กน อยต อการดำเน ินงาน 
ของหนวยงาน ทรัพยสิน และบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิเคราะหหรือการประเมินโครงการอยูในระดับต่ำ 
ก.๑.๑.๓ ประเภทขอมูลการติดตามหรือตรวจสอบโครงการ 

การติดตามหรือตรวจสอบโครงการเปนการดำเนินงานที่เกี่ยวกับการรวบรวมขอมูล 
ที่จำเปนในการกำหนดประสิทธิภาพของโครงการทั ้งภายในและภายนอก รวมถึงขอบเขตการดำเนินงาน 
ใหสอดคลองกับกฎหมาย กฎระเบียบ ขอบังคับ และนโยบายที่เกี่ยวของ ระดับผลกระทบควรสอดคลองกับ
ระดับผลกระทบตอโครงการซึ ่งอยู ในระหวางการติดตามหรือตรวจสอบ ยกตัวอยางเชน หากโครงการ
ประกอบดวยขอมูลทางการเงินที่มีความออนไหวมาก และสงผลกระทบดานการรักษาความลับและการรักษา
ความถูกตองครบถวนในระดับกลาง ระดับผลกระทบดานการรักษาความลับและการรักษาความถูกตองครบถวน
ของการติดตามหรือตรวจสอบโครงการควรอยู ในระดับกลางเชนกัน แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการติดตามหรือตรวจสอบโครงการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี ่ยวกับการติดตาม 

หรือตรวจสอบโครงการโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบในการดำเนินการรวบรวมขอมูลท่ีจำเปน 
ในการกำหนดประสิทธิภาพของโครงการทั้งภายในและภายนอก รวมถึงขอบเขตการดำเนินงานใหสอดคลอง 
กับกฎหมาย กฎ ระเบียบ ขอบังคับ และนโยบายท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
การเปดเผยขอมูลที่เกี่ยวกับการติดตามหรือตรวจสอบโครงการกอนเวลาอันสมควร 

โดยไมไดรับอนุญาตอาจทำใหบุคลากรภายใตโครงการที่อยูระหวางการติดตามทราบเรื่องที่กำลังถูกติดตาม 
กอนเวลาที่เหมาะสม ในกรณีโครงการมีความสำคัญ หรือมีความปลอดภัยของบุคคลมาเกี่ยวของกับการดำเนินงาน 
ท่ีอาศัยขอมูลที่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการที่ถูกเปดเผยโดยไมไดรับอนุญาตอาจกอใหเกิด
อันตรายตอชีวิต หรือสูญเสียทรัพยสินท่ีสำคัญ ในกรณีดังกลาว ผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
อยางไรก็ตาม หากขอมูลที่เก่ียวกับการติดตามหรือตรวจสอบโครงการไดรับการอนุมัติใหเผยแพรสูสาธารณชน
แลวหนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในสภาพแวดลอมของหนวยงานภาครัฐโดยสวนใหญ การเปดเผยขอมูลการติดตาม 

หรือตรวจสอบโครงการโดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน 
และบุคคล ดังนั ้น ระดับผลกระทบเบื ้องตนดานการรักษาความลับของระบบสารสนเทศสวนใหญที ่มี 
ขอมูลดังกลาวจึงถูกแนะนำใหอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
การที่หนวยงานไมสามารถตรวจพบการแกไขหรือทำลายขอมูลที่เกี่ยวกับการติดตาม

หรือตรวจสอบโครงการโดยไมไดรับอนุญาตอาจสงผลกระทบตอประสิทธิภาพในการติดตามหรือตรวจสอบ
โครงการได ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะขึ้นอยูกับภารกิจและขอมูลที่สนับสนุน
ภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ความเสียหายท่ี
อาจเกิดจากการแกไขหรือทำลายขอมูลที่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการโดยไมไดรับอนุญาต 
อาจกอใหเกิดผลกระทบท่ีรายแรงตอการดำเนินงานของหนวยงาน หรือความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน  
ผลกระทบที่เกิดขึ้นอาจอยู ในระดับรายแรง เชน การทำลายหรือการแกไขขอมูล 

ที ่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการอาจทำใหไมสามารถใชผลการประเมินโครงการที ่สำคัญ 
หรือที่เกี่ยวกับภัยคุกคามตอความปลอดภัยของบุคคลได ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ที่เกิดจากการแกไขหรือการทำลายขอมูลที่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการโดยไมไดรับอนุญาต
ข้ึนอยูกับลักษณะของกฎหมายหรือนโยบายซ่ึงโครงการตองปฏิบัติตามขอกำหนดและถูกติดตามหรือตรวจสอบ 
และข้ึนอยูกับความสำคัญของกระบวนการติดตามหรือตรวจสอบน้ัน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำอยูในระดับต่ำ 

สำหรับขอมูลสวนมากที ่เกี ่ยวกับการติดตามหรือตรวจสอบการปฏิบัติตามขอกำหนด (Compliance) 
อยางไรก็ตามระดับผลกระทบที่เหมาะสมควรอยู ในระดับกลางหรือสูง หากการดำเนินการของบางโครงการ 
ตองเปนไปตามท่ีกฎหมายหรือระเบียบกำหนด 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู ก ับภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลท่ีเกี่ยวกับการติดตามหรือ
ตรวจสอบโครงการนั้นใหกลับมาพรอมใชไดอีกครั้ง โดยทั่วไปแลวการขัดขวางไมใหเขาถึงขอมูลที่เกี่ยวกับการ
ติดตามหรือตรวจสอบโครงการจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
สถานการณท่ีเกิดการสูญเสียสภาพพรอมใชงาน จนทำใหไมสามารถดำเนินการติดตาม

หรือตรวจสอบการปฏิบัติตามขอกำหนดอาจจะสงผลใหประสิทธิภาพในการปฏิบัติภารกิจลดลงอยางมีนัยสำคัญ 
เกิดการสูญเสียทรัพยสินที่สำคัญ หรือเกิดอันตรายตอชีวิต ดังนั้น ระดับผลกระทบในสถานการณดังกลาว 
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานสำหรับขอมูลที่เกี ่ยวกับ 

การติดตามหรือตรวจสอบโครงการถูกแนะนำใหอยูในระดับต่ำ 



- ๓๙ - 
 

 

ก.๑.๒  หมวดการพัฒนาหรือสรางกฎขอบังคับ 
 การพัฒนาหรือสรางกฎขอบังคับเปนการดำเนินงานที่เกี่ยวกับการนำขอมูลเขาสูกระบวนการ 

รางกฎหมาย เพ่ือการพัฒนากฎ ระเบียบ ขอบังคับ นโยบาย หรือแนวทางปฏิบัติในการใชกฎหมาย 
 ก.๑.๒.๑ ประเภทขอมูลการพัฒนานโยบายและแนวทางปฏิบัติ 

   การพัฒนานโยบายและแนวทางปฏิบัติเปนการดำเนินงานที ่เก ี ่ยวกับการสราง 
และเผยแพรแนวปฏิบัติเพื่อชวยในการตีความและการดำเนินการตามกฎระเบียบ ซึ่งโดยสวนใหญ ผลกระทบ
ตอสวัสดิภาพของสังคมอาจเกิดขึ ้นอยางชา ๆ ดังนั้น ผลกระทบที่อาจเกิดจากการสูญเสียความสามารถ 
ในการดำเนินงานดานการพัฒนานโยบายและแนวทางปฏิบัติจะคอนขางต่ำ และผลกระทบรายแรงที่สุดสวน
ใหญก็สามารถไดรับการแกไขไดกอนจะกลายเปนเหตุการณลุกลามบานปลาย แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการพัฒนานโยบายและแนวทางปฏิบัติ มีดังน้ี 

คุณลักษณะความมั่นคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)     
 (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
แนวทางปฏิบัติที ่ถ ูกพัฒนาขึ ้นจะชวยหนวยงานตาง ๆ ตีความและดำเนินการ 

ตามนโยบายหรือกฎระเบียบไดอยางเหมาะสม ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการ
พัฒนานโยบายและแนวทางปฏิบัติโดยไมไดรับอนุญาต แมขอมูลนโยบายและแนวทางปฏิบัติสวนใหญ 
จะถูกประกาศตอสาธารณชนอยูแลว แตการเปดเผยรางนโยบายหรือรางแนวทางปฏิบัติกอนเวลาอันสมควร
โดยไมไดรับอนุญาตอาจสงผลใหกระบวนการพัฒนานโยบายและแนวทางปฏิบัติหยุดชะงักได (และอาจเกิด 
การโนมนาวท่ีไมเหมาะสมเพ่ือเอ้ือประโยชนใหแกบุคคลเฉพาะกลุม) 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับระหวางการรางนโยบายและแนวทางปฏิบัติอาจสงผลใหหนวยงาน

ที่ไดรับผลกระทบจากนโยบายและแนวทางปฏิบัติดังกลาวหรือผูมีสวนไดสวนเสียอื่น ๆ มีความพยายาม 
โนมนาวหรือขัดขวางกระบวนการพัฒนานโยบายและแนวทางปฏิบัติน้ัน การเปดเผยรางนโยบายและแนวทางปฏิบติั
กอนเวลาอันสมควรจึงอาจสงผลใหเกิดความเสียหาย ไมเพียงทำใหเกิดความลาชาอันจะสงผลใหการทำหนาท่ี
ของหนวยงานดอยประสิทธิภาพลง แตยังทำลายความเชื่อมั ่นของประชาชนที่มีตอหนวยงาน (โดยเฉพาะ 
อยางยิ่งเมื่อขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยท่ีไมผานการทบทวนกลั่นกรองถอยคำ) อันจะสงผลกระทบข้ันรายแรงตอความสามารถในการปฏิบัติภารกิจ
ของหนวยงานในระยะยาวดวย ในกรณีน้ีระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูล
การพัฒนานโยบายและแนวทางปฏิบัติควรอยูในระดับกลาง ในกรณีที่ขอมูลการพัฒนานโยบายและแนวทาง
ปฏิบัติไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว หนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคง
ปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
แมว าจะมีบางกรณีที ่ข อมูลการพัฒนานโยบายและแนวทางปฏิบัต ิถ ูกเปดเผย 

โดยไมไดร ับอนุญาตหรือเปดเผยกอนเวลาอันสมควรอาจสงผลใหเกิดผลกระทบรายแรงตอหนวยงาน 
แตขอมูลสวนใหญมีจุดมุ งหมายเพื่อใหประชาชนทั่วไปสามารถเขาถึงได ดังนั้น ระดับผลกระทบเบื ้องตน 
ดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการพัฒนานโยบายและแนวทางปฏิบัติจึงอยูในระดับต่ำ 

 
 



- ๔๐ - 
 

 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการพัฒนานโยบายและแนวทางปฏิบัติบางขอมูลเปนขอมูลท่ีมีขอจำกัดดานเวลา 

การแกไขหรือทำลายขอมูลการพัฒนานโยบายและแนวทางปฏิบัติโดยไมไดรับอนุญาตอาจสงผลกระทบ 
ตอการสื ่อสารภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว ็บไซตหร ือจดหมายอิเล ็กทรอน ิกส) 
ตอการดำเนินงานและตอความเช่ือมั่นของประชาชนที่มีตอหนวยงาน แตความเสียหายที่เกิดกับขอมูลดังกลาว
ถือเปนความเสียหายที่เล็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อมั่นของประชาชนจะรายแรงขึ้นมาก 
หากขอมูลท่ีไดรับผลกระทบเปนขอมูลเก่ียวกับภารกิจดานการปองกันประเทศ ขาวกรอง หรือภารกิจดานความม่ันคง
ปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การพัฒนานโยบายและแนวทางปฏิบัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการพัฒนานโยบาย 
และแนวทางปฏิบัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง แมวาขอมูลการพัฒนานโยบายและแนวทาง
ปฏิบัติบางอยางจะมีความสำคัญตอเวลา แตโดยปกติแลว กระบวนการพัฒนานโยบายและแนวทางปฏิบัติ 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การพัฒนานโยบายและแนวทางปฏิบัติอยูในระดับต่ำ 
  ก.๑.๒.๒ ประเภทขอมูลการติดตามการรับฟงความคิดเห็นของประชาชน (Public comment) 

 การติดตามการรับฟงความคิดเห็นของประชาชนเปนการดำเนินงานที่เกี่ยวกับการรอง
ขอการสนับสนุน และการตอบสนองตอความคิดเห็นสาธารณะในเรื่องของกฎระเบียบหรือขอบังคับกอน
ประกาศบังคับใช แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การติดตามการรับฟงความคิดเห็นของประชาชน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
                     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการติดตามการรับฟงความคิดเห็น 

ของประชาชนที่มีตอกฎ ระเบียบ หรือขอบังคับกอนประกาศบังคับใชโดยไมไดรับอนุญาตจากหนวยงาน 
ที ่ร ับผิดชอบในการดำเนินการเปดร ับฟง เก็บร ักษา และตอบสนองตอความคิดเห ็นของประชาชน 
ผลกระทบของการสูญเสียความลับของขอมูลที่เกี ่ยวของกับกระบวนการติดตามการรับฟงความคิดเห็น 
ของประชาชนอาจจะไมกอใหเกิดอันตรายรายแรงตอทรัพยสิน บุคลากร หรือการดำเนินงาน  
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ในบางกรณี ขอมูลการติดตามการรับฟงความคิดเห็นของประชาชนอาจมีขอมูล 
ท่ีมีความออนไหว เชน ขอมูลท่ีมีเจาของกรรมสิทธิ ์ขอมูลของรัฐบาลท่ีมีความออนไหว หรือแมแตขอมูลดานความม่ันคง
ของชาติ กรณีดังกลาวเปนกรณีพิเศษ และจะถูกกลาวถึงในสวนอ่ืนของแนวทางปฏิบัติน้ี 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการติดตาม 

การรับฟงความคิดเห็นของประชาชนอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอม ูลการต ิดตามการรับฟงความคิดเห็นของประชาชน 

โดยไมไดร ับอนุญาตอาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก 
และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ความเสียหาย 
ท่ีเกิดกับขอมูลดังกลาวใหถือวาเปนความเสียหายเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การติดตามการรับฟงความคิดเห็นของประชาชนอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการติดตามการรับฟงความ
คิดเห็นของประชาชนนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบของการขัดขวางไมใหเขาถึงขอมูล
หรือระบบสารสนเทศที่เกี ่ยวกับการติดตามการรับฟงความคิดเห็นของประชาชนอาจทำใหการกำหนด
มาตรฐาน แนวทางปฏิบัติ รวมท้ังกฎ ระเบียบ หรือขอบังคับลาชา 

กระบวนการติดตามการรับฟงความคิดเห็นของประชาชนมักจะเปนกระบวนการ 
ที่ไมกอใหเกิดผลกระทบจากความลาชาของกระบวนการมากนัก การสูญเสียขอมูลความคิดเห็นของประชาชน
ไปอยางถาวรอาจขัดขวางการดำเนินงานบางอยางของรัฐ เนื่องจากอาจกอใหเกิดความบกพรองในการตอบสนอง
ตอความคิดเห็นของประชาชน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวของกับการติดตามการรับฟงความคิดเห็นของประชาชนอยูในระดับต่ำ 
ก.๑.๒.๓ ประเภทขอมูลการรางกฎ ระเบียบ หรือขอบังคับ 

  การรางกฎระเบียบหรือขอบังคับเปนกิจกรรมที ่เกี ่ยวกับการดำเนินงานคนควา 
ขอมูลการรางขอเสนอและการจัดทำกฎระเบียบหรือขอบังคับฉบับสมบูรณ แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการรางกฎระเบียบหรือขอบังคับ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการร ักษาความลับจากการเปดเผยขอมูลการร างกฎระเบียบ 

หรือขอบังคับโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิจัยและการรางกฎระเบียบหรือขอบังคับ
รวมถึงการจัดทำกฎระเบียบหรือขอบังคับฉบับสมบูรณ ผลกระทบที่เกิดจากการสูญเสียความลับของขอมูล 
ที่เกี ่ยวของกับการรางกฎระเบียบหรือขอบังคับอาจสงผลใหหนวยงานและหนวยงานอื่น ๆ ไดรับผลกระทบ 
อันเกิดจากความพยายามโนมนาวหรือขัดขวางกระบวนการรางกฎระเบียบหรือขอบังคับดังกลาว 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเผยแพรรางกฎ ระเบียบ หรือขอบังคับกอนเวลาอันสมควรโดยไมผานการประชุม

และทบทวนเปนการภายในอาจสงผลใหเกิดการวิพากษวิจารณกฎ ระเบียบ หรือขอบังคับโดยไมจำเปน 
รวมถึงทำลายความเชื่อมั ่นของประชาชนที่มีตอหนวยงาน (โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยน้ัน 
ไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยที่ไมผานการทบทวนกลั่นกรอง
ถอยคำ) ในกรณีด ังกล าว ระดับผลกระทบเบื ้องตนด านการรักษาความลับที ่แนะนำสำหรับขอมูล 
การรางกฎ ระเบียบ หรือขอบังคับควรอยูในระดับกลาง ไมเพียงการสูญเสียความลับจะทำใหความลาชา 
อันจะสงผลใหการทำหนาที ่ของหนวยงานดอยประสิทธิภาพลง แตยังทำใหความเชื ่อมั ่นของประชาชน 
อาจตองสูญเสียไปอันจะสงผลกระทบขั ้นรายแรงตอความสามารถในการปฏิบัติภารกิจของหนวยงาน 
ในระยะยาวดวย ในกรณีที่ขอมูลรางกฎ ระเบียบ หรือขอบังคับไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว 
หนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
เนื่องจากขอมูลดานกฎ ระเบียบ หรือขอบังคับสวนใหญจะถูกเปดเผยตอสาธารณชน 

ในเวลาอันสมควรอยู แล ว ระดับผลกระทบเบื ้องตนด านการรักษาความลับที ่แนะนำสำหรับข อมูล 
การรางกฎ ระเบียบ หรือขอบังคับจึงอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลท่ีเก่ียวกับขอมูลกฎ ระเบียบ หรือขอบังคับโดยไมไดรับอนุญาต

อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ผลกระทบตอความเชื่อมั่นของประชาชน 
จะรายแรงมากขึ ้นหากหนวยงานที ่ไดร ับผลกระทบเปนหนวยงานที ่มีภารกิจดานการปองกันประเทศ 
ดานขาวกรองหรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ีผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรางกฎ ระเบียบ หรือขอบังคับอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกู หรือนำขอมูลการรางกฎ ระเบียบ 
หรือขอบังคับนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการรางกฎ ระเบียบ หรือขอบังคับ 
เปนกระบวนการท่ีลาชาไดตามสมควร 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

เก่ียวกับการรางกฎ ระเบียบ หรือขอบังคับอยูในระดับต่ำ 
ก.๑.๒.๔ ประเภทขอมูลท่ีเกี่ยวกับการเผยแพรระเบียบขอบังคับ 

การเผยแพรระเบียบขอบังคับรวมถึงการดำเนินงานทั้งหมดที่เกี ่ยวกับการเผยแพร
ระเบียบขอบังคับฉบับรางหรือฉบับสมบูรณลงในประมวลกฎหมาย แนวทางการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลเกี่ยวกับการเผยแพรระเบียบ

ขอบังคับโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบในการเผยแพรระเบียบขอบังคับลงในประมวลกฎหมาย 
(ระเบียบขอบังคับที่ไดรับอนุมัติใหตีพิมพไดแลวถูกจัดวาเปนขอมูลสาธารณะ ดังนั้นหนวยงานไมตองพิจารณา
ระดับผลกระทบดานความมั่นคงปลอดภัยไซเบอรในเรื่องการรักษาความลับใหแกระเบียบขอบังคับดังกลาว)
ผลกระทบของการสูญเสียความลับของขอมูลที่เกี่ยวกับกระบวนการเผยแพรระเบียบขอบังคับอาจไมกอใหเกิด
อันตรายรายแรงตอทรัพยสิน บุคลากร หรือการดำเนินงานของหนวยงาน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
โดยทั ่วไประดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ในกรณีที่เลวราย เชน การเผยแพรขอมูลที่ไมถูกตองครบถวน ขอมูลถูกทำลายโดยไมไดรับอนุญาต ผลกระทบ 
ที ่เกิดขึ ้นอาจกอใหเกิดคาใชจายที ่ไมจำเปน ความสับสน และการสูญเสียความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงานในระดับต่ำ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับตีพิมพระเบียบขอบังคับอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี่ยวกับการเผยแพร
ระเบียบขอบังคับใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ กระบวนการเผยแพรระเบียบขอบังคับ 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับอยูในระดับต่ำ 
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ก.๑.๓ หมวดแผนงานและงบประมาณ 
  หมวดแผนงานและงบประมาณเปนการดำเนินงานท่ีเก่ียวกับการพิจารณาทิศทางทางยุทธศาสตร 

การระบุและการจัดตั ้งโครงการและกระบวนการ เพื่อใหเกิดการเปลี่ยนแปลงและการจัดสรรทรัพยากร 
(เงินทุนและแรงงาน) ระหวางโครงการและกระบวนการดังกลาว 

ก.๑.๓.๑ ประเภทขอมูลการกำหนดงบประมาณ 
การกำหนดงบประมาณเปนการดำเนินงานที่เกี่ยวกับการกำหนดลำดับความสำคัญ

สำหรับการใชจายที่จะเกิดในอนาคต และคาดการณคาใชจายและงบประมาณสนับสนุนสำหรับแตละชวง
ระยะเวลา รวมถึงการเก็บรวบรวมและการใชขอมูลดานประสิทธิภาพ เพื่อประเมินผลโครงการและกำหนด
ลำด ับความสำคัญของงบประมาณ แนวทางการกำหนดคุณล ักษณะความมั ่นคงปลอดภ ัยไซเบอร  
สำหรับประเภทขอมูลการกำหนดงบประมาณ  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการกำหนดงบประมาณ 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบในการกำหนดลำดับความสำคัญของรายการคาใชจาย 
และคาดการณการใหเงินทุนและคาใชจายท่ีจะเกิดข้ึนในแตละชวงเวลา 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการสูญเสียความลับของขอมูลการกำหนดงบประมาณหรือรางงบประมาณ

อาจสงผลใหเกิดความพยายามที่จะแยงชิงผลประโยชน โนมนาว หรือขัดขวางกระบวนการกำหนดงบประมาณได
โดยโครงการตาง ๆ  ของหนวยงานอาจจะไดรับผลกระทบในเรื่องงบประมาณ หรือแมกระทั่งอาจเกิดผลกระทบรายแรง
ตอประสิทธิภาพในการปฏิบัติหนาที ่ของหนวยงาน นอกจากนี ้ การเผยแพรรางงบประมาณสูสาธารณะ 
กอนท่ีจะมีการประชุมและทบทวนรางดังกลาวเปนการภายใน อาจสงผลใหเกิดการวิพากษวิจารณโดยไมจำเปน 
และทำลายความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน โดยเฉพาะอยางยิ ่งเม่ือขอมูลที ่ถูกเปดเผยน้ัน 
ไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกลั่นกรองถอยคำ
ไมเพียงการสูญเสียความลับจะทำใหโครงการเกิดความลาชา แตยังทำใหความเช่ือม่ันของประชาชนตองสูญเสียไป
อันจะสงผลกระทบระยะยาวตอประสิทธิภาพในการปฏิบัติภารกิจของหนวยงานดวย ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความลับของขอมูลการกำหนดงบประมาณควรอยูในระดับกลาง ในกรณีท่ีขอมูล
การกำหนดงบประมาณไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว หนวยงานไมตองพิจารณาระดับผลกระทบ
ดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
แมวาอาจมีความเส่ียงข้ันรายแรงท่ีอาจเกิดข้ึนตอหนวยงานเน่ืองมาจากการเปดเผยขอมูล

การกำหนดงบประมาณกอนเวลาอันควรโดยไมไดรับอนุญาต ระดับผลกระทบเบื้องตนดานการรักษาความลับ 
ท่ีแนะนำสำหรับขอมูลการกำหนดงบประมาณอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการกำหนดงบประมาณอาจเปนข อมูลที ่ม ีข อจำกัดดานเวลา การแกไข 

หรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบตอการสงขอมูลการกำหนดงบประมาณ 
ไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเชื ่อมั ่นของประชาชน 
ที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหายตอภารกิจเพียงเล็กนอย อยางไรก็ตาม ผลกระทบ 
ตอความเช่ือม่ันของประชาชนจะรายแรงมากข้ึนในกรณีท่ีหนวยงานท่ีไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจ
ดานการปองกันประเทศ ดานขาวกรอง หรือดานความมั่นคงปลอดภัยของขอมูล ในกรณีเชนนี้ผลกระทบ 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การกำหนดงบประมาณอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการกำหนดงบประมาณน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 

แมวาขอมูลการกำหนดงบประมาณบางขอมูลจะเปนขอมูลที่มีขอจำกัดดานเวลา 
แตกระบวนการกำหนดงบประมาณเปนกระบวนการที ่ล าช าไดตามสมควร อยางไรก็ตามความลาชา 
ท่ีมากเกินไปอาจสงผลใหมีตนทุนมากข้ึนเชนกัน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลการ

กำหนดงบประมาณอยูในระดับต่ำ 
ก.๑.๓.๒ ประเภทขอมูลการวางแผนการลงทุน 

การวางแผนการลงทุนเปนการดำเนินงานยืนย ันความเหมาะสมของการลงทุน 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวางแผนการลงทุน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),   
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการวางแผนการลงทุน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการดำเนินการตรวจสอบความเหมาะสมของการลงทุน 
ผลกระทบของการสูญเสียความลับของแผนการลงทุนในระหวางขั้นตอนพัฒนาแผนอาจสงผลใหหนวยงาน
ไดรับผลกระทบ เนื่องจากผูมีสวนไดสวนเสียอาจพยายามโนมนาว หรือขัดขวางกระบวนการวางแผนดังกลาว 
นอกจากนั้นการเผยแพรแผนการลงทุนฉบับรางสูสาธารณะโดยไมผานการประชุมและทบทวนเปนการภายใน
อาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงานที่รับผิดชอบโดยไมจำเปน โดยเฉพาะอยางย่ิง
เมื ่อขอมูลที ่ถูกเปดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยที่ไมผานการทบทวนกลั่นกรองถอยคำ อยางไรก็ตาม ผลกระทบของการสูญเสียความลับของขอมูลการวางแผน 
การลงทุนมีแนวโนมในการสรางความเสียหายตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเพียงเล็กนอย
เทานั้น 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือท้ังหมดของขอมูลความเปนมาท่ีเก่ียวกับการกำหนดแผนการลงทุน 

โดยไมได ร ับอนุญาตอาจเปนการเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการ 
ดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความม่ันคงของชาติ ผลกระทบดานการรักษา
ความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการวางแผน 

การลงทุนอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการวางแผนการลงทุนโดยไมไดรับอนุญาตสงผลกระทบ 

ตอการแจงหรือสื ่อสารขอมูลการวางแผนการลงทุนไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงานหรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหาย 
ตอภารกิจเพียงเล ็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อม ั ่นของประชาชนจะรายแรงมากข้ึน 
ในกรณีที ่หนวยงานที ่ไดร ับผลกระทบเปนหนวยงานที ่มีภารกิจดานการปองกันประเทศ ดานขาวกรอง 
หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวางแผนการลงทุนอยูในระดับต่ำ  
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการวางแผนการลงทุนน้ัน
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ กระบวนการวางแผนการลงทุนเปนกระบวนการที ่ล าชา 
ไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การวางแผนการลงทุนอยูในระดับต่ำ 
ก.๑.๓.๓ ประเภทขอมูลสถาปตยกรรมองคกร (Enterprise architecture) 

การออกแบบสถาปตยกรรมองคกรเปนกระบวนการเพื ่อใหหนวยงานทราบถึง
สถานะปจจุบันของหนวยงาน รวมทั ้งกำหนดเปาหมายและกลยุทธในการพัฒนาบุคลากร กระบวนการ 
และเทคโนโลยีเพื่อใหบรรลุเปาหมายดังกลาว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลสถาปตยกรรมองคกร มีดังน้ี 
 
คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),   

                     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลสถาปตยกรรมองคกร 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิเคราะหสถานะปจจุบันของหนวยงานเพื่อกำหนดเปาหมาย
และกลยุทธในการพัฒนาบุคลากร กระบวนการ และเทคโนโลยีของหนวยงาน การสูญเสียความลับของรางแผน
สถาปตยกรรมองคกรอาจสงผลกระทบตอการดำเนินงานที ่เก ี ่ยวของ เน ื ่องจากผู ที ่ ไดร ับผลกระทบ 
หรือผูมีสวนไดสวนเสียอื่น ๆ อาจพยายามโนมนาวหรือขัดขวางกระบวนการวางแผนดังกลาว นอกจากน้ัน 
การเผยแพรรางของแผนสู สาธารณะโดยไมผานการประชุมและทบทวนเปนการภายในอาจสงผลกระทบ 
ตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงานที ่ร ับผิดชอบโดยไมจำเปน โดยเฉพาะอยางยิ ่งเมื ่อขอมูล 
ที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยที ่ไมผาน 
การทบทวนกล่ันกรองถอยคำ อยางไรก็ตาม ผลกระทบของการสูญเสียความลับของขอมูลสถาปตยกรรมองคกร
มีแนวโนมในการสรางความเสียหายตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเพียงเล็กนอยเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั ้งหมดของขอมูลความเปนมาที ่เกี ่ยวกับการกำหนด

สถาปตยกรรมองคกรของรัฐบาลโดยไมไดรับอนุญาตอาจเปดเผยชองโหว หรือแนวทางและความสามารถ 
ในการดำเนินการดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ 
ผลกระทบดานการรักษาความล ับควรอยู ในระดับกลางหรือสูง ทั ้งน ี ้ข ึ ้นอย ู กับขอมูลที ่เปนป ญหา 
ขอมูลการตัดสินใจและวางแผนดานการเงินท่ีสำคัญอาจรวมอยูในขอมูลประเภทน้ีดวย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลสถาปตยกรรมองคกร

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลสถาปตยกรรมองคกรโดยไมไดรับอนุญาตสงผลกระทบ 

ตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน 
หรือตอความเชื ่อมั ่นของประชาชนที ่มีตอหนวยงาน ซึ ่งโดยสวนใหญจะสรางความเสียหายตอภารกิจ 
ของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อมั ่นของประชาชนจะรายแรงมากข้ึน 
หากหนวยงานที ่ได ร ับผลกระทบเปนหนวยงานที ่ม ีภารกิจดานการปองกันประเทศ ดานขาวกรอง 
หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

สถาปตยกรรมองคกรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลสถาปตยกรรมองคกรนั้นให
กลับมาอยูในสภาพพรอมใชอีกครั้ง ซึ่งกระบวนการกำหนดสถาปตยกรรมองคกรเปนกระบวนการที ่ลาชา 
ไดตามสมควร 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

สถาปตยกรรมองคกรอยูในระดับต่ำ 
ก.๑.๓.๔ ประเภทขอมูลการวางแผนกลยุทธ 

การวางแผนกลยุทธเกี่ยวของกับการกำหนดเปาหมายระยะยาวและการหาแนวทางที่ดีท่ีสุด
เพ่ือใหบรรลุเปาหมายดังกลาว แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การวางแผนกลยุทธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความล ับจากการเปดเผยขอมูลการวางแผนกลยุทธ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการกำหนดเปาหมายระยะยาวและแนวทางเพื่อใหบรรลุ
เปาหมายดังกลาวการเปดเผยขอมูลการวางแผนกลยุทธกอนที่จะมีการประชุมและทบทวนรางดังกลาว 
เปนการภายในอาจทำลายความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานท่ีรับผิดชอบโดยไมจำเปน โดยเฉพาะอยางย่ิง
เมื ่อขอมูลที ่ถูกเปดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยที ่ไมผานการทบทวนกลั ่นกรองถอยคำ อยางไรก็ตาม ผลกระทบของการสูญเสียความลับของขอมูล 
การวางแผนกลยุทธมีแนวโนมท่ีจะสรางความเสียหายเล็กนอยตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั้งหมดของขอมูลความเปนมาที่เกี่ยวกับการกำหนดแผนกลยุทธ

ของรัฐ โดยไมไดรับอนุญาตอาจเปนการเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการ 
ดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ ผลกระทบดานการรักษา
ความลับ ควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการวางแผน 

กลยุทธอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการวางแผนกลยุทธโดยไมไดรับอนุญาตสงผลกระทบ 

ตอการแจงหรือสื ่อสารขอมูลแผนการวางแผนกลยุทธไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงานหรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหาย 
ตอภารกิจเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื่อมั่นของประชาชนจะรายแรงมากขึ้นในกรณีท่ี
หนวยงานท่ีไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจดานการปองกันประเทศ ดานขาวกรอง หรือดานความม่ันคง
ปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวางแผนกลยุทธอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการวางแผนกลยุทธนั้นให
กลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการวางแผนกลยุทธเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพความพรอมใชงานท่ีแนะนำสำหรับขอมูล

การวางแผนกลยุทธอยูในระดับต่ำ 
ก.๑.๓.๕ ประเภทขอมูลการดำเนินการตามงบประมาณ 

การดำเนินการตามงบประมาณเปนการดำเนินงานที่เกี่ยวกับการเบิกคาใชจายรายวัน
และหนี้สินของหนวยงาน คาใชจายตามใบแจงหนี้ คาใชจายสำหรับการระงับขอพิพาทและการไกลเกล่ีย 
และคาใชจายตามขอตกลงระดับการบริการ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการดำเนินการตามงบประมาณ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบด านการร ักษาความล ับจากการเป ด เผยข อม ูลการดำเน ินการ 

ตามงบประมาณโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยทั ่วไปแลว ผลกระทบของการสูญเสีย
ความลับของขอมูลการดำเนินการตามงบประมาณไมมีแนวโนมที่จะสรางความเสียหายรายแรงตอทรัพยสิน 
บุคลากรหรือการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับของขอมูลการดำเนินการตามงบประมาณอาจสงผลใหเกิด 

การละเมิดกฎหมายคุมครองขอมูลสวนบุคคล การเปดเผยขอมูลที่เปนกรรมสิทธิ์ของหนวยงาน และเปดเผยขอมูล
การจัดซื้อจัดจางที่มีความออนไหว โดยในภาพรวม ขอมูลการดำเนินการตามงบประมาณนั้นสามารถแสดงใหเห็น
ประสิทธิภาพและวิธีการดำเนินงานของบางหนวยงาน (เชน หนวยงานเกี ่ยวกับการบังคับใชกฎหมาย 
การปองกันประเทศและหนวยขาวกรอง) ซึ ่งเป นขอมูลที ่ม ีความออนไหวอยางยิ ่ง ในกรณีด ังกลาว 
อันตรายที่อาจเกิดขึ้นจากการเปดเผยขอมูลโดยไมไดรับอนุญาตควรอยูในระดับกลางถึงระดับสูง นอกจากนี้ 
การเปดเผยขอมูลการดำเนินการตามงบประมาณท่ีมีความออนไหวตอสาธารณะอาจสงผลใหเกิดความเสียหาย
ตอความเชื่อมั่นของประชาชนท่ีมีตอหนวยงาน โดยเฉพาะอยางยิ่งเม่ือขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึง
การเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการดำเนินการ 

ตามงบประมาณอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
หากมีการแกไขจำนวนเงินเพียงเล็กนอย ผลกระทบตอภารกิจของหนวยงานอาจเกิดข้ึนเพียงเล็กนอย 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากขอมูลเปนขอมูลที่เกี่ยวกับขอตกลงหรือธุรกรรมที่มีมูลคาสูง หรืออาจกอใหเกิด 

การสูญเสียทรัพยสินหรือตอการดำเนินงานของหนวยงานไดอยางมาก มีความเปนไปไดสูงท่ีจะเกิดความสูญเสีย 
ความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานอยางรายแรง ระดับผลกระทบดานการรักษาความถูกตองครบถวน
จึงควรอยู ในระดับกลางถึงระดับสูง และหากขอมูลการดำเนินการตามงบประมาณเปนขอมูลที่มีขอจำกัด 
ดานเวลา หรือเปนขอมูลที ่ม ีความออนไหวมาก ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การดำเนินการตามงบประมาณสวนใหญอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการดำเนินการ 
ตามงบประมาณนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง และกระบวนการดำเนินการตามงบประมาณ 
เปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การดำเนินการตามงบประมาณอยูในระดับต่ำ 
ก.๑.๓.๖ ประเภทขอมูลการวางแผนกำลังคน 

การวางแผนกำลังคนเปนการดำเนินงานท่ีเก่ียวกับการระบุความสามารถของทรัพยากรบุคคล
ที่จำเปนเพื่อใหหนวยงานบรรลุเปาหมายเชิงกลยุทธ โดยหนวยงานตองกำหนดกลยุทธที่เหมาะสมเพื่อพัฒนา
หรือเพิ่มทรัพยากรบุคคลใหสอดคลองกับความตองการของแตละหนวยงาน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวางแผนกำลังคน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),     
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการวางแผนกำลังคน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลการวางแผนกำลังคนโดยไมไดรับอนุญาต 
จะกอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั้งหมดของขอมูลความเปนมาที่เกี่ยวกับการกำหนดแผน

กำลังคนของรัฐบาลโดยไมไดรับอนุญาตอาจเปดเผยชองโหวที่มีความออนไหว แผนผังสายการบังคับบัญชา 
ของหนวยงาน สมรรถภาพหรือแนวทางการตอตานการกอการราย การบังคับใชกฎหมาย หรือกิจกรรมดานความม่ันคง
ของชาติ ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการวางแผนกำลังคน

อยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
การที่หนวยงานไมสามารถตรวจพบการแกไขหรือการทำลายขอมูลการวางแผนกำลังคน 

โดยไมไดรับอนุญาตอาจสงผลกระทบตอประสิทธิภาพการดำเนินการวางแผนกำลังคนได (เชน ขอมูลถูกเปล่ียนแปลง
ทำใหไม สามารถพัฒนากำลังคนไดตรงก ับความจำเปนของหนวยงาน ภายในระยะเวลาที ่กำหนด) 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูลที่สนับสนุนภารกิจน้ัน
โดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวางแผนกำลังคนอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมขึ้นอยู กับระยะเวลาที่ใชในการกู หรือนำขอมูลการวางแผนกำลังคน 
ใหกลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งน้ี กระบวนการวางแผนกำลังคนเปนกระบวนการที ่ล าชา 
ได ตามสมควร โดยสวนใหญ การขัดขวางไมให เขาถึงข อมูลการวางแผนกำลังคนจะสงผลกระทบ 
เพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การวางแผนกำลังคนอยูในระดับต่ำ 
ก.๑.๓.๗ ประเภทขอมูลการปรับปรุงงานบริหารจัดการ (Management improvement) 

การปรับปรุงงานบริหารจัดการเปนการดำเนินงานอยางตอเนื ่องในการประเมิน
ประสิทธิภาพของกระบวนการทางธุรกิจ รวมถึงการปรับปรุงเปลี่ยนแปลงระบบการทำงานบางสวนหรือท้ังหมด 
(Reengineering หรือ Restructuring) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการปรับปรุงงานบริหารจัดการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการปรับปรุงงานบริหารจัดการ

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยรางการปรับปรุงงานบริหารจัดการกอนที ่จะมี 
การประชุมและทบทวนเปนการภายในอาจสงผลใหเกิดความเสียหายตอความเชื่อมั่นของประชาชนที่มีตอ
หนวยงาน โดยเฉพาะอยางย ิ ่งเม ื ่อขอมูลที ่ถ ูกเป ดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็น 
และการอภิปรายภายในหนวยงานโดยที่ไมผานการทบทวนกลั่นกรองถอยคำ อยางไรก็ตาม โดยสวนใหญ 
ผลกระทบของการสูญเสียความลับของขอมูลการปรับปรุงงานบริหารจัดการมีแนวโนมท่ีจะสรางความเสียหาย
เพียงเล็กนอยตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั ้งหมดของขอมูลความเปนมาที ่เกี ่ยวกับการกำหนด 

แผนการปรับปรุงงานบริหารจัดการของหนวยงานโดยไมไดรับอนุญาตอาจเปดเผยขอมูลที ่มีความออนไหว 
ของบ ุคลากร รวมถึงข อม ูลท ี ่อย ู ภายใต พระราชบัญญัต ิค ุ มครองขอม ูลส วนบ ุคคล พ.ศ. ๒๕๖๒ 
(โดยระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคล 
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และการยืนยันตัวตน) นอกจากนี้ ขอมูลความเปนมาอื่น ๆ อาจเปดเผยชองโหวที่มีความออนไหว หรือแนวทาง 
และความสามารถในการดำเนินการดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความม่ันคง
ของชาติ ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปรับปรุงงาน

บริหารจัดการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการปรับปรุงงานบริหารจัดการโดยไมไดร ับอนุญาต 

สงผลกระทบตอการแจงหรือสื ่อสารขอมูลการปรับปรุงงานบริหารจัดการไปยังหนวยงานภายนอก 
และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญ 
จะสรางความเสียหายตอภารกิจของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อม่ัน 
ของประชาชนจะรายแรงมากข้ึนในกรณีท่ีหนวยงานท่ีไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจดานการปองกัน
ประเทศ ดานขาวกรอง หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนนี้ ผลกระทบควรอยูในระดับกลาง
เปนอยางนอย การที ่ไมสามารถตรวจพบการแกไขขอมูลสวนบุคคลโดยไมไดร ับอนุญาตอาจเปนเหตุ 
ใหการดำเนินงานของหนวยงานบางหนวยงาน การดำเนินงานของฝายปกครอง หรือการดำเนินการ 
ตามกฎหมายตองหยุดชะงัก 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปรับปรุงงานบริหารจัดการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการปรับปรุงงานบริหารจัดการน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยสวนใหญ กระบวนการวางแผนการปรับปรุงงานบริหารจัดการเปน
กระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปรับปรุงงานบริหารจัดการอยูในระดับต่ำ 
ก.๑.๓.๘ ประเภทขอมูลงบประมาณและประสิทธิภาพการดำเนินงาน 

ขอมูลงบประมาณและประสิทธิภาพการดำเนินงานเปนขอมูลที่เกี่ยวกับการจัดสรร
ทร ัพยากรของร ัฐผ านการกำหนดงบประมาณ การดำเน ินการและการบร ิหารจ ัดการโครงการ 
ที่ไดรับงบประมาณ โดยมีการตรวจสอบตามวัตถุประสงค ประสิทธิภาพ และผลลัพธเชิงประจักษของโครงการ 
เช น รายงานการประเมินประสิทธิภาพของโครงการ แผนและรายงานผลการดำเนินงานของรัฐบาล 
รายงานการสงงบประมาณของหนวยงาน และขอมูลการจัดการบัญชีตนทุนและการประเมินผลการดำเนินงาน 
แนวทางการกำหนดคุณล ักษณะความม ั ่นคงปลอดภ ัยไซเบอร สำหร ับประเภทข อม ูลงบประมาณ 
และประสิทธิภาพการดำเนินงาน มีดังน้ี 
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),     
                     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลงบประมาณและประสิทธิภาพ 

การดำเนินงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญ ผลกระทบของการเปดเผยขอมูล
งบประมาณและประสิทธิภาพการดำเนินงานโดยไมไดร ับอนุญาตจะกอใหเกิดความเสียหายเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับของขอมูลงบประมาณและประสิทธิภาพการดำเนินงานอาจสงผล

ใหเกิดการละเมิดกฎหมายคุ มครองขอมูลสวนบุคคล การเปดเผยขอมูลที ่เปนกรรมสิทธิ ์ของหนวยงาน 
และเปดเผยขอมูลการจัดซื้อจัดจางที่มีความออนไหว โดยในภาพรวมขอมูลการดำเนินการตามงบประมาณน้ัน 
อาจแสดงใหเห็นประสิทธิภาพและวิธีการดำเนินงานของบางหนวยงาน (เชน หนวยงานเกี่ยวกับการบังคับใช
กฎหมาย การปองกันประเทศ และหนวยขาวกรอง) ซึ่งเปนขอมูลที่มีความออนไหวอยางยิ่ง ในกรณีดังกลาว 
อันตรายที่อาจเกิดขึ้นจากการเปดเผยขอมูลโดยไมไดรับอนุญาตควรอยูในระดับกลางถึงระดับสูง นอกจากนี้ 
การเปดเผยขอมูลงบประมาณและประสิทธิภาพการดำเนินงานท่ีมีความออนไหวตอสาธารณะอาจสงผลใหเกิด 
ความเสียหายตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยน้ัน 
อาจแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกลั่นกรอง
ถอยคำ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลงบประมาณ 

และประสิทธิภาพการดำเนินงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลงบประมาณและประสิทธิภาพการดำเนินงานโดยไมไดรับ

อนุญาตสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหาย
ตอภารกิจของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื่อมั่นของประชาชนจะรายแรงมากข้ึน 
หากหนวยงานที่ไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจดานการปองกันประเทศ ดานขาวกรอง หรือดานความมั่นคง
ปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

งบประมาณและประสิทธิภาพการดำเนินงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการดำเนินการกู ขอมูลงบประมาณ 
และประสิทธิภาพการดำเนินงานใหสามารถกลับมาอยูในสภาพพรอมใชอีกครั้ง ซึ่งกระบวนการเกี่ยวกับ
งบประมาณและการวัดประสิทธิภาพการดำเนินการเปนกระบวนการท่ีลาชาไดตามสมควร  
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลงบประมาณ 

และประสิทธิภาพการดำเนินงานอยูในระดับต่ำ 
ก.๑.๓.๙ ประเภทขอมูลนโยบายภาษีและนโยบายการเงินการคลัง 

ขอมูลนโยบายภาษีและนโยบายการเงินการคลังเปนขอมูลที ่เกี ่ยวกับการวิเคราะห
ผลกระทบของการเติบโตและเสถียรภาพทางเศรษฐกิจของชาติ จากนโยบายการภาษี นโยบายการเงินการคลัง 
และการใชจายของรัฐบาล นอกจากนี้ยังรวมถึงการประเมินความยั่งยืนของโครงการและนโยบายตาง ๆ 
การหาวิธีที ่ด ีที ่ส ุดในการเพิ ่มรายได การกระจายภาระภาษี และการจำกัดเพดานหนี ้ส ินที ่เหมาะสม 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลนโยบายภาษีและนโยบาย
การเงินการคลัง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
                 (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลนโยบายภาษีและนโยบาย

การเงินการคลังโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิเคราะหผลกระทบของการเติบโต 
และเสถียรภาพทางเศรษฐกิจของชาติ สวนใหญผลกระทบของการเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาต 
จะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการสูญเสียความลับของขอมูลนโยบายภาษีและนโยบายการเงินการคลัง

ตอภารกิจของหนวยงานอาจรายแรงมากขึ ้น เมื่อการสูญเสียดังกลาวเกิดขึ้นระหวางกระบวนการพัฒนา 
หรือการรางนโยบาย เนื่องจากการเปดเผยขอมูลนโยบายภาษีและนโยบายการเงินการคลังที่มีความออนไหว 
ตอสาธารณะกอนเวลาอันสมควรหรือเปดเผยโดยไมไดตั้งใจอาจสงผลใหเกิดความเสียหายตอความเชื ่อม่ัน 
ของประชาชนที่มีตอหนวยงาน นอกจากนี้ การเปดเผยขอมูลนี้กอนเวลาอันสมควรอาจกอใหเกิดขอไดเปรียบ
ทางเศรษฐกิจที่ไมเปนธรรมจากการคาดการณทางเศรษฐกิจและนโยบายการคลัง ในกรณีดังกลาว ผลกระทบ 
ที่เกิดขึ้นจากการเปดเผยขอมูลโดยไมไดรับอนุญาตจะอยูในระดับกลางหรือสูง ขึ้นอยูกับภารกิจที ่ไดรับ
ผลกระทบ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลนโยบายภาษี

และนโยบายการเงินการคลังอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลนโยบายภาษีและนโยบายการเงินการคลังโดยไมไดรับอนุญาต

สงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอ 
การดำเนินงาน หรือตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน แตสวนใหญจะสรางความเสียหาย 
ตอภารกิจของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเช่ือม่ันของประชาชนจะรุนแรงมากข้ึน 
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หากหนวยงานที ่ได ร ับผลกระทบเปนหนวยงานที ่ม ีภารกิจดานการปองกันประเทศ ดานขาวกรอง 
หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

นโยบายภาษีและนโยบายการเงินการคลังอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนโยบายภาษีและนโยบาย
การเงินการคลังนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง และกระบวนการจัดทำนโยบายภาษีและนโยบาย
การเงินการคลังเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

นโยบายภาษีและนโยบายการเงินการคลังอยูในระดับต่ำ 
ก.๑.๔ หมวดการจัดการและการบรรเทาความเสี่ยงภายในหนวยงาน 

การจัดการและการบรรเทาความเส่ียงภายในหนวยงานเปนการดำเนินงานท่ีเก่ียวกับกระบวนการ
วิเคราะหความเสี่ยงและกำหนดมาตรการการรับมือใหเหมาะสม ผลกระทบตอขอมูลและระบบสารสนเทศ 
ที ่เก ี ่ยวของกับการดำเนินการดังกลาวอาจสงผลกระทบตอความสามารถในการตานทานภัยคุกคาม 
หรือความเสียหาย ตลอดจนทำใหหนวยงานไมพรอมในการดำเนินการกูคืนโครงสรางพื้นฐานและทรัพยสิน 
ท่ีสำคัญของประเทศจากความเสียหายท่ีเกิดข้ึน 

ก.๑.๔.๑ ประเภทขอมูลการวางแผนรองรับสถานการณฉุกเฉิน (Contingency plan) 
การวางแผนการรับมือตอเหตุการณที ่อาจสรางความเสียหายเปนการดำเนินงาน 

ที่เกี่ยวกับการวางแผนเพื่อตอบสนองตอหรือบรรเทาเหตุการณที่อาจเกิดขึ้น แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวางแผนรองรับสถานการณฉุกเฉิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
     (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที ่เกี ่ยวกับการวางแผน 

การรับมือตอเหตุการณที่อาจสรางความเสียหายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ผูประสงคราย
อาจใชขอมูลดังกลาวเพ่ือโจมตีระบบจนทำใหเกิดความบกพรองในการดำเนินการกูคืนระบบ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลของหนวยงานและที่เกี่ยวกับการวางแผนรองรับสถานการณฉุกเฉิน 

โดยไมไดรับอนุญาต อาจเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการดานการตอตาน 
การกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ ผลกระทบดานการรักษาความลับ 
ควรอยูในระดับกลางหรือสูง ทั้งนี้ขึ ้นอยูกับขอมูลที่เปนปญหา นอกจากนี้ บางแผนการรับมือตอเหตุการณ 
ท่ีอาจสรางความเสียหายน้ียังอาจเปนขอมูลดานความม่ันคงของชาติอีกดวย 

เปาหมายโดยทั่วไปของการวางแผนการรับมือตอเหตุการณที่อาจสรางความเสียหาย
คือการรับมือเหตุการณที่เกิดขึ้นโดยไมไดตั้งใจมากกวาเหตุการณที่เกิดจากการโจมตีแบบมุงราย แตอยางไร 
ก็ตาม หากเปนระบบของหนวยงาน การโจมตีแบบมุ งรายจะตองถูกนำมาพิจารณาในการวางแผนรับมือ 
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ตอเหตุการณที่อาจทำใหเกิดความเสียหายตอระบบดังกลาวดวย การเปดเผยขอมูลดังกลาวเพียงบางสวน
โดยไมไดรับอนุญาตมีแนวโนมที่จะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ผลกระทบ 
ดานการรักษาความลับควรอยูในระดับต่ำ แตหากแผนทั้งแผนถูกเปดเผยใหกับผูประสงครายโดยไมไดรับอนุญาต 
ทรัพยสินของรัฐ บุคลากร หรือภารกิจของหนวยงานอาจไดรับความเสียหายขั ้นรุนแรง ในกรณีเชนน้ี 
ผลกระทบดานการรักษาความลับควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การวางแผนรองรับสถานการณฉุกเฉินอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ขอผิดพลาดในแผนการรับมือตอเหตุการณที่อาจสรางความเสียหายที่เกิดจากความไมรัดกุมดานการรักษา 
ความถูกตองครบถ วนอาจส งผลกระทบรายแรงต อความสามารถในการกู ค ืนระบบ ต ัวอย างเชน 
หมายเลขโทรศัพทติดตอบุคลากรในแผนรองรับสถานการณฉุกเฉินถูกแกไขใหมีความผิดพลาด ที่อยูอีเมล 
ที่จะใชรับการแจงเตือนจากระบบไมถูกตอง การตั ้งเวลาการสำรองขอมูลและการกำหนดแฟมขอมูลที ่ใช 
ในการสำรองขอมูลไมถูกตอง แฟมสำหรับขอกำหนดขั้นต่ำของซอฟตแวร สำหรับการอัปเดต และสำหรับ 
การแพทชซอฟตแวรไมถูกตอง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวางแผนรองรับสถานการณฉุกเฉินอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจ และขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับการวางแผน
รองรับสถานการณฉุกเฉินใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบจากการขัดขวางไมใหเขาถึงขอมูล 
ที่เกี ่ยวกับการวางแผนรองรับสถานการณฉุกเฉินขึ้นอยูกับระยะเวลาที ่ถูกขัดขวาง หากขอมูลที่เกี ่ยวกับ 
การวางแผนรองรับสถานการณฉุกเฉินไมสามารถเขาถึงไดเน่ืองจากไฟฟาดับ การกูคืนอาจลาชาและการทำงาน
ของหนวยงานราชการอาจหยุดชะงัก 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
กระบวนการวางแผนรับมือตอเหตุการณที ่อาจเกิดขึ ้นเปนกระบวนการที ่ล าชา 

ไดตามสมควรแตในทางกลับกัน กระบวนการดำเนินการตามแผนรับมือตอเหตุการณที ่อาจเกิดข้ึน 
เปนกระบวนการท่ีมีความเรงดวนและไมควรมีความลาชา ผลกระทบของการถูกขัดขวางการเขาถึงขอมูล 
ที่เกี่ยวกับการวางแผนรองรับสถานการณฉุกเฉินขึ้นอยูกับระยะเวลาที่เขาถึงขอมูลดังกลาวไมไดและระดับความรายแรง
ของกระบวนการท่ีถูกขัดขวาง ระดับผลกระทบท่ีตามมาอาจมีต้ังแตต่ำไปถึงสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวางแผนรองรับสถานการณฉุกเฉินอยูในระดับกลาง 
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ก.๑.๔.๒ ประเภทขอมูลท่ีเกี่ยวกับความตอเน่ืองของการดำเนินงาน 
  กระบวนการเพื ่อความต อเน ื ่องของการดำเนินงานเปนการดำเน ินการระบุระบบ 

และกระบวนการท่ีสำคัญ (Critical systems and processes) รวมถึงการวางแผนและการเตรียมการท่ีจำเปน
เพื่อใหระบบและกระบวนการดังกลาวอยูในสภาพพรอมใชงานในกรณีที่เกิดเหตุการณที่ไดรับผลกระทบ 
ในระดับสูง แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลท่ีเก่ียวกับความตอเน่ือง 
ของการดำเนินงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
                  (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที ่เกี ่ยวกับความตอเนื ่อง 

ของการดำเนินงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลของแผนการดำเนินการ
ดังกลาวทั ้งหมดโดยไมได ร ับอน ุญาตใหก ับผ ู ประสงค ร ายอาจม ีผลกระทบร ายแรง โดยสวนใหญ 
การสูญเสียการรักษาความลับบางสวนหรือทั้งหมดของขอมูลแผนความตอเนื่องของการดำเนินงานมีแนวโนม 
ท่ีจะสรางความเสียหายอยางรายแรงตอทรัพยสิน บุคลากร หรือภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลความเปนมาซึ่งเปนขอมูลสนับสนุนการกำหนดแผนความตอเนื่อง 

ของการดำเนินงานของหนวยงานโดยไมไดรับอนุญาตอาจเปดเผยชองโหว หรือแนวทางและความสามารถ 
ในการดำเนินการดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ 
ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหาการเปดเผยขอมูล
ที่เกี่ยวกับความตอเนื่องของการดำเนินงานที่เกี่ยวของกับโครงสรางพื้นฐานและทรัพยสินที่สำคัญของประเทศ
โดยไมไดรับอนุญาตอาจสงผลใหระดับผลกระทบอยูในระดับสูง โดยสวนใหญกระบวนการเพื่อความตอเนื ่อง
ของการดำเนินงานมีจุดประสงคเพื่อการปองกันเหตุการณที่สรางความเสียหายโดยไมไดตั้งใจมากกวาที่จะปองกัน
การโจมตีที่มุงราย แตอยางไรก็ตาม ในกรณีที่ระบบเปนระบบที่สำคัญของหนวยงานดังกลาวควรพิจารณา
ปองกันการโจมตีท่ีมุงรายดังกลาวดวย 

ในกรณีท่ีมีการเปดเผยขอมูลแผนความตอเน่ืองของการดำเนินงานโดยไมไดรับอนุญาต 
และเปนการเปดเผยแตเพียงบางสวน ผลกระทบตอการดำเนินงานของหนวยงานอาจอยู ในระดับนอย 
ถึงนอยมาก ผลกระทบดานการรักษาความลับจึงควรอยูในระดับต่ำ แตในบางกรณีที่การเปดเผยขอมูลทำให 
ผูประสงครายทราบถึงโครงสรางพื้นฐานและกระบวนการที่ไดรับการพิจารณาแลววามีความสำคัญตอประเทศ 
จนเปนผลใหผู ประสงครายใชขอมูลดังกลาวในการโจมตีระบบจนหยุดชะงัก อีกทั ้งยังสามารถขัดขวาง
กระบวนการกูคืนในกรณีน้ี ผลกระทบดานการรักษาความลับควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

ความตอเน่ืองของการดำเนินงานอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลในแผนความตอเนื่องของการดำเนินงานที่ถูกแกไขใหผิดที่เกิดจากความไมรัดกุมดานการรักษาความถูกตอง
ครบถวนอาจสงผลกระทบรายแรงตอความสามารถในการกูคืนระบบ ตัวอยางเชน หมายเลขโทรศัพทติดตอบุคลากร
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ในแผนความตอเน่ืองการดำเนินงานถูกแกไขใหผิดพลาด ท่ีอยูอีเมลท่ีจะใชรับการแจงเตือนจากระบบไมถูกตอง 
หมายเลขเวอรชันในฐานขอมูลสำรองหรือในอุปกรณเก็บขอมูลไมถูกตอง แฟมสำหรับขอกำหนดขั ้นต่ำ 
ของซอฟตแวร สำหรับการอัปเดต และสำหรับการแพทชซอฟตแวรไมถูกตอง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับความตอเน่ืองของการดำเนินงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู กับระยะเวลาที ่ต องใชในการกู หรือนำขอมูลที ่เกี ่ยวกับ 
ความตอเน่ืองของการดำเนินงานใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ผลกระทบจากการถ ูกข ัดขวางการเข าถ ึงข อม ูลท ี ่ เก ี ่ยวก ับความต อเน ื ่ อง 

ของการดำเนินงานหรือของระบบสารสนเทศขึ ้นอยู กับความสำคัญของขอมูล ณ ชวงเวลาที ่ถูกขัดขวาง 
การเขาถึงนั้น เชน หากเขาถึงขอมูลดังกลาวไมได แต ณ เวลานั้นไมมีกระบวนการหรือระบบสารสนเทศใด 
ที่ไดรับผลกระทบเลย ผลกระทบจากการถูกขัดขวางการเขาถึงอยูในระดับต่ำ แตในกรณีที่ไมสามารถเขาถึง
ขอมูลดังกลาวไดเนื่องจากไฟฟาดับ การกูคืนระบบหรือกระบวนการอาจลาชาและการทำงานของหนวยงาน
อาจตองหยุดชะงักลง ระดับผลกระทบจากการถูกขัดขวางก็มากข้ึน 

แมวากระบวนการวางแผนความตอเนื่องของการดำเนินงานถือวาเปนกระบวนการ 
ที ่ลาชาไดตามสมควร แตการดำเนินการตามแผนดังกลาวเปนกระบวนการท่ีมีความเรงดวนและไมควร 
มีความลาชา ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลดังกลาวจึงขึ้นอยู กับความสำคัญของขอมูล 
ณ เวลานั้น และระดับความสำคัญของกระบวนการที่ถูกทำใหหยุดชะงักลง ระดับผลกระทบที่อาจเกิดข้ึน 
จึงอาจอยูในระดับต่ำไปจนถึงระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลที่เกี่ยวกับ

ความตอเน่ืองของการดำเนินงานอยูในระดับกลาง 
ก.๑.๔.๓ ประเภทขอมูลการกูคืนการใหบริการ 

การกูคืนการใหบริการเปนการดำเนินงานภายในหนวยงานที่เกี ่ยวกับการกำหนด 
แผนสำหรับการกูขอมูลหรือระบบสารสนเทศ เพื ่อใหหนวยงานสามารถกลับมาดำเนินการไดอีกครั้งหลัง 
จากเกิดภัยพิบัติ เชน ไฟไหมหรือแผนดินไหว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการกูคืนการใหบริการ มีดังน้ี 
 
คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  

                   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการกู คืนการใหบริการ 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ ในกรณีของแผนการกู คืนการใหบริการสำหรับภัยพิบัติ 
ทางธรรมชาติ ขอมูลที่เกี ่ยวของกับการวางแผนการกูคืนการใหบริการนั้นจะไมมีขอมูลที่มีความออนไหว 
แตในกรณีที่ภัยพิบัติเกิดจากการกระทำของบุคคลผูประสงคราย เชน การเปดเผยขอมูลดังกลาวโดยไมไดรับ
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อนุญาตอาจทำใหผู ประสงคร ายทราบถึงโครงสรางพื ้นฐานและกระบวนการที ่ไดร ับการพิจารณาแลว 
วามีความสำคัญตอประเทศ จนเปนผลใหผู ประสงครายใชขอมูลดังกลาวในการโจมตีระบบจนหยุดชะงัก 
อีกท้ังยังสามารถขัดขวางกระบวนการกูคืน จุดมุงหมายของแผนการกูคืนการใหบริการสวนใหญคือการปองกัน
ภัยพิบัติทางธรรมชาติมากกวาปองกันการโจมตีจากผูประสงคราย โดยสวนใหญผลกระทบของการสูญเสียการ
รักษาความลับของขอมูลการกู คืนการใหบริการไมนาจะสงผลอันตรายรายแรงตอทรัพยสิน บุคลากร 
หรือภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลความเปนมาซึ่งสนับสนุนการกำหนดแผนการกูคืนการใหบริการ 

โดยไมไดรับอนุญาต อาจเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการดานการตอตาน 
การกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ ผลกระทบดานการรักษาความลับ 
ควรอยูในระดับกลางหรือสูง ทั้งนี้ขึ้นอยูกับขอมูลที่เปนปญหา นอกจากนี้แผนการกูคืนการใหบริการบางแผน 
การยังนับเปนขอมูลความม่ันคงของชาติอีกดวย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการกู คืน 

การใหบริการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการกูคืนการใหบริการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการดำเนินการใหระบบหรือขอมูลดังกลาว 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลการกูคืนการใหบริการ
หรือของระบบสารสนเทศขึ้นอยูกับความสำคัญของขอมูล ณ ชวงเวลาที่ถูกขัดขวางการเขาถึงนั้น เชน ในกรณี 
ที ่ไมสามารถเขาถึงขอมูลดังกลาวไดเน ื ่องจากไฟฟาดับ การกู คืนระบบหรือกระบวนการอาจลาชา 
และการดำเนินงานของหนวยงานรัฐอาจตองหยุดชะงักลง แตหากไมสามารถเขาถึงขอมูลดังกลาวได 
ณ เวลาที่ไมมีกระบวนการหรือระบบสารสนเทศใดถูกขัดขวางการเขาถึงเลย ผลกระทบจากการถูกขัดขวาง 
การเขาถึงอยูในระดับต่ำ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
กระบวนการวางแผนการกูคืนการใหบริการเปนกระบวนการที่ลาชาไดตามสมควร 

แตในทางกลับกัน การดำเนินการกู คืนการใหบริการตามแผนดังกลาวเปนกระบวนการท่ีมีความเรงดวน 
และไมสามารถปลอยใหลาชาได ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลดังกลาวจึงข้ึนอยูกับความสำคัญ
ของขอมูล ณ เวลานั ้นและระดับความสำคัญของกระบวนการที ่ถูกทำใหหยุดชะงักลง ระดับผลกระทบ 
ท่ีอาจเกิดข้ึนจึงอาจอยูในระดับต่ำไปจนถึงระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพความพรอมใชงานท่ีแนะนำสำหรับขอมูล

การกูคืนการใหบริการอยูในระดับต่ำ  



- ๖๐ - 
 

 

ก.๑.๕ หมวดการจัดเก็บรายได 
    การจัดเก็บรายไดรวมถึงการจัดเก็บรายไดของรัฐบาลจากทุกแหลง ทั ้งนี ้ เนื ้อหาเกี ่ยวกับ 

การจัดเก็บภาษีจะอยูในการอธิบายประเภทขอมูลที่เกี ่ยวของกับการดำเนินการตามกฎหมายเกี่ยวกับภาษี 
และการจัดเก็บภาษี ภายใตหมวดขอมูลท่ัวไปของรัฐบาล 

ก.๑.๕.๑ ประเภทขอมูลการติดตามหนี ้
  การติดตามหนี้เปนการดำเนินงานที่เกี ่ยวของกับการเก็บรวบรวมเงินที ่คางชำระ 

ตอรัฐบาลจากแหลงตาง ๆ ทั้งในประเทศและนอกประเทศ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการติดตามหน้ี มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),              
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการติดตามหนี้โดยไมไดรับ

อนุญาตจากหนวยงานที่รับผิดชอบ ผลกระทบของการเปดเผยขอมูลการติดตามหนี้โดยไมไดรับอนุญาตน้ัน
ข้ึนอยูกับขอมูลของลูกหน้ีแตละราย รวมท้ังลักษณะและมูลคาของหน้ีท่ีถูกเรียกเก็บ โดยปกติแลวการเปดเผยขอมูล
การติดตามหนี้โดยไมไดรับอนุญาตจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่มีขอมูลที ่มีความออนไหวเขามาเกี่ยวของ เชน อาจเปนขอมูลสวนบุคคล 

ท่ีอยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ขอมูลท่ีเปนกรรมสิทธิ์ของบริษัทหรือองคกร
อ่ืน ๆ หรือขอมูลท่ีมีความออนไหวทางการเมืองของรัฐบาลตางประเทศ โดยระดับผลกระทบสำหรับประเภทขอมูล
ที่อยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ถูกกำหนดไวในหัวขอประเภทขอมูล 
สวนบุคคลและการยืนยันตัวตน ในกรณีที่ตัวเลขหนี้มีมูลคาสูง การเผยแพรขอมูลโดยไมไดรับอนุญาต 
อาจทำใหไมสามารถเรียกเก็บเงินจากหนวยงานท่ีเปนลูกหน้ีได ผลกระทบดานการรักษาความลับสำหรับขอมูล
การติดตามหน้ีควรอยูในระดับกลาง (หรือในกรณีท่ีมีมูลคาเงินสูงมากอาจอยูในระดับสูง) 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการติดตามหน้ี 

อยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ดังนั้น ผลกระทบของการแกไขหรือทำลายขอมูลการติดตามหนี้โดยไมไดรับอนุญาตจึงขึ้นอยู กับประเภท 
ของหน้ีสินท่ีกำลังดำเนินการติดตามและมีความเรงดวนท่ีจะตองใชขอมูลดังกลาว 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีขอมูลท่ีถูกแกไขหรือถูกทำลายเปนขอมูลทางการเงินท่ีมีความสำคัญ ผลกระทบ

จากการดำเนินการตามขอมูลท่ีไมสมบูรณหรือถูกแกไขใหผิดยอมมีโอกาสเกิดไดมากขึ้น เชน อาจสงผลกระทบ
รายแรงตอการดำเนินการดานการเงินของบุคคลใดบุคคลหนึ่ง และสงผลใหสูญเสียรายได หรือสงผลกระทบ
ดานอื ่นที ่ ไมสามารถคาดการณได ระดับผลกระทบจึงขึ ้นอยู ก ับประเภทของหนี ้และประเภทลูกหน้ี 
อยางไรก็ตาม ระดับผลกระทบสวนใหญของกรณีดังกลาวถูกจัดใหอยูในระดับกลาง 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การติดตามหน้ีอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกู หรือนำขอมูลการติดตามหนี้ น้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการติดตามหนี้ของรัฐบาลเปนกระบวนการที่ล าชา 
ไดตามสมควร นอกจากนี้ การไมสามารถเขาถึงขอมูลการติดตามหนี้ทั้งในและตางประเทศเปนการชั่วคราว
สงผลกระทบในระดับต่ำ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การติดตามหน้ีอยูในระดับต่ำ 
ก.๑.๕.๒ ประเภทขอมูลการเก็บคาบริการ 

การเก็บคาบริการเปนการดำเนินงานที ่เกี ่ยวกับการเก็บคาธรรมเนียมจากบุคคล 
หรือหนวยงานสำหรับการใชบริการ หรือการใชสินคาหรือทรัพยากรของภาครัฐ (เชน คาบริการเขาการอุทยาน
แหงชาติ) แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเก็บคาบริการ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
                       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความล ับจากการเป ดเผยขอม ูลการเก ็บค าบร ิการ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการบังคับใช กำกับดูแล และทำใหเกิดการเก็บคาธรรมเนียม
จากบุคคลหรือหนวยงานในการใชบริการ สินคาหรือทรัพยากรของภาครัฐ ใหถูกตองและมีประสิทธิภาพ 
ซ่ึงโดยท่ัวไปแลว ขอมูลดังกลาวเปนเอกสารเผยแพรตอสาธารณะตามกฎหมาย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการเก็บ

คาบริการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
บางกรณี จุดประสงคของการแกไขหรือทำลายขอมูลการเก็บคาธรรมเนียมโดยไมไดรับอนุญาตคือการทำใหเกิด 
การเบี่ยงเบนความสนใจ เพื่อปกปดความผิดพลาดในการเก็บเงินคาธรรมเนียมที ่นอยเกินจริง หรือปกปด 
การฉอโกง นอกจากนี ้ ผลกระทบของการแกไขหรือทำลายขอมูลการเก็บคาบริการโดยไมไดรับอนุญาต 
อาจขึ ้นอยู กับมีความเรงดวนในการใชขอมูล ซึ ่งไมบอยครั ้งนักที ่จะมีความตองการใชขอมูลดังกลาว 
อยางเรงดวน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบตอการสง 

หร ือ เผยแพร ข อม ูลด ั งกล าวไปย ังหน วยงานภายนอก และอาจส งผลกระทบต อการดำเน ินงาน 
หรือตอภาพลักษณและชื่อเสียงของหนวยงาน ระดับผลกระทบดานการรักษาความถูกตองครบถวนที่กำหนด
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การเก็บคาบริการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานจะขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเก็บ
คาบริการนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ทั้งนี ้ การดำเนินงานที่ตองใชขอมูลการเก็บคาบริการ 
มักจะเปนการดำเนินงานที่ลาชาไดตามสมควร อยางไรก็ตาม หากไมสามารถใหบริการขอมูลดังกลาวได 
เปนเวลานาน การดำเนินงานท่ีตองเก็บคาธรรมเนียมอาจเกิดความยุงยากอยางมาก 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเก็บคาบริการอยูในระดับกลาง 
ก.๑.๕.๓ ประเภทขอมูลการขายทรัพยสินของรัฐบาล 

  การขายทรัพยสินของรัฐบาลครอบคลุมการดำเนินงานที่เกี่ยวกับการไดมาซึ่งทรพัยสิน 
การกำกับดูแล การติดตาม และการขายทรัพยสินของรัฐบาล (ไมใชของหนวยงานเอง) ใหกับภาคเอกชน 
ตามมูลคาเชิงพาณิชย แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การขายทรัพยสินของรัฐบาล มีดังน้ี  

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
                (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการขายทรัพยสินของรัฐบาล

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ผลกระทบของการเปดเผยขอมูลการขายทรัพยสินของรัฐบาล
โดยไมไดรับอนุญาตนั้น โดยทั่วไปจะขึ้นอยูกับลักษณะและมูลคาของทรัพยสินที่จำหนาย ขอมูลสวนใหญ 
ที ่เกี ่ยวกับการขายทรัพยสินของรัฐบาลเปนขอมูลสาธารณะ ทรัพยสินที ่ถูกขายสวนใหญจะมีมูลคา 
ไมมากพอท่ีจะทำใหเกิดเหตุการณไมพึงประสงค (เชน การสมยอมการเสนอราคา) 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่การเผยแพรขอมูลเกี ่ยวกับการจำหนายทรัพยสินโดยไมไดรับอนุญาต 

นำไปสูความไดเปรียบเสียเปรียบ (เชน ทำใหสามารถชนะการประมูล โดยเกิดความเสียหายกับผู ประมูล 
รายอื ่น) ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยู ในระดับกลาง อันเนื ่องมาจาก
ผลกระทบดังกลาวทำใหการดำเนินการของหนวยงานตองหยุดชะงักลงชั่วคราว หรือทำใหเกิดความเสียหาย 
ตอภาพลักษณหรือช่ือเสียงของหนวยงาน 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการขาย

ทรัพยสินของรัฐบาลอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการขายทรัพยสินของรัฐบาลโดยไมไดรับอนุญาตขึ้นอยูกับประเภท
ของทรัพยสินและขอกำหนดดานเวลาของขอมูลดังกลาว หากขอมูลท่ีถูกแกไขหรือทำลายเปนขอมูลทางการเงิน 
ที่มีความสำคัญ การดำเนินการที่ใชขอมูลไมถูกตองครบถวนอาจสงผลกระทบรายแรงตอการดำเนินการ 
ทางการเงิน 

การแกไขหรือทำลายขอมูลที่ไมไดรับอนุญาตอาจสงผลกระทบตอการสงหรือเผยแพร
ขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน ภาพลักษณ หรือชื่อเสียง 
ของหนวยงาน ความเสียหายตอภารกิจการบริหารจัดการ (Management mission) เปนเรื่องที่นากังวล 
เปนพิเศษ ความรุนแรงของผลกระทบที่ตามมาในดานการรักษาความถูกตองครบถวนจะขึ้นอยูกับลักษณะ 
ของทรัพยสิน แตสวนใหญระดับผลกระทบมีแนวโนมอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขายทรัพยสินของรัฐบาลอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกู หรือนำขอมูลการขายทรัพยสิน 
ของรัฐบาลนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการที่ตองใชขอมูลการขายทรัพยสิน 
ของรัฐบาลน้ันเปนกระบวนการท่ีลาชาไดตามสมควร เชน ผลกระทบของการไมสามารถเขาถึงขอมูลการเชิญให
รวมประมูลหรือไมสามารถเขาถึงประกาศเก่ียวกับการจำหนายในระยะเวลาเพียงช่ัวคราวอยูในระดับต่ำ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การขายทรัพยสินของรัฐบาลอยูในระดับต่ำ 
ก.๑.๖ หมวดกิจการสาธารณะ 

การดำเนินงานดานกิจการสาธารณะเปนการดำเนินงานที่เกี่ยวกับการแลกเปลี่ยนขอมูลขาวสาร
ระหวางรัฐบาล ผูมีสวนไดสวนเสีย และประชาชน ทั้งน้ีเพ่ือสนับสนุนการใหบริการแกประชาชน การดำเนินการ
ตามนโยบายสาธารณะ หรือประโยชนสวนรวมของประเทศ 

ก.๑.๖.๑ ประเภทขอมูลการบริการลูกคา 
  การบริการลูกคาเปนการดำเนินงานที่เกี่ยวของกับการเตรียมขอมูล และการบริหาร

การสงหรือการเผยแพรขอมูล รวมถึงการสนับสนุนชวยเหลือแกลูกคา แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริการลูกคา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 



- ๖๔ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริการลูกคาโดยไมไดรับอนุญาต

จากหนวยงานท่ีรับผิดชอบ ขอมูลการบริการลูกคามักจะเปนขอมูลสาธารณะและไมเส่ียงตอการเกิดผลกระทบ 
ดานการรักษาความลับ โดยสวนใหญการเปดเผยขอมูลการบริการลูกคาโดยไมไดรับอนุญาตกอใหเกิด
ผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
บางส วนของข อม ูลการบร ิการล ูกค าอาจเป นข อม ูลของล ูกค าท ี ่ อย ู ภายใต

พระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื ้องตนของขอมูลที ่อยู ภายใต
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไดถูกกำหนดไวในหัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน) การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตในปริมาณมากอาจกอใหเกิดผลกระทบ
รายแรงตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน นอกจากนี้ หนวยงานอาจตองดำเนินการหาผูกระทำผิด 
ชดเชยใหกับผูเสียหาย หรือแกไขความเสียหายที่เกิดจากการเปดเผยขอมูลนั้น จนเปนผลใหเปนอุปสรรค 
ตอการปฏิบัติภารกิจประจำของหนวยงาน ในกรณีดังกลาว ผลกระทบดานการรักษาความลับควรอยู 
ในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริการลูกคา 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยทั่วไปการแกไขหรือทำลายขอมูลการบริการลูกคาโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบตอภาพรวม
ในการปฏิบ ัต ิภารกิจของหนวยงานหรือความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงานเพียงเล ็กน อย 
ผลกระทบดานการรักษาความถูกตองครบถวนที ่รายแรงอาจมีแนวโนมมากขึ้น หากหนวยงานใหบริการ 
ดวยการใชระบบเทคโนโลยีสารสนเทศ (E-government) มากขึ ้น อยางไรก็ตาม โดยสวนใหญการแกไข 
หรือทำลายขอมูลการบริการลูกคาโดยไมไดรับอนุญาตจะสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาว 
ไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน ตอภารกิจ หรือตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงานเพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในปจจ ุบ ันการดำเนินงานใหบริการลูกค าต องมีปฏิส ัมพันธก ับลูกคามากข้ึน 

ดังนั้น มีโอกาสสูงขึ้นที่ขอมูลที่ผิดพลาดหรือไมสมบูรณจะถูกนำไปใชในการใหบริการที่ตองมีปฏิสัมพันธ 
กับลูกคาดังกลาว นอกจากนี ้ การแกไขหรือทำลายขอมูลที ่ล ูกคาใหไวโดยไมไดร ับอนุญาตอาจสงผล 
ใหการใหบริการลูกคาของหนวยงานเกิดความผิดพลาด หากเหตุการณลักษณะนี ้เกิดขึ ้นเปนวงกวาง 
จะสงผลใหเกิดความเสียหายท่ีรายแรงตอความเช่ือมั่นของประชาชนท่ีมีตอหนวยงาน ผลกระทบดานการรักษา
ความถูกตองครบถวนของขอมูลการบริการลูกคาจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริการลูกคาอยูในระดับต่ำ 
 
 
 



- ๖๕ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการบริการลูกคาน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง นอกจากนี้ การดำเนินงานดานการบริการลูกคาโดยทั่วไปจะเปนกระบวนการ 
ท่ีมีความเรงดวนและไมควรมีความลาชา เมื่อขอมูลการบริการลูกคาไมอยูในสภาพพรอมใชงานแมเพียงชั่วคราว 
การใหบริการแกลูกคาก็อาจตองหยุดชะงักลง โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการบริการลูกคาจะ
สงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
แมว าส วนใหญของเหตุการณที ่ข อมูลไมอยู ในสภาพพรอมใชจะสงผลกระทบ 

เพียงเล็กนอยตอการดำเนินงานของหนวยงาน แตการเกิดเหตุการณดังกลาวซ้ำ ๆ อาจสงผลกระทบที่รายแรง
ตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ในกรณีดังกลาว ผลกระทบดานการรักษาสภาพพรอมใชงาน
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริการลูกคาอยูในระดับต่ำ 
ก.๑.๖.๒ ประเภทขอมูลการเผยแพรขาวสาร 

การเผยแพรขาวสาร หมายถึง การใหขอมูลขาวสารที ่เปนทางการของหนวยงาน 
แกผู ที ่มีสวนไดสวนเสียภายนอกหนวยงานผานการใชสื่อตาง ๆ เชน วีดิทัศน หนังสือพิมพ หนาเว็บไซต 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเผยแพรขาวสาร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการเผยแพรขาวสาร 

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ ขอมูลการเผยแพรขาวสารมักจะเปนขอมูลสาธารณะ 
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเผยแพรขาวสาร

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยทั ่วไป ผลกระทบจากการแกไขหรือทำลายขอมูลการเผยแพรขาวสารโดยไมได ร ับการอน ุญาต 
จะสงผลกระทบเพียงเล็กนอยตอภาพรวมของการปฏิบัติภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน  
กรณีมีความเปนไปไดสูงที่ขอมูลที่ผิดพลาดหรือขอมูลที่ไมสมบูรณจะถูกนำไปใช 

แกไข หรือทำลายขอมูลการเผยแพรขาวสารโดยไมไดร ับอนุญาตอาจสงผลใหเกิดการเผยแพรขอมูล 
ที่เปนเท็จและทำใหเกิดการเขาใจผิด (เชน การแกไขขอมูลหนาเว็บไซต จดหมายอิเล็กทรอนิกส หรือวีดิทัศน) 
เหตุการณดังกลาวอาจสงผลกระทบตอการดำเนินงานหรือความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน 
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ซึ่งทำใหภารกิจการเผยแพรขาวสารมีประสิทธิภาพลดลงอยางมาก ในกรณีดังกลาวผลกระทบดานการรักษา
ความถูกตองครบถวนควรอยู ในระดับกลาง ผลกระทบดานการรักษาความถูกตองครบถวนที ่ร ายแรง
อาจมีแนวโนมมากข้ึน หากหนวยงานใหบริการดวยการใชระบบเทคโนโลยีสารสนเทศ (E-government) มากข้ึน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเผยแพรขาวสารอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเผยแพรขาวสาร 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการเผยแพรขาวสารเปนกระบวนการที่ยอมใหมีความลาชา 
ไดเล็กนอย อยางไรก็ตาม การสูญเสียสภาพพรอมใชงานของขอมูลการเผยแพรขาวสารเปนการชั่วคราว 
มีแนวโนมที่จะสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน โดยสวนใหญ การขัดขวางไมให
เขาถึงขอมูลการเผยแพรขาวสารจะสงผลกระทบเพียงเล็กนอยตอภาพรวมการดำเนินงานของหนวยงาน 
ทรัพยสิน และบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน  
ถึงแมวาสวนใหญกรณีมีเหตุการณขอมูลไมอยู ในสภาพพรอมใชจะกอใหเกิดผล 

กระทบเพียงเล็กนอย แตการเกิดเหตุการณดังกลาวซ้ำ ๆ อาจสงผลกระทบที่ร ายแรงตอความเชื ่อม่ัน 
ของประชาชนที่มีตอหนวยงาน ซึ ่งอาจทำใหภารกิจการเผยแพรขาวสารมีประสิทธิภาพลดลงอยางมาก 
ในกรณีดงักลาว ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ  
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเผยแพรขาวสารอยูในระดับต่ำ 
ก.๑.๖.๓ ประเภทขอมูลการตลาดสำหรับผลิตภัณฑ (Product outreach) 

การตลาดสำหรับผลิตภัณฑ (Product outreach) เปนการดำเนินงานที่เกี่ยวของกับ 
การทำการตลาดใหกับสินคา บริการ หรือโครงการตาง ๆ เพื่อเพิ่มการรับรู ความตระหนักรู จำนวนลูกคา 
หรือจำนวนผูไดรับสิทธิประโยชนจากการบริการและโครงการตาง ๆ โดยมีกลุมเปาหมายเปนประชาชนทั่วไป 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการตลาดสำหรับผลิตภัณฑ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการตลาดสำหรับผลิตภัณฑ

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ขอมูลการตลาดสำหรับผลิตภัณฑมักจะเปนขอมูลสาธารณะ
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการตลาด

สำหรับผลิตภัณฑอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ การแกไขหรือทำลายขอมูลการตลาดสำหรับผลิตภัณฑโดยไมไดรับการอนุญาตจะสงผลกระทบเพียง
เล็กนอยตอภาพรวมของการปฏิบัติภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหร ือทำลายขอมูลการตลาดสำหร ับผลิตภ ัณฑโดยไมได ร ับอนุญาต 

อาจกอใหเกิดการสงตอขอมูลที่ผิดหรือเกิดการชี้นำในทางที่ผิด ซึ่งอาจกอใหเกิดความเสียหายตอความเชื่อม่ัน
ของประชาชนตอหนวยงาน และอาจทำใหการดำเนินงานดานการตลาดของผลิตภัณฑ บริการ หรือโครงการตาง ๆ 
ลดประสิทธิภาพลงอยางมีนัยสำคัญ ในกรณีดังกลาว ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การตลาดสำหรับผลิตภัณฑอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานสภาพพรอมใชงานขึ้นอยูกับภารกิจและขอมูลที่สนับสนุนภารกิจ

นั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการตลาดสำหรับผลิตภัณฑใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง ทั้งนี ้ กระบวนการเกี ่ยวกับการตลาดของผลิตภัณฑเปนกระบวนการที ่ยอมใหมี 
ความลาชาไดเล็กนอย โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูลการตลาดของผลิตภัณฑ จะสงผลกระทบ
เพียงเล็กนอยตอภาพรวมการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล  

ระดับผลกระทบดานสภาพพรอมใชงานท่ีแนะนำ  
ระด ับผลกระทบด านสภาพพร อมใช  งานท ี ่แนะนำสำหร ับข อม ูลการตลาด 

สำหรับผลิตภัณฑอยูในระดับต่ำ 
ก.๑.๖.๔ ประเภทขอมูลการประชาสัมพันธ 

การดำเนินการประชาสัมพันธเปนการดำเนินงานเพื่อพัฒนาภาพลักษณของหนวยงาน
เพื ่อจัดการกับขอกังวลของประชาชนอยางมีประสิทธิภาพ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับขอมูลการประชาสัมพันธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความลับจากการเปดเผยขอมูลการประชาสัมพ ันธ  

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ขอมูลการประชาสัมพันธสวนใหญถือเปนขอมูลสาธารณะ 
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 

ปจจัยท่ีสำคัญท่ีมีผลตอการกำหนดผลกระทบดานการรักษาความลับ 
การติดตอสื ่อสารภายในหนวยงานเกี ่ยวกับการพัฒนาขอมูลการประชาสัมพันธ

กอใหเกิดขอมูลท่ีไมควรเผยแพรตอบุคคลภายนอก การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจกอใหเกิด
ผลกระทบอยางรายแรงตอความเชื ่อมั่นของประชาชนที่มีตอหนวยงาน ผลกระทบดานการรักษาความลับ 
จึงควรอยูในระดับกลาง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระด ับผลกระทบเบ ื ้องต นด านการร ักษาความล ับท ี ่ แนะนำสำหร ับข อ มูล 

การประชาสัมพันธอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ การแกไขหรือทำลายขอมูลการประชาสัมพันธโดยไมไดร ับการอนุญาตจะสงผลกระทบ 
เพียงเล็กนอยตอภาพรวมของการปฏิบัติภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการประชาสัมพันธโดยไมไดรับอนุญาตอาจกอใหเกิด 

การสงตอขอมูลที ่ผ ิดหรือเกิดการชี ้นำในทางที ่ผ ิด จนอาจกอใหเกิดความเสียหายตอการดำเนินการ 
และความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน และอาจทำใหการดำเนินงานดานการประชาสัมพันธ 
ลดประสิทธิภาพลงอยางมีนัยสำคัญในกรณีดังกลาว ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การประชาสัมพันธอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานสภาพพรอมใชงานขึ้นอยูกับภารกิจและขอมูลที่สนับสนุนภารกิจนั้น

โดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการประชาสัมพันธใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 
โดยทั ่วไป กระบวนการประชาสัมพันธเปนกระบวนการที ่ยอมใหมีความลาชาไดเล็กนอย โดยสวนใหญ 
การขัดขวางไมใหเขาถึงขอมูลการประชาสัมพันธจะสงผลกระทบเพียงเล็กนอยตอภาพรวมการดำเนินงาน 
ของหนวยงาน ทรัพยสิน และบุคคล 

ระดับผลกระทบดานสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานสภาพพรอมใชงานที ่แนะนำสำหรับขอมูลการประชาสัมพันธ 

อยูในระดับต่ำ 
ก.๑.๗ หมวดนิติบัญญัต ิ

การดำเนินการดานนิติบัญญัติเปนการดำเนินงานที่เกี่ยวกับการกำหนด การติดตาม และการแกไข
กฎหมายมหาชนผานฝายนิติบัญญัติ 

ก.๑.๗.๑ ประเภทขอมูลการติดตามการบัญญัติกฎหมาย 
การติดตามการบัญญัติกฎหมายเปนการติดตามกระบวนการเริ่มตั้งแตการระบุแนวคิด 

จนถึงการบังคับใชกฎหมาย แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การติดตามการบัญญัติกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการติดตามการบัญญัติกฎหมาย 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขอมูลการติดตามการบัญญัติกฎหมายโดยปกติจะเปนขอมูลสาธารณะ 
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การสื่อสารภายในหนวยงานเกี่ยวกับการติดตามการบัญญัติกฎหมาย

กอใหเกิดขอมูลที่ไมควรเผยแพรตอบุคคลภายนอก การเปดเผยขอมูลดังกลาวอยางไมเหมาะสมอาจสงผลกระทบรายแรง
ตอความสัมพันธท่ีหนวยงานมีตอหนวยงานอ่ืน และตอฝายนิติบัญญัติ ซึ่งในกรณีเชนนี้ผลกระทบดานการรักษา
ความลับขอมูลการติดตามการบัญญัติกฎหมายควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการติดตาม 

การบัญญัติกฎหมายอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ ผลกระทบจากการแกไขหรือทำลายขอมูลการติดตามการบัญญัติกฎหมายโดยไมไดรับอนุญาต 
อาจสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงานโดยรวม 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความถูกตองครบถวนที ่แนะนำสำหรับขอมูล 

การติดตามการบัญญัติกฎหมายอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการติดตามการบัญญัติ
กฎหมายนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งน ี ้  กระบวนการติดตามการบัญญัต ิกฎหมาย 
เปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการติดตามการบัญญัติ
กฎหมายจะมีผลกระทบเล็กนอยตอการดำเนินงาน ทรัพยสิน หรือบุคลากรของหนวยงาน  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลการติดตาม

การบัญญัติกฎหมายอยูในระดับต่ำ 
ก.๑.๗.๒ ประเภทขอมูลท่ีเกี่ยวกับหลักฐานทางกฎหมาย 

การดำเนินงานดานหลักฐานทางกฎหมายเปนการดำเนินงานที่เกี่ยวกับการยืนยัน
คำใหการหรือหลักฐานทางกฎหมายเพื ่อสนับสนุนหรือคัดคานกฎหมาย ตั ้งแตเรื ่องแนวคิดไปจนถึง 
เร่ืองการบังคับใชกฎหมาย แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
ท่ีเก่ียวกับหลักฐานทางกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
              (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเปดเผยขอมูลที ่ เก ี ่ยวก ับหล ักฐาน 

ทางกฎหมายโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ คำใหการหรือหลักฐานทางกฎหมายท่ีเก่ียวของกับ
การบัญญัติกฎหมายสวนใหญจะถูกประกาศตอสาธารณชนอยูแลว การเปดเผยขอมูลกอนเวลาอันสมควร 
อาจสงผลกระทบท่ีไมรายแรงตอทรัพยสิน บุคลากร และการดำเนินงานของหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับของขอมูลบางสวนที่เกี่ยวกับคำใหการหรือหลักฐานทางกฎหมาย

อาจสงผลใหผูที่มีสวนไดสวนเสียจากกฎหมายดังกลาวเกิดความพยายามโนมนาว หรือขัดขวางกระบวนการ 
นิติบัญญัติซึ ่งอาจทำใหเกิดผลเสียรายแรงตอโครงการของหนวยงานหรือแมกระทั ่งตอประสิทธิภาพ 
ในการปฏิบัติภารกิจของหนวยงาน นอกจากน้ี การเปดเผยรางคำใหการหรือหลักฐานทางกฎหมายสูสาธารณะ
กอนท่ีจะมีการประชุมและทบทวนรางดังกลาวเปนการภายในอาจสงผลใหเกิดการวิพากษวิจารณ โดยไมจำเปน 
และอาจทำลายความเชื่อมั่นของประชาชนที่มีตอหนวยงาน (โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยน้ัน 
อาจแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ) 
อันจะสงผลกระทบตอประสิทธ ิภาพในการปฏิบัต ิภารกิจของหนวยงานในระยะยาวดวย ในกรณีน้ี 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับสำหรับขอมูลดังกลาวจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ

หลักฐานทางกฎหมายอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลที ่เกี ่ยวกับหลักฐานทางกฎหมายโดยไมไดร ับอนุญาต 

อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความสัมพันธระหวางหนวยงานตอความสัมพันธ 
กับรัฐสภา หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายที่เกิดกับภารกิจ 
ของหนวยงานมักจะเปนความเสียหายเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับหลักฐานทางกฎหมายอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับหลักฐาน 
ทางกฎหมายน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการเก่ียวกับการใหคำใหการหรือหลักฐาน
ทางกฎหมายเปนกระบวนการท่ีลาชาไดตามสมควร  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การใชเวลาในการกูคืนขอมูลที่นานเกินไปอาจสงผลใหเกิดความเสียหายตอชื่อเสียง 

ของหนวยงานและผลประโยชนที่เกี ่ยวของกับการบัญญัติกฎหมายนั้น ในกรณีน้ี ผลกระทบดานการรักษา 
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับหลักฐานทางกฎหมายอยูในระดับต่ำ 
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ก.๑.๗.๓ ประเภทขอมูลการรางและเสนอกฎหมาย 
การรางและเสนอกฎหมายเปนการดำเนินงานดานการรางกฎหมาย ไมวาจะเปน 

การรางกฎหมายใหมหรือแกไขจากกฎหมายเดิมภายใตการดำเนินงานของฝายนิติบัญญัติ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการรางและเสนอกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความล ับจากการเป ดเผยขอมูลที ่ เก ี ่ยวก ับการร าง 

และเสนอกฎหมายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ แมวาการบัญญัติกฎหมายจะถูกประกาศ 
ตอสาธารณชนตามการดำเนินงานตามปกติอยู แลว แตอยางไรก็ตาม ผลกระทบของการสูญเสียความลับ 
ของขอมูลความเปนมาที่ใชระหวางการรางหรือพัฒนากฎหมายอาจสงผลใหเกิดความพยายามที่จะแยงชิง
ผลประโยชน โนมนาว หรือขัดขวางกระบวนการทางกฎหมายได อันจะสงผลกระทบตอโครงการของหนวยงาน 
หรือแมกระทั ่งอาจเกิดผลกระทบรายแรงตอประสิทธิภาพในการปฏิบัติหนาที ่ของหนวยงาน นอกจากน้ี 
การเปดเผยรางกฎหมายกอนที่จะมีการประชุมและทบทวนรางดังกลาวเปนการภายในอาจสงผลใหเกิด 
การวิพากษวิจารณโดยไมจำเปนและอาจทำลายความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน โดยเฉพาะอยางย่ิง
เมื ่อขอมูลที ่ถูกเปดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยที่ไมผานการทบทวนกลั่นกรองถอยคำ โดยสวนใหญการเปดเผยขอมูลที่เกี ่ยวกับการรางและขอเสนอ 
ทางกฎหมายโดยไมไดรับอนุญาตและเปนจำนวนมาก (โดยเฉพาะอยางยิ่งในชวงเริ่มตนของกระบวนการ) 
มักจะทำใหเกิดผลเสียรายแรงตอทรัพยสินหรือการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการรางและเสนอกฎหมายบางเรื่องที่ใชโดยหนวยงานรัฐ (เชน การบังคับใช

กฎหมายการปองกันประเทศ หนวยขาวกรอง) ซึ่งเปนขอมูลที่มีความออนไหวหรือถูกจำแนกเปนขอมูล 
ดานความมั ่นคงของชาติ ระดับผลกระทบที่แนะนำสำหรับขอมูลที่มีความออนไหวสูงนี้ควรอยูในระดับสูง 
ในกรณีที่ขอมูลการรางและเสนอกฎหมายไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว หนวยงานไมตองพิจารณา
ระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ผลกระทบจากการเปดเผยรางกฎหมายกอนที่จะมีการเผยแพรโดยไมไดรับอนุญาต 

ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการรางและเสนอกฎหมาย 
อยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลเกี่ยวกับการรางและเสนอกฎหมายที่เผยแพรสูภายนอก

หนวยงานโดยไมไดรับอนุญาต (เชน การสื่อสารผานหนาเว็บไซต หรือจดหมายอิเล็กทรอนิกส) อาจสงผล
กระทบตอความสัมพันธระหวางหนวยงาน ความสัมพันธกับร ัฐสภา หรือความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน อยางไรก็ตาม ความเสียหายท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความถูกตองครบถวนที ่แนะนำสำหรับ 

ขอมูลการรางและเสนอกฎหมายอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการรางและเสนอกฎหมายน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการเกี่ยวกับการรางและเสนอกฎหมายเปนกระบวนการ 
ท่ีลาชาไดตามสมควร  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การใชเวลาในการกู คืนที ่นานเกินไปอาจสงผลใหเกิดความเสียหายตอชื ่อเส ียง 

ของหนวยงานและผลประโยชนที่เกี ่ยวของกับการบัญญัติกฎหมายเฉพาะ ระดับผลกระทบดานการรักษา 
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การรางและเสนอกฎหมายอยูในระดับต่ำ 
ก.๑.๗.๔ ประเภทขอมูลการประสานงานของฝายนิติบัญญัต ิ

การประสานงานของฝายนิติบัญญัติเปนการดำเนินงานที่เกี่ยวกับกิจกรรมทั้งหมด 
ท่ีเก่ียวของกับการสนับสนุนความสัมพันธระหวางหนวยงานของรัฐและรัฐสภา แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลการประสานงานของฝายนิติบัญญัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
            (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการดำเนินงานและประสานงาน 

ของฝายนิต ิบัญญัติโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ การสูญเสียความลับของขอมูล 
การประสานงานของฝายนิติบัญญัติอาจสงผลใหเกิดความพยายามที่จะแยงชิงผลประโยชน เพื่อโนมนาว 
หรือขัดขวางกระบวนการทางกฎหมาย หรือเพื ่อสรางความเสียหายตอความสัมพันธระหวางหนวยงาน 
อันจะสงผลกระทบตอโครงการของหนวยงาน หรือแมกระทั ่งอาจสงผลกระทบรายแรงตอประสิทธิภาพ 
ในการปฏิบัติหนาท่ีของหนวยงาน การเปดเผยขอมูลการประสานงานของฝายนิติบัญญัติกอนท่ีจะมีการประชุม
และทบทวนขอมูลดังกลาวเปนการภายในอาจสงผลใหเกิดการวิพากษวิจารณโดยไมจำเปน และอาจทำลาย
ความเชื่อมั่นของประชาชนที่มีตอหนวยงาน โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็น 
ถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยที ่ไมผานการทบทวนกลั ่นกรองถอยคำ 
โดยสวนใหญ การเปดเผยขอมูลที ่เกี ่ยวของกับการประสานงานของฝายนิติบัญญัติโดยไมไดรับอนุญาต 
และเปนขอมูลจำนวนมากมักจะสงผลใหเกิดความเสียหายรายแรงตอทรัพยสินหรือการดำเนินงาน 
ของหนวยงาน ในกรณีขอมูลการประสานงานของฝายนิติบัญญัติไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว 
หนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการประสานงานของฝายนิติบัญญัต ิบางเร ื ่องที ่ใชโดยหนวยงานของรัฐ 

(เชน การบังคับใชกฎหมาย การปองกันประเทศ หนวยขาวกรอง) ซึ ่งเปนขอมูลที ่มีความออนไหวมาก 
หรือถูกจัดใหเปนขอมูลดานความมั่นคงของชาติ ระดับผลกระทบที่แนะนำสำหรับขอมูลที่มีความออนไหวมาก
ควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระด ับผลกระทบเบ ื ้องต นด านการร ักษาความล ับท ี ่ แนะนำสำหร ับข อ มูล 

การประสานงานของฝายนิติบัญญัติอยูในระดับกลาง  
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การประสานงานของฝายนิติบัญญัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการประสานงาน 
ของฝายนิติบัญญัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการเกี่ยวกับการประสานงาน 
ของฝายนิติบัญญัติเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การใชเวลาในการกู คืนที ่นานเกินไปอาจสงผลใหเกิดความเสียหายตอชื ่อเส ียง 

ของหนวยงานและผลประโยชนท่ีเก่ียวของกับการบัญญัติกฎหมาย ผลกระทบดานการรักษาสภาพพรอมใชงาน
สำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระด ับผลกระทบด านการร ักษาสภาพพร อมใช  งานท ี ่แนะนำสำหร ับข อ มูล 

การประสานงานของฝายนิติบัญญัติอยูในระดับต่ำ 
ก.๑.๘ หมวดขอมูลท่ัวไปของรัฐบาล   

การดำเนินการทั ่วไปของรัฐบาลหมายถึงการดำเนินงานของรัฐบาล เชน การดำเนินงาน 
ดานกฎหมายและการบริหาร การบริหารการคลัง การบริหารบุคลากร และการบริหารทรัพยสิน นอกจากนี้ 
ย ั งหมายรวมถ ึงข อม ูลท ี ่ เก ี ่ยวก ับการให บร ิการท ี ่ ไม สามารถจำแนกประเภทให อย ู  ในประเภท 
ของสายการดำเนินงานสนับสนุนบริการอื่น ๆ ดวย ขอมูลในหมวดนี้จะแตกตางจากหมวดขอมูลสำหรับ 
การสนับสนุนการดำเนินงานอื ่น เนื ่องจากประเภทขอมูลทั ่วไปของรัฐบาลบางสวนมีความเกี ่ยวของกับ
หนวยงานเฉพาะ (เชน กระทรวงการคลัง สำนักนายกรัฐมนตรี และกรมสรรพากร) 

ก.๑.๘.๑ ประเภทขอมูลการดำเนินงานดานการคลัง 
การดำเนินงานดานการคลังเปนการดำเนินงานดานการคลังที ่กระทรวงการคลัง 

เปนผูดำเนินการในนามของรัฐบาล (ไมไดหมายรวมถึงการดำเนินงานดานการคลังของหนวยงานรัฐอ่ืน) 
หมายเหตุ : ขอมูลที่เกี่ยวของกับภาษีมิไดถูกจัดอยูในประเภทขอมูลการบริหารจัดการ

ภาษีอากร ผลกระทบตอขอมูลและระบบสารสนเทศบางอยางที ่เกี ่ยวของกับการดำเนินงานดานการคลัง 
อาจสงผลกระทบตอความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐานสำคัญดานการเงินและการธนาคาร 



- ๗๔ - 
 

 

อันจะสงผลกระทบตอสวัสดิการของสังคมในที่สุด อยางไรก็ตาม ความเปนไปไดในการสูญเสียชีวิตของมนุษย
หรือทรัพยสินท่ีสำคัญของประเทศอยูในระดับต่ำ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการดำเนินงานดานการคลัง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการดำเนินงานดานการคลัง

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ และอาจสงผลรายตอการดำเนินงานดานการบริหารที่จำเปน 
ตอการบรรลุภารกิจของรัฐบาล หรืออาจทำลายความเชื ่อมั่นของประชาชนอยางรายแรง เชน การเปดเผย
ขอมูลการบังคับใชกฎหมายโดยไมไดรับอนุญาตอาจสงผลกระทบทางเศรษฐกิจอยางรายแรงตอท้ังบริษัทเอกชน 
และตอตลาดการคา (เชน การปนปวนในตลาดหุนในระยะส้ัน)  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนการดำเนินการที ่เกี่ยวของกับการประสานงานกับหนวยงานบังคับใช

กฎหมายหรือหนวยงานความม่ันคงแหงชาติ ผลกระทบตอองคประกอบโครงสรางพ้ืนฐานทางการเงินจากการเปดเผย
ขอมูลโดยไมไดรับอนุญาตอาจทำใหเกิดการดำเนินงานที ่มีความสำคัญตอความปลอดภัยของชีวิตมนุษย 
ตอการปองกันโครงสรางพื้นฐานที่สำคัญ หรือตอการคุมครองทรัพยสินที่สำคัญของประเทศ ตองหยุดชะงักลง 
ดังน้ัน ผลกระทบดานการรักษาความลับสำหรับกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการดำเนินงาน

ดานการคลังอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการดำเนินงานดานการคลังโดยไมไดรับอนุญาตอาจสงผลกระทบ

ตอการสื ่อสารภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว ็บไซต หรือจดหมายอิเล ็กทรอนิกส) 
ตอการดำเนินงาน หรือตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาว
ถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การดำเนินงานดานการคลังอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการดำเนินงาน 
ดานการคลังนั ้นให กลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งน ี ้  กระบวนการดำเนินงานดานการคลัง 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การดำเนินงานดานการคลังอยูในระดับต่ำ 
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ก.๑.๘.๒ ประเภทขอมูลการปฏิบัติหนาท่ีของฝายนิติบัญญัต ิ
  การปฏิบัติหนาที่ของฝายนิติบัญญัติรวมถึงการดำเนินงานใหการสนับสนุนการใหบริการ 

ท่ีเก่ียวของกับคาใชจายของฝายนิติบัญญัตินอกเหนือจากศาลภาษีอากร หองสมุดรัฐสภา และกองทุนหมุนเวียน
ของสำนักพิมพคณะรัฐมนตรี แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การสนับสนุนการใหบริการของฝายนิติบัญญัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเป ดเผยข อม ูลการปฏ ิบ ัต ิหน า ท่ี  

ของฝายนิติบัญญัติโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การสูญเสียความลับของขอมูลดังกลาว 
จะทำใหเกิดผลกระทบเพียงเล็กนอยตอทรัพยสิน การดำเนินงาน หรือสวัสดิการของบุคลากรของรัฐบาล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปฏิบัติหนาท่ี

ของฝายนิติบัญญัติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ความเขาใจผิดที่เกิดจากขอมูลที่ถูกแกไขโดยไมไดรับอนุญาตยังสามารถถูกแกไขไดภายหลัง ดังนั้น ผลกระทบ 
ท่ีเกิดจากขอมูลท่ีถูกแกไขมักจะเปนความเสียหายท่ีเล็กนอย 

การแก  ไขหร ือทำลายข อม ูลการสน ับสน ุนการให บร ิการของฝ ายน ิต ิบ ัญญ ั ติ  
โดยไมไดรับอนุญาตอาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การส่ือสาร
ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความสัมพันธระหวางหนวยงาน 
ตอความสัมพันธกับรัฐสภา หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหาย 
ท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปฏิบัติหนาท่ีของฝายนิติบัญญัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการใหการสนับสนุน 
การใหบริการของฝายนิติบัญญัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการปฏิบัติหนาท่ี 
ของฝายนิติบัญญัติเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
กรณีที ่ตองใชเวลาในการกู คืนขอมูลที ่นานเกินไปอาจสงผลใหเกิดความเสียหาย 

ตอชื ่อเสียงของหนวยงานและผลประโยชนที ่เกี ่ยวของกับการบัญญัติกฎหมายเฉพาะ ระดับผลกระทบ 
ดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง  
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปฏิบัติหนาท่ีของฝายนิติบัญญัติอยูในระดับต่ำ 
ก.๑.๘.๓ ประเภทขอมูลการปฏิบัติหนาท่ีของฝายบริหาร 

แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการ
ปฏิบัติหนาท่ีของฝายบริหาร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ  
การสูญเสียความลับระหวางการรางนโยบายหรือแนวทางปฏิบัติอาจสงผลใหหนวยงาน

ที่จะไดรับผลกระทบจากนโยบายและแนวทางปฏิบัติดังกลาว หรือผูมีสวนไดสวนเสียอื่น ๆ มีความพยายาม 
โนมนาวหรือขัดขวางกระบวนการพัฒนานโยบายและแนวทางปฏิบัตินั้น การเปดเผยรางนโยบายและแนวทาง
ปฏิบัติกอนเวลาอันสมควรจึงอาจสงผลใหเกิดความเสียหาย ไมเพียงทำใหเกิดความลาชาอันจะสงผลให 
การทำหนาที่ของหนวยงานดอยประสิทธิภาพลง แตยังทำลายความเชื่อมั่นของประชาชนที่มีตอฝายบริหาร 
ผลกระทบเหล านี ้อาจเกิดข ึ ้นเม ื ่อข อมูลที ่ถ ูกเป ดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็น 
และการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปฏิบัติหนาท่ี

ของฝายบริหารอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการปฏิบัติหนาที ่ของฝายบริหารโดยไมไดร ับอนุญาต 

อาจสงผลกระทบตอการสื ่อสารภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว็บไซต หรือจดหมาย
อิเล็กทรอนิกส) ตอความเชื่อม่ันของประชาชนท่ีมีตอรัฐบาล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปฏิบัติหนาท่ีของฝายบริหารอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการปฏิบัติหนาท่ี 
ของฝายบริหารน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปฏิบัติหนาท่ีของฝายบริหารอยูในระดับต่ำ 
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ก.๑.๘.๔ ประเภทขอมูลการบริหารจัดการทรัพยสินสวนกลาง 
การบริหารจัดการทรัพยสินสวนกลางเปนการดำเนินงานที่เกี่ยวกับการบริหารงานทั่วไป

แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริหารจัดการทรัพยสิน
สวนกลางตอไปน้ี อาจมีการเปล่ียนแปลงโดยเฉพาะอยางย่ิงเม่ือเก่ียวของกับโครงสรางพ้ืนฐานท่ีสำคัญหรือทรัพยสิน
ท่ีสำคัญของประเทศ 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ๑), (การรักษาความถูกตองครบถวน, ต่ำ),  
          (การรักษาสภาพพรอมใชงาน, ต่ำ๒)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริหารจัดการทรัพยสิน

สวนกลางโดยไมไดร ับอนุญาตจากหนวยงานที ่รับผิดชอบในการบริหารงานทั ่วไป อันจะสงผลกระทบ 
ตอการดำเนินการเพื ่อใหไดมา จัดซื ้อ จัดจาง และบริหารจัดการอาคารสำนักงาน กองยานพาหนะ 
เครื่องจักร และทรัพยสินประเภททุน และวัสดุสิ้นเปลืองที่ใชโดยรัฐบาล ผลกระทบของการเปดเผยขอมูล 
การบริหารจัดการทรัพยสินสวนกลางโดยไมไดรับอนุญาตมีแนวโนมที่จะสงผลกระทบเพียงเล็กนอยตอ 
การดำเนินงานของหนวยงานตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลที่เกี่ยวของกับการจัดซื้อจัดจางในโครงการใหญโดยไมไดรับอนุญาต

อาจสงผลใหเกิด การฉอโกง สิ้นเปลือง ละเมิด หรือถูกดำเนินคดีทางกฎหมาย ซึ่งอาจสงผลกระทบรายแรง 
ถึงรายแรงมากตอทรัพยสินและการดำเนินงานของรัฐบาล ขอมูลที ่เกี ่ยวของกับการไดมาการบำรุงรักษา 
การบริหารและการดำเนินงานของอาคารที่ทำการของรัฐบาล ยานพาหนะขนสง และสิ่งอำนวยความสะดวก 
ในการดำเนินงานจำนวนมากอาจถูกนำไปใชโดยอาชญากรหรือองคกรอาชญากรรมอื ่น ๆ ที ่ต องการ 
เขาถึงสิ่งอำนวยความสะดวกของรัฐบาลเพ่ือกระทำการฉอโกง หรือการโจรกรรม ในกรณีดังกลาว การเปดเผยขอมูล
การบร ิหารจ ัดการทร ัพย ส ินส วนกลางโดยไมได ร ับอนุญาตอาจกอให  เก ิดผลกระทบอยางร ายแรง 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ผลกระทบดานการรักษา
ความลับควรอยูในระดับกลางเปนอยางนอย 

ขอมูลที ่เกี ่ยวของกับการบำรุงรักษา การจัดการ และการดำเนินการสิ ่งอำนวย 
ความสะดวกอื ่น ๆ ของรัฐบาลอาจถูกนำไปใชสำหรับผู กอการรายที่ตองการเจาะ หรือสั ่งการสิ่งอำนวย 
ความสะดวกดังกลาว อันอาจเปนสวนหนึ่งของปฏิบัติการที่มุงสรางความเสียหายตอโครงสรางพื้นฐานที่สำคัญ 
ทรัพยสินสำคัญของชาติหรือประชาชน ตัวอยางของขอมูลที ่อาจสรางความเสียหายไดมาก ไดแก ขอมูล 
ทางสถาปตยกรรม การบำรุงรักษา และการจัดการที ่เก ี ่ยวกับการอนุญาตใหบุคคลหรือยานพาหนะ 
สามารถเขาถึงอาคารของหนวยงานของรัฐได (เชน อาคารสำนักงานรัฐสภา สำนักงานใหญของกองบัญชา 
การตำรวจสอบสวนกลาง เขื ่อน โรงไฟฟา) ในกรณีดังกลาว ระดับผลกระทบดานการรักษาความลับ 
ควรอยูในระดับสูง 

 

 
๑ ระดับผลกระทบอยูในระดับสูง หากระบบสารสนเทศหรือขอมูลเปนสวนประกอบโครงสรางพ้ืนฐานสำคัญ หรือทรัพยสิน
สำคัญของประเทศ 
๒ ระดับผลกระทบอยูในระดับกลางหรือระดับสูง หากระบบสารสนเทศเก่ียวของกับกระบวนการท่ีมีขอกำหนดดานเวลา และ
การสูญเสียสภาพพรอมใชงานอาจสงผลรายตอความปลอดภัยของมนุษย หรือทรัพยสินสำคญัของประเทศ 
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กรณีท ี ่หน วยงานหน ึ ่ งเป ดเผยข อม ูลการบร ิหารจ ัดการทร ัพย ส ินส วนกลาง 
ของอีกหนวยงานโดยไมไดรับอนุญาตอาจสงผลกระทบในทางลบตอการประสานงานระหวางหนวยงาน 
ที่ใชระบบสารสนเทศและขอมูลดังกลาว และมีผลตอประสิทธิผลของการดำเนินงานของหนวยงานที่ไดรับ
มอบหมายใหจัดหาและจัดการส่ิงอำนวยความสะดวกและวัสดุส้ินเปลืองของรัฐบาล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริการ

จัดการทรัพยสินสวนกลางอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากน้ี ผลกระทบของการแกไขหรือทำลายขอมูลการบริหารจัดการทรัพยสินสวนกลางโดยไมไดรับอนุญาต 
มักข้ึนอยูกับมีความเรงดวนในการใชขอมูล ซ่ึงไมบอยคร้ังนักท่ีจะมีความตองการใชขอมูลดังกลาวอยางเรงดวน  

การแกไขหรือทำลายขอมูลการบริหารจัดการทรัพยสินสวนกลางโดยไมไดรับอนุญาต
อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล ็กทรอนิกส) และอาจสงผลกระทบตอความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงาน 
อยางไรก็ตามแตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารจัดการทรัพยสินสวนกลางอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมขึ ้นอยู ก ับระยะเวลาที ่ใชในการกู หรือนำขอมูลการบริหารจัดการ 
ทรัพยสินสวนกลางนั้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานที่สนับสนุนโดยขอมูล 
การบริหารจัดการทรัพยสินสวนกลางมักจะเปนการดำเนินงานที่ลาชาไดตามสมควร โดยทั่วไปการขัดขวาง
ไมใหเขาถึงขอมูลการบริหารจัดการทรัพยสินสวนกลางมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการตอบสนองตอเหตุฉุกเฉินของการจัดการภัยพิบัติ ความลาชาในระดับชั่วโมง

อาจทำใหชีวิตหรือทรัพยสินท่ีสำคัญเกิดความเสียหายได ดังน้ัน ระดับผลกระทบดานการรักษาสภาพพรอมใชงาน
ที่เกิดจากการแกไขหรือทำลายขอมูลการจัดการทรัพยสินสวนกลางที่จำเปนตอการตอบสนองตอเหตุฉุกเฉิน 
โดยไมไดรับอนุญาตควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารจัดการทรัพยสินสวนกลางอยูในระดับต่ำ 
ก.๑.๘.๕ ประเภทขอมูลการจัดการทรัพยากรบุคคลของรัฐ 

 การจัดการบุคลากรของรัฐเปนการดำเนินงานของหนวยงานที่เกี่ยวของกับการจัดการ
ทรัพยากรบุคคลของรัฐ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การจัดการทรัพยากรบุคคลของรัฐ มีดังน้ี 
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการทรัพยากรบุคคล

ของรัฐโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อันจะสงผลกระทบตอการสรางบุคลากรของรัฐบาล 
ใหมีคุณภาพและมีความสามารถที ่หลากหลาย ขอมูลการจัดการทรัพยากรบุคคลของรัฐประกอบดวย 
ขอมูลการบริหารจัดการและการใหคำปรึกษาดานทรัพยากรบุคคล บริการดานการศึกษาและการพัฒนา 
ภาวะความเปนผูนำ และขอมูลการสืบสวนสอบสวน การเปดเผยขอมูลการจัดการทรัพยากรบุคคลของรัฐ 
โดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
โดยทั ่วไปแลวขอมูลสวนบุคคลตามพระราชบัญญัต ิค ุ มครองขอมูลสวนบุคคล 

พ.ศ. ๒๕๖๒ เปนขอมูลที ่มีความออนไหวมาก (ระดับผลกระทบเบื ้องตนของขอมูลที ่ม ีความออนไหว 
ถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบดานการรักษาความลับ
ของขอมูลดังกลาวควรอยูในระดับกลาง ขอมูลบางอยางท่ีเก่ียวของกับการสืบสวนหรือสอบสวนอาจมีความออนไหว
เปนพิเศษ จึงควรกำหนดใหระดับผลกระทบดานการรักษาความลับอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยากรบุคคลของรัฐอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูลการที่หนวยงานไมสามารถตรวจพบการแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาต
อาจสงผลใหเกิดการขัดขวางการดำเนินงานเกี่ยวกับการบริหารจัดการบุคลากรของรัฐ (เชน การแกไขขอมูล
สวนบุคคลท่ีมีความออนไหว การละเมิดหรือการขัดขวางกลไกการรักษาความลับ) 

การแกไขหรือทำลายขอมูลการจัดการทรัพยากรบุคคลของรัฐโดยไมไดรับอนุญาต 
อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอรัฐบาล อยางไรก็ตาม 
ความเสียหายท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรบุคคลของรัฐอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการทรัพยากรบุคคลของ
ร ัฐน ั ้นให กล ับมาอยู  ในสภาพพร อมใช อ ีกคร ั ้ ง  ท ั ้ งน ี ้  กระบวนการบร ิหารจ ัดการบุคลากรของรัฐ 
เปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการจัดการทรัพยากรบุคคล
ของรัฐจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสินของหนวยงานหรือตอตัวบุคคล 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรบุคคลของรัฐอยูในระดับต่ำ 
ก.๑.๘.๖ ประเภทขอมูลการบริหารจัดการภาษีอากร 

การบริหารจัดการภาษีอากรรวมถึงการดำเนินงานที ่เกี ่ยวของกับการดำเนินการ 
ตามกฎหมายเกี ่ยวกับภาษีและการจัดเก็บภาษีตามประมวลรัษฎากร แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริหารจัดการภาษีอากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ), 
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริหารจัดการภาษีอากร

โดยไมไดรับอนุญาตจากกรมสรรพากร อันกอใหเกิดผลกระทบตอการบังคับใชตามกฎหมายที่เกี ่ยวของ 
การเปดเผยขอมูลที ่มีความออนไหวโดยไมไดรับอนุญาตดังกลาวอาจทำใหเกิดการฟองรองตอบุคลากร 
และหนวยงานที ่ใหบริการ ความเสื่อมเสียชื่อเสียงตอการใหบริการ และความไมไววางใจของประชาชน 
ตอความสามารถในการปกปองขอมูลดังกลาว ซึ ่งทั ้งหมดนี ้อาจสงผลใหเกิดการไมปฏิบัติตามกฎหมาย 
ภาษีอากรเพิ่มมากขึ้น นอกจากน้ี การเปดเผยขอมูล เชน ชื่อและที ่อยูของผูใหขอมูลโดยไมไดรับอนุญาต 
(ในกรณีของการหลีกเลี ่ยงภาษีหรือการฉอโกง) อาจเปนภัยคุกคามตอชีวิตของบุคคลนั ้น นอกจากน้ี 
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไดกำหนดใหหนวยงานตองปองกันขอมูลสวนบุคคล 
ท่ีมีความออนไหว อันเน่ืองมาจากความเสี่ยงหรือความรายแรงของการสูญเสียท่ีอาจเปนผลมาจากการเปดเผยขอมูล
โดยตั ้งใจหรือไมไดตั ้งใจ เหตุการณขอมูลที ่มีความออนไหวรั ่วไหลอาจสงผลกระทบตอความสามารถ 
ในการดำเน ินงานของหนวยงานใหบรรลุภารกิจ การเปดเผยขอมูลการบร ิหารจ ัดการภาษ ีอากร 
ท่ีมีความออนไหวหรือขอมูลสวนบุคคลโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงตอท้ังสวัสดิภาพของบุคคล
และความเช่ือม่ันของประชาชนท่ีมีตอรัฐบาล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
กรณีการเปดเผยขอมูลภาษีอากรโดยไมไดรับอนุญาตอาจขัดขวางการดำเนินงาน 

ดานการตอตานการกอการรายหรือดานความมั่นคงของชาติ หรืออาจกอใหเกิดอันตรายตอชีวิตของบุคลากร
หรือผูใหขอมูล ระดับผลกระทบดานการรักษาความลับอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริหาร

จัดการภาษีอากรอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล โดย
ผลกระทบของการแกไขหรือทำลายขอมูลการบริหารจัดการภาษีอากรโดยไมไดรับอนุญาตอาจขึ ้นอยู กับ 
มีความเรงดวนในการใชขอมูล ซึ ่งไมบอยครั ้งนักที ่จะมีความตองการใชข อมูลดังกลาวอยางเรงดวน 
ดังนั้น การแกไขหรือทำลายขอมูลการบริหารจัดการภาษีอากรโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบ 
ตอภาพรวมในการปฏิบัติภารกิจของหนวยงานเพียงเล็กนอย 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
มีความเปนไปไดที่ขอมูลที่ผิดพลาดหรือไมสมบูรณจะถูกนำไปใชในการดำเนินการ

บังคับใชกฎหมายที่เกี่ยวกับภาษี การตอตานการกอการราย หรืออื่น ๆ ดังนั้น การแกไขหรือทำลายขอมูล 
การบริหารจัดการภาษีอากรโดยไมไดรับอนุญาตอาจสงผลใหเกิดการเผยแพรขอมูลอันเปนเท็จจนทำใหเกิด 
การเขาใจผิด เหตุการณดังกลาวอาจมีผลกระทบตอตัวบุคคล การดำเนินงาน หรือความเชื่อมั่นของประชาชน 
ที่มีตอหนวยงาน ซึ่งทำใหภารกิจการบริหารจัดการภาษีอากรมีประสิทธิภาพลดลงอยางมาก ในกรณีที่รายแรง 
(เชน การระบุผู ใหขอมูลผิดพลาด) ผลกระทบอาจเปนภัยคุกคามตอชีวิตได ในกรณีดังกลาว ผลกระทบ 
ดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารจัดการภาษีอากรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการบริหารจัดการภาษีอากรน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี ้ กระบวนการบริหารจัดการภาษีอากรมักจะเปนกระบวนการ 
ที่ยอมใหมีความลาชาไดเล็กนอย โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการบริหารจัดการภาษีอากร 
จะกอใหเกิดผลกระทบเพียงเล็กนอยตอภาพรวมการดำเนินงานของหนวยงาน ทรัพยสินของหนวยงาน 
หรือบุคคล อยางไรก็ตาม การสูญเสียสภาพพรอมใชงานของขอมูลการบริหารจัดการภาษีอากรเปนการชั่วคราว
มีแนวโนมท่ีจะสงผลกระทบตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานและตอกระแสเงินสดของรัฐบาล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
แมวาโดยสวนใหญ ผลกระทบที่เกิดจากขอมูลไมอยู ในสภาพพรอมใชงานจะอยู 

ในระดับต่ำแตการเกิดเหตุการณดังกลาวซ้ำ ๆ อาจสงผลกระทบที่รายแรงตอความเชื ่อมั่นของประชาชน 
ที ่ม ีต อหน วยงาน ซ ึ ่งอาจทำใหภารก ิจการบริหารจัดการภาษีอากรมีประสิทธ ิภาพลดลงอยางมาก 
ในกรณีดงักลาวผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง การสูญเสียสภาพพรอมใชงาน
ของขอมูลการบริหารจัดการภาษีอากรจำนวนมากเปนระยะเวลานานอาจสงผลกระทบรายแรงตอการดำเนินงาน
ของรัฐบาล และอาจสงผลกระทบตอเศรษฐกิจอยางรุนแรง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารจัดการภาษีอากรอยูในระดับต่ำ 
ก.๑.๘.๗ ประเภทขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ 

การจัดเก็บเอกสารสวนกลางและขอมูลสถิติเปนการดำเนินงานท่ีเก่ียวกับการจัดการเอกสาร
ท่ีเปนทางการ ขอมูลสถิติ และบันทึกของรัฐบาลท้ังหมด เชน ขอมูลท่ีอยูในระบบสารสนเทศสำหรับการบริหาร
จัดการจดหมายเหตุที่ดำเนินการโดยสำนักหอจดหมายเหตุแหงชาติ หรือขอมูลสถิติท่ีดำเนินการโดยสำนักงาน
สถิติแหงชาติ (หมายเหตุ : หนวยงานรัฐหลายหนวยงานไดดำเนินการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ
สำหรับการดำเนินงานหรือบริการตามภารกิจและสายการดำเนินงานของหนวยงานเปนการเฉพาะ 
ขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติที ่เกิดขึ ้นควรอยูในประเภทขอมูลที ่เกี ่ยวกับภารกิจ 
และสายการดำเนินงานเฉพาะของหนวยงานนั้น ๆ) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ มีดังน้ี  



- ๘๒ - 
 

 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดเก็บเอกสารสวนกลาง

และขอมูลสถิติโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลดิบและแหลงขอมูลอื่น ๆ 
สำหรับการดำเนินงานดานการจัดการเอกสารที่เปนทางการ ขอมูลสถิติ และบันทึกของรัฐบาล โดยไมไดรับ
อนุญาตอาจละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ และกฎระเบียบหรือขอบังคับอื่น ๆ 
ที่บังคับใชกับการเผยแพรขอมูลสวนบุคคลและขอมูลของรัฐบาล (ระดับผลกระทบเบื้องตนสำหรับขอมูล 
สวนบุคคลไดถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน ประเภทขอมูลรายได 
ประเภทขอมูลผูรับเงินแทน และประเภทขอมูลเหตุการณการใหสิทธิประโยชน) 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยเอกสารสวนกลางหรือขอมูลสถิต ิของรัฐบาลโดยไมได ร ับอนุญาต 

อาจกอใหเกิดอันตรายตอชีวิตหรือสูญเสียทรัพยสินท่ีสำคัญ ในกรณีดังกลาว ผลกระทบดานการรักษาความลับ
อยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดเก็บ

เอกสารสวนกลางและขอมูลสถิติอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากนี ้ ผลกระทบของการแกไขหรือทำลายขอมูลการจ ัดเก ็บเอกสารสวนกลางและขอมูลสถิติ 
โดยไมไดรับอนุญาตขึ้นอยูกับมีความเรงดวนในการใชขอมูล ซึ่งไมบอยครั้งนักที่จะมีความตองการใชขอมูล
ดังกลาวอยางเรงดวน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดเก็บเอกสารสวนกลางและขอมูลสถิติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดเก็บเอกสาร
สวนกลางและขอมูลสถิตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการจัดการเอกสารสวนกลาง
และขอมูลสถิติเปนกระบวนการท่ีลาชาไดตามสมควร โดยทั่วไปแลว การขัดขวางไมใหเขาถึงขอมูลการจัดเก็บ
เอกสารสวนกลางและขอมูลสถิติอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
ของหนวยงานหรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดเก็บเอกสารสวนกลางและขอมูลสถิติอยูในระดับต่ำ 
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ก.๑.๘.๘ ประเภทขอมูลรายได 
ขอมูลรายไดรวมถึงคาจางตาง ๆ รายไดจากการประกอบอาชีพอิสระ ขอมูลเงินออม 

และขอมูลทรัพยากรดานการเง ิน อันเป นขอมูลที ่กำหนดสิทธ ิประโยชนของผู เกษียณอายุราชการ 
บุคคลผู รอดชีวิตหรือทุพพลภาพที่อาจมีสิทธิไดรับผลประโยชนจากสวัสดิการสงเคราะห โดยสวนใหญ 
การเปดเผย การแกไข หรือการทำใหสูญเสียสภาพพรอมใชงานของขอมูลรายไดโดยไมไดร ับอนุญาต 
อาจกอใหเกิดผลกระทบตอการดำเนินงานของหนวยงานรัฐท่ีรับผิดชอบในการระบุสิทธิและหนาท่ีของพลเมือง 
ในการปกปองบุคคลจากการถูกโจรกรรมขอมูลสวนบุคคล และในการปกปองร ัฐบาลจากการฉอโกง 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลรายได มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลรายไดโดยไมไดรับอนุญาตจากหนวยงานอาจกอใหเกิดผลกระทบ 

ตอการดำเนินงานของหนวยงานของรัฐในดานการระบุสิทธิและหนาที่ของพลเมือง ในการปกปองบุคคล 
จากการถูกโจรกรรมขอมูลสวนบุคคล และในการปกปองรัฐบาลจากการฉอโกง การเปดเผยขอมูลดิบ 
หรือแหลงขอมูลอื่น ๆ สำหรับการดำเนินการกำหนดสิทธิประโยชนและดานเก็บรวบรวมรายไดโดยไมไดรับอนุญาต 
มีแนวโนมที่จะละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ และกฎ ระเบียบ หรือขอบังคับ 
อื ่น ๆ ที ่บังคับใชเกี ่ยวกับการเผยแพรขอมูลสวนบุคคลและขอมูลของรัฐบาลการเปดเผยขอมูลรายได 
ที่ถูกบริหารจัดการโดยสวนกลางหรือหนวยงานของรัฐโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรง
ตอภารกิจของหนวยงาน ดังนั้น หนวยงานที่ทำหนาที่บริหารจัดการขอมูลรายไดจำนวนมากของประชาชน 
ควรจัดใหผลกระทบเบ้ืองตนดานการรักษาความลับอยูในระดับกลาง เปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลรายได 

อยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับวัตถุประสงคเฉพาะ 

ของการใชขอมูล ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ในกรณีที่ขอมูล
รายไดของประชาชนทั่วไปมีจำนวนมาก การดำเนินการที่เกิดจากความผิดพลาดของขอมูลก็อาจสงผลกระทบ
ตอสิทธิประโยชนหรือหนี ้ส ิน (เช น หนี ้ภาษี) ของบุคคลจำนวนมาก อันจะทำใหประชาชนตองเผชิญ 
ความยากลำบากดานการเงินในระยะเวลาสั ้นเป นอยางนอย นอกจากนี ้ ย ังอาจทำใหการดำเนินงาน 
ของหนวยงานตองหยุดชะงัก เนื ่องจากตองใชเวลาและทรัพยากรจำนวนมากในการปฏิบัติการแกไข 
ในกรณีดงักลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง เปนอยางนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหนวยงานมีขนาดเล็ก และขอมูลที่อาจไดรับผลกระทบนั้นจำกัดเฉพาะขอมูล 

ของบุคลากร ผลกระทบยังอาจเกิดข้ึนไดและควรอยูในระดับต่ำ 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลรายได

อยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู กับวัตถุประสงคเฉพาะ 

ของการใชขอมูลไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลรายไดน้ันใหกลับมาอยูในสภาพพรอมใชอีก
ครั้ง ทั้งนี้ กระบวนการกำหนดสิทธิประโยชนและการคำนวณหนี้สิน (เชน ภาษี) เปนกระบวนการที่ลาชา 
ไดตามสมควร ในหลายกรณี การขัดขวางไมใหเขาถึงขอมูลรายไดอาจมีผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงานตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีขอมูลรายไดของประชาชนท่ัวไปมีปริมาณมาก ความลาชาของการดำเนินการ

อาจสงผลกระทบตอสิทธิประโยชนของคนจำนวนมาก ย่ิงจำนวนขอมูลท่ีไดรับผลกระทบมากเทาใด ความลาชา
ก็จะยิ่งนานขึ้นเทานั้น อันจะทำใหประชาชนตองเผชิญความยากลำบากทางการเงิน และทำใหการดำเนินงาน 
ของหนวยงานตองหยุดชะงัก เนื่องจากตองใชเวลาและทรัพยากรจำนวนมากสำหรับการทำงานที่คางไว 
ในกรณีดังกลาวระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยู ในระดับกลางเปนอยางนอย 
อยางไรก็ตาม หากเกิดการสูญเสียขอมูลท่ีบันทึกไวอยางถาวร ผลกระทบควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลรายได 

อยูในระดับกลาง 
ก.๑.๘.๙ ประเภทขอมูลสวนบุคคลและการยืนยันตัวตน 

 ขอมูลสวนบุคคลและการยืนย ันตัวตนหมายรวมถึงขอมูลที ่จำเปนตองใช ระบุ 
และนับบุคคลทั้งหมดที่มีสิทธิไดรับสวัสดิการของรัฐ เพื่อใหหนวยงานรัฐมั่นใจไดวาไดจายเงินหรือสื่อสาร 
กับบุคคลท่ีถูกตอง ขอมูลน้ีรวมถึงเลขประจำตัวประชาชน ชื่อ-สกุล วันเดือนปเกิด สถานท่ีเกิด และขอมูลอ่ืน ๆ 
ที่เกี่ยวของ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการระบุตัวตน
และยืนยันตัวตน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง), 
        (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลสวนบุคคลและการยืนยันตัวตนโดยไมไดร ับอนุญาตอาจสงผล 

ใหหนวยงานไมสามารถดำเนินการปองกันการโจรกรรมขอมูลสวนบุคคล และไมสามารถปกปองรัฐบาล 
จากการฉอโกงได อันอาจทำใหหนวยงานรัฐไมม่ันใจในการดำเนินการส่ือสารและชำระเงินใหกับบุคคลท่ีถูกตอง 
การเปดเผยขอมูลดิบและแหลงขอมูลอื่น ๆ สำหรับการดำเนินงานที่เกี่ยวกับขอมูลสวนบุคคลและการยืนยัน
ตัวตนโดยไมไดรับอนุญาตนั ้นอาจเปนการละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 
และกฎหมายอ่ืน ๆ ท่ีบังคับใชกับการเผยแพรขอมูลสวนบุคคลและขอมูลของรัฐ แมวาหลายกรณีท่ีการเปดเผย
ขอมูลสวนบุคคลและการยืนยันตัวตนโดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของรัฐบาล 
ตอทรัพยสิน หรือตอตัวบุคคล แตอยางไรก็ตาม อาชญากรอาจนำขอมูลดังกลาวไปใชเพ่ือขโมยขอมูลสวนบุคคล
และนำไปสูการฉอโกง ที่สรางความเสียหายรายแรงตอบุคคลได การเปดเผยขอมูลสวนบุคคลและการยืนยัน
ตัวตนของบุคคลที่ถูกบริหารจัดการโดยสวนกลางหรือหนวยงานของรัฐโดยไมไดรับอนุญาต (เชน ฐานขอมูล
หนังสือเดินทาง (Passport) และวีซา (Visa)) อาจสงผลกระทบรายแรงตอภารกิจของหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
หน วยงานที ่ทำหน าท ี ่บร ิหารจ ัดการข อม ูลของประชาชนท ั ่ว ไปจำนวนมาก 

ระดับผลกระทบเบ้ืองตนดานการรักษาความลับควรอยูในระดับกลาง เปนอยางนอย ในกรณีท่ีขอมูลสวนบุคคล
และการยืนยันตัวตนถูกใชในการควบคุมการเขาถึงสิ่งอำนวยความสะดวก (เชน สิ่งอำนวยความสะดวก 
ของรัฐบาล โครงสรางพื ้นฐานของสิ ่งอำนวยความสะดวกที ่สำคัญ ทรัพยส ินที ่สำคัญของประเทศ) 
หรือเพื่อวัตถุประสงคในการควบคุมดูแลชายแดน ผลกระทบควรอยูในระดับสูง เนื่องจากการเปดเผยขอมูล 
โดยไมไดรับอนุญาตอาจเปดโอกาสใหอาชญากรมีโอกาสในการปลอมแปลงเอกสารที่สามารถใชระบุตัวตน 
กับหนวยงานตาง ๆ ได 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลสวนบุคคล 

และการยืนยันตัวตนอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะขึ้นอยูกับวัตถุประสงคเฉพาะ 

ของการใชขอมูลสวนบุคคลและการยืนยันตัวตน ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไข 
หรือทำลายขอมูล ในกรณีที ่ข อมูลสวนบุคคลและการยืนยันตัวตนของประชาชนทั่วไปมีปริมาณมาก 
การดำเนินการที่เกิดจากความผิดพลาดของขอมูลจะสงผลกระทบตอการไดรับสิทธิประโยชนหรือการเขาถึง 
สิ่งอำนวยความสะดวกของประชาชนจำนวนมาก ซึ่งอาจสงผลใหประชาชนเผชิญความยากลำบากทางการเงิน
ในระยะสั้นเปนอยางนอย และยังอาจทำใหการดำเนินงานของหนวยงานตองหยุดชะงักลง เน่ืองจากตองใชเวลา
และทรัพยากรจำนวนมากในการปฏิบัติการแกไข  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหนวยงานมีขนาดเล็ก และขอมูลที ่อาจไดรับผลกระทบนั้นจำกัดเฉพาะขอมูล 

ของบุคลากร ผลกระทบยังอาจเกิดขึ ้นไดและควรอยูในระดับต่ำ ในกรณีที่การแกไขขอมูลอาจเปดโอกาส 
ใหมีการเขาถึงสิ ่งอำนวยความสะดวกหรือมีสิทธิที ่จะเดินทางเขาประเทศ โดยบุคคลที ่ไมควรเขาถึง 
ผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูลสวนบุคคล

และการยืนยันตัวตนอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับวัตถุประสงคเฉพาะการใช

ขอมูลสวนบุคคลและการยืนยันตัวตน ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลสวนบุคคล 
และการยืนยันตัวตนนั ้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ทั้งนี้ กระบวนการกำหนดสิทธิประโยชน 
เปนกระบวนการที่ลาชาไดตามสมควร ในหลายกรณี การขัดขวางไมใหเขาถึงขอมูลสวนบุคคลและการยืนยัน
ตัวตนมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
หากหนวยงานมีขอมูลสวนบุคคลและการยืนยันตัวตนของประชาชนทั่วไปจำนวนมาก 

ความลาชาของการดำเนินการจะสงผลกระทบตอการไดรับสิทธิประโยชนหรือตอการเขาถึงสิ ่งอำนวย 
ความสะดวกของบุคคลจำนวนมาก ยิ ่งจำนวนขอมูลไดรับผลกระทบมากเทาใด ความลาชาก็จะยิ่งนานข้ึน
เทานั้น อันจะสงผลใหประชาชนตองเผชิญความยากลำบากทางการเงิน และการดำเนินงานของหนวยงาน 
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อาจตองหยุดชะงักลง เน ื ่องจากตองใช เวลาและทรัพยากรจำนวนมากสำหรับการดำเนินงานแกไข 
ในกรณีดังกลาว ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยู ในระดับกลางเปนอยางนอย 
ในกรณีท่ีขอมูลดังกลาวสูญหายอยางถาวรหรือบุคลากรท่ีรับผิดชอบดำเนินการในภาวะฉุกเฉินไมสามารถเขาถึง
ส่ิงอำนวยความสะดวก ผลกระทบควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

สวนบุคคลและการยืนยันตัวตนอยูในระดับกลาง 
ก.๑.๘.๑๐ ประเภทขอมูลเหตุการณการใหสิทธิประโยชน 

ขอมูลเหตุการณการใหสิทธิประโยชนจากสวัสดิการหมายรวมถึงขอมูลที่เกี ่ยวของ 
กับเหตุการณอันเปนเหตุใหไดรับสิทธิท่ีไดรับสวัสดิการ เชน การตายและวันท่ีเกิดเหตุ วันท่ีเกิดเหตุทุพพลภาพ 
และขอมูลที่เกี่ยวของที่สามารถพิสูจนความรุนแรงของความทุพพลภาพไดอยางสมเหตุสมผล หลักฐานพิสูจน
อายุเพื่อรับสวัสดิการหลังเกษียณอายุ ขอมูลการเกิดและความสัมพันธของคูสมรสหรือบุตรที่อาจมีสิทธิ 
ไดรับผลประโยชนในฐานะผูแทนของผูไดรับผลประโยชนหลัก และขอมูลที่เกี่ยวของอื่น ๆ ที่จำเปนตองใช 
ในกระบวนการเรียกรองสิทธิประโยชน นอกจากนี้ ยังรวมถึงขอมูลที่จำเปนตองใชในกระบวนการการจัดการ
กับสิทธิประโยชนประกันสังคม และการเบิกยารักษาโรคของระบบประกันสุขภาพ แนวทางการกำหนด
คุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลเหตุการณที ่ร ัฐบาลใหสิทธิในการไดรับ
ผลประโยชนจากสวัสดิการของรัฐบาล มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
                (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลเหตุการณการใหสิทธิประโยชนโดยไมไดรับอนุญาตจากหนวยงาน 

ที่รับผิดชอบอาจกอใหเกิดผลกระทบตอการดำเนินงานของหนวยงาน เชน การกำหนดคุณสมบัติของบุคคล 
เพ่ือรับสวัสดิการจากรัฐ และการปกปองบุคคลและรัฐบาลจากการฉอโกง การเปดเผยขอมูลดิบและแหลงขอมูล
อื่น ๆ ที่ใชสำหรับการดำเนินการใหสิทธิโดยไมไดรับอนุญาตนั้นอาจละเมิดพระราชบัญญัติคุมครองขอมูล 
สวนบุคคล พ.ศ. ๒๕๖๒ และกฎหมายอ่ืน ๆ ท่ีบังคับใชกับการเผยแพรขอมูลสวนบุคคล  

การเปดเผยขอมูลเหตุการณการใหสิทธิประโยชนที ่ถูกบริหารจัดการโดยสวนกลาง 
หรือหนวยงานรัฐโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงตอภารกิจของหนวยงาน ดังนั้น สำหรับหนวยงาน 
ที ่ม ีหนาที ่จ ัดการขอมูลของประชาชนจำนวนมาก ระดับผลกระทบเบื ้องตนดานการรักษาความลับ 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลเหตุการณ 

การใหสิทธิประโยชนอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับจุดประสงคการใชขอมูลเหตุการณ 

การใหสิทธิประโยชนโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ในกรณีที่ขอมูลการใหสิทธิประโยชนแกประชาชนทั่วไปมีปริมาณมาก การดำเนินการที่เกิดจากความผิดพลาด
ของขอมูลอาจสงผลกระทบตอการใหสิทธิประโยชนแกประชาชนจำนวนมาก และอาจทำใหประชาชน 
ตองเผชิญความยากลำบากทางการเงินในระยะสั้นเปนอยางนอย นอกจากนี้ ยังอาจจะสงผลใหการดำเนินงาน
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ของหนวยงานตองหยุดชะงักลง อันเนื ่องจากตองใชเวลาและทรัพยากรสำหรับการปฏิบัติการแกไข 
เหตุภัยคุกคามทางไซเบอรดังกลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง 
เปนอยางนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหนวยงานขนาดเล็กและขอมูลที่ไดรับผลกระทบนั้นจำกัดเฉพาะขอมูลของบุคลากร 

ผลกระทบควรอยูในระดับต่ำ 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

เหตุการณการใหสิทธิประโยชนอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยู กับการใชขอมูลเหตุการณ 

การใหสิทธิประโยชนโดยเฉพาะไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลเหตุการณการให 
ส ิทธ ิประโยชนน ั ้นให กล ับมาอยู  ในสภาพพรอมใช อ ีกคร ั ้ ง ท ั ้งน ี ้  กระบวนการกำหนดผลประโยชน 
เปนกระบวนการที่ลาชาไดตามสมควร ในหลายกรณีการขัดขวางไมใหเขาถึงขอมูลเหตุการณการใหสิทธิประโยชน 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที ่ขอมูลเหตุการณการใหสิทธิประโยชนแกประชาชนทั ่วไปมีปริมาณมาก 

ความลาชาของการดำเนินการอาจสงผลกระทบตอการใหสิทธิประโยชนของประชาชนจำนวนมากได 
ยิ่งจำนวนขอมูลที่ไดรับผลกระทบมากเทาใด ความลาชาก็จะยิ่งนานขึ้นเทานั้น อันอาจจะสงผลใหประชาชน
ตองเผชิญความยากลำบากทางการเงิน นอกจากนี้ ยังอาจสงผลใหการดำเนินงานของหนวยงานตองหยุดชะงักลง 
เนื่องจากตองใชเวลาและทรัพยากรจำนวนมากสำหรับการดำเนินงานที่คั่งคางใหแลวเสร็จ ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลางเปนอยางนอย แตหากขอมูลไดสูญหาย
อยางถาวร ผลกระทบควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล

เหตุการณการใหสิทธิประโยชนอยูในระดับกลาง 
ก.๑.๘.๑๑ ประเภทขอมูลผูรับเงินแทน 

ขอมูลผูรับเงินแทนหมายรวมถึงขอมูลที่ตองใชเพื่อระบุเหตุจำเปนที่ตองมีผูรับเงินแทน 
และขอมูลที ่ใชกำหนดบุคคลที ่ควรทำหนาที ่เปนตัวแทนของผูร ับสวัสดิการของรัฐแตไมสามารถบริหาร 
จัดการเงินของตนไดเอง นอกจากนี ้ ยังรวมถึงขอมูลภาระรับผิดชอบ (Accountability information) 
เพื่อใหเกิดความมั ่นใจวาเงินที่ไดใหนั้นจะถูกใชสำหรับความเปนอยู ที ่ดีของบุคคลที่มีสิทธิไดรับสวัสดิการ 
และอยางเหมาะสม แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลผูรับเงินแทน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
                 (การรักษาสภาพพรอมใชงาน, กลาง)} 
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การรักษาความลับ 
การเปดเผยขอมูลผู ร ับเง ินแทนโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ 

อาจสงผลกระทบตอการดำเน ินการพิจารณาความเหมาะสมของการใหส ิทธ ิประโยชน ซ ึ ่ งจะตอง 
ถูกใชอยางเหมาะสมเพื่อความเปนอยูที ่ดีของบุคคลที ่มีสิทธิไดรับเงินสวัสดิการนั้น และอาจสงผลกระทบ 
ตอความสามารถในการปองกันบุคคลจากการโจรกรรมขอมูลสวนบุคคล และปองกันการฉอโกงหนวยงานรัฐ 
นอกจากนี้ การเปดเผยขอมูลโดยไมไดรับอนุญาตอาจเปนการละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. ๒๕๖๒ และกฎหมายอ่ืน ๆ ท่ีบังคับใชกับการเผยแพรขอมูลสวนบุคคล 

การเปดเผยขอมูลผูรับเงินแทนที่ไดรับการบริหารจัดการโดยสวนกลางหรือหนวยงานรัฐ
โดยไมได ร ับอนุญาตอาจส งผลกระทบร ายแรงต อภารกิจของหนวยงานและต อบุคคลจำนวนมาก 
ดังนั้น หากขอมูลผูรับเงินแทนไดรับผลกระทบในปริมาณมาก ระดับผลกระทบเบื้องตนดานการรักษาความลับ
คาดวาจะอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลผูรับเงินแทน 

อยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับการใชขอมูลผูรับเงินแทนนั้น

โดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ในกรณีขอมูลผูรับเงินแทน 
มีความเกี่ยวของกับประชาชนทั่วไปและมีปริมาณมาก การดำเนินการที ่เกิดจากความผิดพลาดของขอมูล 
อาจสงผลกระทบตอการจายผลประโยชนใหกับประชาชนเปนจำนวนมาก และอาจทำใหประชาชนตองเผชิญ
ความยากลำบากทางการเงินในระยะสั้นเปนอยางนอย นอกจากนี้ การสูญเสียความถูกตองครบถวนอาจสงผล
ใหการดำเนินงานของหนวยงานตองหยุดชะงัก ระดับผลกระทบดานการรักษาความถูกตองครบถวนควร 
อยูในระดับกลาง เปนอยางนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการยักยอกเงินสวัสดิการ ผลกระทบท่ีตามมาอาจสงผลกระทบตอชีวิตของบุคคล

ผูมีสิทธิท่ีจะไดและจำเปนตองใชเงินดังกลาว ผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง  
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ผูรับเงินแทนอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะการใชงานขอมูล 

ผูรับเงินแทนน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลผูรับเงินแทนนั้นใหกลับมาอยูใน
สภาพพรอมใชอีกครั ้ง กระบวนการจายเงินผลประโยชนไมควรมีความลาชา ในหลายกรณีการขัดขวาง 
ไมใหเขาถึงขอมูลผูรับเงินแทนอาจกอใหเกิดผลกระทบรายแรงตอบุคคลได 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่ขอมูลผูรับเงินแทนมีความเกี่ยวของกับประชาชนทั่วไปและมีปริมาณมาก 

ความลาชาของการดำเนินการอาจสงผลกระทบตอการจายเงินผลประโยชนใหกับประชาชนจำนวนมาก 
ยิ่งจำนวนขอมูลที่ไดรับผลกระทบมากเทาใด ความลาชาก็จะยิ่งนานขึ้นเทานั้น อันอาจจะสงผลใหประชาชน
ตองเผชิญความยากลำบากทางการเงิน นอกจากนี้ยังอาจสงผลใหการดำเนินงานของหนวยงานตองหยุดชะงักลง 
ในกรณีดังกลาว ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยู ในระดับกลางเปนอยางนอย 
แตหากขอมูลไดสูญหายอยางถาวร ผลกระทบควรอยูในระดับสูง  
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลผูรับเงินแทน

อยูในระดับกลาง 
ก.๑.๘.๑๒ ประเภทขอมูลท่ัวไป 

ประเภทขอม ูลท ั ่วไปถ ูกน ิยามข ึ ้นสำหร ับข อม ูลท ี ่ ไม  เข าข ายประเภทข อมูล 
หรือสายปฏิบัติงานใดเลย แตอยางไรก็ตาม หนวยงานอาจระบุประเภทขอมูลพรอมทั้งกำหนดระดับผลกระทบ
เพิ่มเติมจากที่ภาคผนวกนี้ไดใหตัวอยางไวก็ได โดยหนวยงานควรดำเนินการดังกลาว ใหสอดคลองกับประกาศ
คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง มาตรฐานการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ และแนวทางการกำหนดคุณลักษณะ
ความมั ่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศที่กำหนดในประกาศนี้ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ัวไป มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบ 
ประเภทขอมูลท่ีไมเขาขายประเภทขอมูลหรือสายปฏิบัติงานใดเลยดังกลาวอาจกอใหเกิด

ผลกระทบในระดับที่แตกตางกันได ดังนั้นระดับผลกระทบสำหรับประเภทขอมูลทั่วไปควรตองถูกประเมิน 
ตามบริบทของภารกิจของหนวยงาน 

การรักษาความลับ 
การเปดเผยขอมูลทั่วไปโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบอาจสงผลกระทบ

ตอการปฏิบัติภารกิจของหนวยงานใหสำเร็จ 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลท่ัวไปอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะการใชงาน 

ขอมูลท่ัวไปโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูลทั่วไป

อยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะการใชงานขอมูลทั่วไป

โดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลท่ัวไปน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลทั่วไป

อยูในระดับต่ำ 
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ก.๒ ประเภทขอมูลท่ีเกี่ยวกับการบริหารจัดการทรัพยากรของรัฐ 
เหตุผลและปจจัยสำหรับขอมูลการดำเนินงานดานบริหารจัดการทรัพยากรของรัฐ 
การดำเนินงานดานการบริหารจัดการทรัพยากรเปนการดำเนินงานของหนวยงานสนับสนุนท่ีทำใหรัฐบาล

สามารถปฏิบัติงานไดอยางมีประสิทธิภาพ วัตถุประสงคดานความมั่นคงปลอดภัยไซเบอรและผลกระทบ 
สำหรับขอมูลการดำเนินงานดานการบริหารจัดการทรัพยากรจะข้ึนกับลักษณะของภารกิจดานการบริการน้ัน ๆ 
โดยตรง ระบบสารสนเทศของหนวยงานรัฐทุกระบบมีแนวโนมที่จะจัดเก็บขอมูล ประมวลผล และทำงาน
ภายใตการควบคุมของฝายไอที ผานแฟมขอมูลท่ีมีขอมูลสำหรับการบำรุงรักษา (Maintenance information 
เชน แฟมขอมูลรหัสผาน และแฟมการต้ังคาสิทธิในการเขาถึงขอมูลและเครือขาย) หนวยงานจะตองมีมาตรการ
ควบคุมดูแลความปลอดภัยขั ้นพื ้นฐานสำหรับกระบวนการและขอมูลสำหรับการบำรุงร ักษาดังกลาว  
เพื ่อปองกันไมใหกระบวนการหรือขอมูลสำหรับการบำรุงรักษาเกิดความเสียหาย ถูกใชในทางที ่ ผิด 
หรือไมเหมาะสม 

ก.๒.๑ หมวดการจัดการเชิงบริหาร 
การจัดการเชิงบริหารเปนการดำเนินงานที่เกี่ยวกับการจัดการงานประจำวัน และการบำรุงรักษา

โครงสรางพื ้นฐานของหนวยงาน โดยปกติขอมูลการจัดการเชิงบริหารเปนขอมูลที ่เกิดจากงานประจำวัน 
ซ ึ ่ งก อให  เก ิดผลกระทบได ค อนขางต ่ำ อย างไรก ็ตาม ข อม ูลการจ ัดการเช ิงบร ิหารบางประเภท 
อาจมีความออนไหวมาก (เชน ขอมูลการจัดการดานการขนสงสารกัมมันตภาพรังสีหรือวัตถุอันตรายอื่น ๆ 
ขอมูลการจัดการเชิงบริหารดานความมั่นคงปลอดภัยและขอมูลการจัดการเกี ่ยวกับการอนุญาตใหเขาถึง 
ชั้นความลับ) นอกจากนี้ ขอมูลการจัดการเชิงบริหารบางประเภทอาจมีความสำคัญอยางมาก (เชน ขอมูล 
การควบคุมดูแลรายการทรัพยสินและการจัดการดานโลจิสติกส เนื ่องจากเปนขอมูลที ่จำเปนตองใช 
เพ่ือดำเนินการใหแลวเสร็จทันเวลา) 

โดยปกติ ระบบสารสนเทศสำหรับการจัดการเชิงบริหารที่ไมไดประมวลผลขอมูลลับจะไมถูกระบุ 
ใหอยูในระบบที่เกี่ยวของกับความมั่นคงปลอดภัยแหงชาติ แมวาระบบสารสนเทศดังกลาวจะมีความสำคัญ 
ตอการปฏิบัติภารกิจทางการทหารหรือภารกิจดานขาวกรอง 

ก.๒.๑.๑ ประเภทขอมูลการจัดการส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ  
การจัดการสิ ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื ่น ๆ เกี ่ยวของกับ 

การบำรุงรักษาการบริหาร การรับรองมาตรฐาน และการดำเนินงานของอาคารสำนักงาน ยานพาหนะ 
เครื ่องจักรและทรัพยสินที ่อยู ในความครอบครองของรัฐบาล ผลกระทบตอขอมูลและระบบสารสนเทศ 
ที่เกี ่ยวของสงผลรายตอทรัพยสินที่สำคัญของประเทศบางประเภท (เชน โรงไฟฟา เขื่อน และสิ่งอำนวย 
ความสะดวกอ ื ่น ๆ ของร ัฐบาล) แนวทางการกำหนดค ุณล ักษณะความม ั ่นคงปลอดภ ัยไซเบอร  
สำหรับประเภทขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื่น ๆ ที่อยูในความครอบครอง 
ของรัฐบาลตอไปนี ้อาจมีการเปลี่ยนแปลงโดยเฉพาะอยางยิ่งเมื ่อเกี่ยวของกับโครงสรางพื้นฐานที่สำคัญ 
หรือทรัพยสินท่ีสำคัญของประเทศ 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ๓), (การรักษาความถูกตองครบถวน, ต่ำ๔),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
๓ ผลกระทบอยูในระดับสงู เม่ือองคประกอบโครงสรางพ้ืนฐานสำคัญของประเทศ หรือทรัพยสินสำคัญของชาติอาจตกอยูในความเสีย่ง 
๔ ผลกระทบอยูในระดับกลางถึงระดับสูง ในกรณีที่หนวยงานตองดำเนินการตามกระบวนการใหเสร็จทันตอเวลา เพื่อปองกัน  
  หรือลดผลกระทบตอความปลอดภัยของบุคคล หรือทรัพยสินท่ีสำคัญ 
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การรักษาความลับ 
การเปดเผยขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื่น ๆ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบอาจกอใหเกิดผลกระทบตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
อาชญากรสามารถใชขอมูลที ่เกี ่ยวของกับการบำรุงรักษา การบริหาร การรับรอง

มาตรฐานและการดำเนินงานของอาคารสำนักงาน กองยานพาหนะ เครื่องจักร และทรัพยสินที่อยูในความครอบครอง
ของรัฐบาล เพื่อเขาถึงสิ่งอำนวยความสะดวกของรัฐบาล และใชสิ่งอำนวยความสะดวกนั้นสำหรับการฉอโกง 
การโจรกรรม หรืออาชญากรรมอ่ืน ๆ (เชน การปลอยตัวนักโทษจากสถานท่ีกักกันของรัฐบาล) ในกรณีดังกลาว 
การเปดเผยขอมูลโดยไมได ร ับอนุญาตจะสงผลกระทบที ่ร ายแรงตอการดำเนินงานของหนวยงาน 
ทรัพยสินและบุคคล ผลกระทบดานการรักษาความลับควรอยูในระดับกลางเปนอยางนอย 

นอกจากนี ้ ผูกอการรายสามารถใชขอมูลที ่เกี ่ยวของกับการบำรุงรักษา การบริหาร 
และการดำเนินงานของอาคารสำนักงาน กองยานพาหนะ เคร่ืองจักร และทรัพยสินทุนอ่ืน ๆ ท่ีอยูในความครอบครอง
ของรัฐบาล เพื่อเจาะเขาระบบและใชสิ่งอำนวยความสะดวก ยานพาหนะ หรืออุปกรณดังกลาว เพื่อสรางความเสียหาย 
ตอโครงสรางพื ้นฐานสำคัญของประเทศ หร ือตอทรัพย ส ินที ่สำค ัญของประเทศหรือตอประชาชน 
ตัวอยางของขอมูลดังกลาว เชน ขอมูลควบคุมสิทธิการเขาถึง ขอมูลการดำเนินงานอากาศยานของรัฐบาล 
ขอมูลการบำรุงรักษาและการบริหารที่เกี่ยวกับการอนุญาตบุคคลหรือยานพาหนะเขาถึงอาคารสำนักงาน 
ของรัฐบาล (เช น อาคารสำนักงานรัฐสภา สำนักงานใหญของกองบัญชาการตำรวจสอบสวนกลาง 
สำนักหอจดหมายเหตุแหงชาติ เขื ่อน โรงไฟฟา เปนตน) และแผนการเดินทางกองยานพาหนะภาคพ้ืน 
ของรัฐบาล (เชน ยานพาหนะของผูบริหาร หรือยานพาหนะขนสงวัตถุอันตราย) ในกรณีดังกลาวผลกระทบ 
ดานการรักษาความลับควรอยูในระดับสูง 

การเปดเผยขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื่น ๆ 
โดยหนวยงานอื่น ซึ่งเปนการเปดเผยที่ไมไดรับอนุญาต อาจกอใหเกิดผลกระทบลบตอการปฏิบัติการรวมกัน
ระหวางหนวยงานท่ีทำหนาท่ีบริหารส่ิงอำนวยความสะดวก กองยานพาหนะ และอุปกรณอ่ืน ๆ อันจะทำใหเกิด 
ผลกระทบตอประสิทธิภาพท่ัวไปของหนวยงานดังกลาว 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

ส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากน้ี ระดับผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ 
และอุปกรณอื่น ๆ โดยไมไดรับอนุญาตอาจขึ้นอยูกับความเรงดวนในการใชขอมูล ซึ่งไมบอยครั้งที่ขอมูลดังกลาว 
จะเปนท่ีตองการอยางเรงดวน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการตอบสนองตอเหตุฉ ุกเฉินเพื ่อจ ัดการภัยพิบ ัติหร ือกรณีการคุ มครอง 

ผูนำหนวยงานหรือผูนำประเทศ ระดับผลกระทบดานการรักษาความถูกตองครบถวนที่เกี่ยวของกับการแกไข
หรือทำลายขอมูลท่ีเก่ียวของโดยไมไดรับอนุญาตอาจอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ อยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการสิ่งอำนวยความ
สะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ น้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี การดำเนินงานสนับสนุน
สวนใหญที ่ต องใชขอมูลการจัดการสิ ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื ่น ๆ มักจะเปน 
การดำเนินงานที ่ล าชาไดตามสมควร การขัดขวางไมใหเขาถึงขอมูลดังกลาวอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน รวมถึงการปฏิบัติภารกิจและความเชื่อมั่นของประชาชนที่มีตอหนวยงาน 
ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน  
ในกรณีการตอบสนองตอเหตุฉ ุกเฉินเพื ่อจ ัดการภัยพิบ ัติหร ือกรณีการคุ มครอง 

ผูนำหนวยงานหรือผูนำประเทศ ความลาชาไมก่ีวินาทีอาจทำใหชีวิตหรือทรัพยสินที่สำคัญเกิดความเสียหายได 
ดังนั ้น ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที ่เกิดจากการแกไขหรือทำลายขอมูลที ่จำเปน 
ตอการตอบสนองดังกลาว โดยไมไดรับอนุญาตควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ อยูในระดับต่ำ  
ก.๒.๑.๒ ประเภทขอมูลการบริการตอบคำถาม  

ขอมูลการบริการตอบคำถามเปนขอมูลเกี่ยวกับการจัดการศูนยบริการเพื่อตอบคำถาม
ดานเทคนิคและการบริหารใหกับบุคลากรของหนวยงานรัฐ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริการตอบคำถาม  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริการตอบคำถาม 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อันจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของ
หนวยงาน ตอทรัพยสินของหนวยงาน และตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผูโจมตีอาจใชขอมูลการตอบสนองของศูนยการบริการตอบคำถามเพื ่อเจาะระบบ 

ของหนวยงานรัฐ หากเนื้อหาและการดำเนินการที่เกี่ยวของกับระบบมีความออนไหว หรือมีความสำคัญ 
ระดับผลกระทบขอมูลการบริการตอบคำถามควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการบริการ 

ตอบคำถามอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากนี ้ ผลกระทบของการแกไขหรือการทำลายขอมูลการบริการตอบคำถาม โดยไมไดร ับอนุญาต 
มักข้ึนอยูกับมีความเรงดวนในการใชขอมูล ซ่ึงไมบอยคร้ังท่ีขอมูลดังกลาวจะเปนท่ีตองการอยางเรงดวน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน  
ในบางกรณ ี  การแก  ไขข อม ูลการบร ิการตอบคำถามโดยไม  ได  ร ับอน ุญาต 

(ซึ ่งผู ถามตองการใชข อมูลดังกลาวสำหรับดำเนินการในทันที อันเปนกรณีที ่อาจเกิดขึ ้นไมบอยครั ้ง) 
อาจสงผลกระทบดานลบตอการดำเน ินงานหร ือทร ัพยส ินของหนวยงาน ตัวอย างข อม ูลด ังกล าว 
เชน ขอมูลที่เกี่ยวของกับการดำเนินงานของหนวยประมวลผลสำหรับการสื่อสาร ระบบฐานขอมูล หรือระบบ
อื่น ๆ ที่จำเปนตอการตอบสนองเหตุฉุกเฉินในการจัดการภัยพิบัติ การจับกุมอาชญากร การควบคุมการจราจร 
ทางอากาศ หรือภารกิจอื่น ๆ ที่จำเปนตองใชขอมูลเพื่อดำเนินการใหแลวเสร็จทันตอเวลา ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนของการแกไขหรือทำลายขอมูลการบริการตอบคำถาม 
โดยไมไดรับอนุญาตควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การบริการตอบคำถามอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการบริการตอบคำถามน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง โดยปกติการขัดขวางไมใหเขาถึงขอมูลการบริการตอบคำถาม 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน (รวมถึงการปฏิบัติภารกิจและความเช่ือม่ันของประชาชน
ท่ีมีตอหนวยงาน) ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท ี ่ข อม ูลเก ี ่ยวของกับการตอบสนองเหตุฉ ุกเฉ ินในการจัดการภัยพิบ ัติ 

หรือการดำเนินงานที ่จำเปนตองดำเนินการใหแลวเสร็จทันตอเวลา (เชน ระบบบางระบบที่สนับสนุน 
การดำเนินงานของการควบคุมการจราจรทางอากาศ) ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่เกิด
จากการแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การบริการตอบคำถามอยูในระดับต่ำ 
ก.๒.๑.๓ ประเภทขอมูลการจัดการความม่ันคงปลอดภัย 

ขอมูลการจัดการความมั่นคงปลอดภัยเปนขอมูลที่เกี่ยวของกับการปองกันทางกายภาพ
ใหแกบุคลากร ทรัพยสิน และสิ ่งอำนวยความสะดวกของหนวยงาน (รวมถึง ขอมูลการจัดการเกี ่ยวกับ 
การอนุญาตใหเขาถึงชั ้นความลับ) ผลกระทบตอขอมูลและระบบสารสนเทศที่เกี ่ยวของกับการจัดการ 
ความมั่นคงปลอดภัยอาจสงผลกระทบตอความมั่นคงปลอดภัยของสวนประกอบของโครงสรางพื้นฐานสำคัญ
ของประเทศหรือทรัพยสินที่สำคัญของประเทศบางอยาง (เชน โรงไฟฟา เขื่อน และสิ่งอำนวยความสะดวก 
อื่น ๆ ของรัฐ) โดยระดับผลกระทบที่เกิดจากขอมูลการจัดการความมั่นคงปลอดภัยอาจสงผลใหเกิดภัยคุกคาม
ตอชีวิตบุคคลที่ตองใชทรัพยสินดังกลาว (เชน ผลกระทบอาจเกิดขึ้นกับประชาชน หากผูกอการรายสามารถ
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เขาถึงระบบควบคุมเขื่อน หรือ โรงไฟฟา) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการจัดการความมั่นคงปลอดภัยตอไปนี้อาจมีการเปลี่ยนแปลง โดยเฉพาะอยางย่ิง 
เม่ือเก่ียวของกับโครงสรางพ้ืนฐานท่ีสำคัญหรือทรัพยสินท่ีสำคัญของประเทศ 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
             (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการความมั่นคงปลอดภัย

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ และอาจจะสงผลรายตอการปองกันทางกายภาพใหแกบุคลากร 
ทร ัพย ส ิน และส ิ ่ งอำนวยความสะดวกของหน วยงาน ผลกระทบของการเปดเผยขอม ูลด ังกล าว 
โดยไมไดรับอนุญาตขึ้นอยูกับระดับความเสี่ยงที่ขอมูลนั้นอาจเปนอันตรายตอความปลอดภัยทางกายภาพ 
ของทรัพยสินของหนวยงาน 

อาชญากรอาจใชขอมูลที่เกี ่ยวของกับความมั ่นคงปลอดภัยทางกายภาพของอาคาร
สำนักงานของหนวยงานรัฐ กองยานพาหนะ และสิ่งอำนวยความสะดวกสำหรับการดำเนินงาน เพื่อเขาถึง 
สิ ่งอำนวยความสะดวกดังกลาว และใชสิ ่งอำนวยความสะดวกนั ้นเพื ่อประกอบอาชญากรรมรายแรง 
(เชน การปลอยตัวนักโทษจากสถานที่กักกันของรัฐ การขโมยขอมูลประมาณการสินคาโภคภัณฑ การเขาถึง
ขอมูลที่เกี่ยวของกับการสืบสวน การสอบสวน หรือการฟองรองคดีอาญา การโจรกรรมสิ่งอำนวยความสะดวก
และวัสดุที่ใชในการออกใบอนุญาต การเขาถึงขอมูลที่มีความออนไหวตอการแขงขันในการจัดซ้ือจัดจาง 
ที่สำคัญ การเขาถึงหอจดหมายเหตุแหงชาติหรือสมบัติของพิพิธภัณฑ การเขาถึงสิ่งอำนวยความสะดวก 
และวัสดุสำหรับการพิมพธนบัตร การโจรกรรมสิ ่งอำนวยความสะดวกที ่ใชเก็บเงินหรือทองคำแทง) 
ในกรณีดังกลาว การเปดเผยขอมูลโดยไมไดร ับอนุญาตจะสงผลกระทบอยางรายแรงตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล  

การเปดเผยขอมูลการจัดการความมั่นคงปลอดภัยโดยหนวยงานอื่น ซึ่งเปนการเปดเผย 
ท่ีไมไดรับอนุญาต อาจกอใหเกิดผลเสียตอการประสานงานรวมกันระหวางหนวยงานท่ีตองใชโครงสรางพ้ืนฐาน
สำหรับการจัดการความมั่นคงปลอดภัยเดียวกัน และสงผลกระทบตอประสิทธิภาพของหนวยงานที่รับผิดชอบ
ตอการดำเนินการปองกันทางกายภาพใหแกสิ่งอำนวยความสะดวกของรัฐ โดยสวนใหญแลวการดำเนินการปองกัน
ทางกายภาพให แก ส ิ ่ งอำนวยความสะดวกของร ัฐท ี ่ล มเหลวอาจก อให  เก ิดผลกระทบท ี ่ร ายแรง 
เน ื ่องจากการส ูญเสียความล ับอาจทำใหความสามารถในการปฏิบ ัต ิภารก ิจลดลงอยางมีน ัยสำคัญ 
หนวยงานอาจตกอยูในภาวะเสียเปรียบอยางมาก หรือหนวยงานตองเสียเวลาอยางมากในการดำเนินการแกไข 
หรือซอมแซมทรัพยสินท่ีสำคัญ  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
ผู กอการรายอาจใชขอมูลการจัดการความมั ่นคงปลอดภัยของอาคารสำนักงาน 

กองยานพาหนะ และสิ่งอำนวยความสะดวกของหนวยงานอื่น เพื่อดำเนินการควบคุมสิ่งอำนวยความสะดวก
ดังกลาว อันเปนสวนหนึ่งของปฏิบัติการที ่ม ีจุดประสงคเพื ่อทำอันตรายตอโครงสรางพื ้นฐานที ่สำคัญ 
ตอทรัพยสินสำคัญของประเทศ หรือตอประชาชน ตัวอยางของขอมูลที่มีแนวโนมในการสรางความเสียหาย 
เชน ขอมูลมาตรการเฉพาะสำหรับการปกปองอากาศยานของรัฐ ขอมูลที ่เปดโอกาสใหผู กอการราย 
สามารถเขาถึงและสามารถวางระเบิดอาคารของร ัฐ (เชน อาคารสำนักงานรัฐสภา สำนักงานใหญ 
ของกองบัญชาการตำรวจสอบสวนกลาง สำนักหอจดหมายเหตุแหงชาติ เขื่อน โรงไฟฟา) และขอมูลการปองกัน 
ผูนำประเทศจากการลอบสังหาร ในกรณีดังกลาว ผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
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หากการเปดเผยขอมูลการจัดการความมั ่นคงปลอดภัยโดยไมไดอนุญาตกอใหเกิด 
ภัยคุกคามตอชีวิตบุคคลอยางรายแรง ระดับผลกระทบดานการรักษาความลับควรถูกจัดอยู ในระดับสูง 
นอกจากนี ้ระดับผลกระทบจากขอมูลการจัดการความมั่นคงปลอดภัยที่เกี ่ยวกับการจัดเก็บภาษีสรรพากร 
และเปนขอมูลท่ีถูก “จำกัดสำหรับใชโดยเจาหนาท่ีสรรพากรเทาน้ัน” ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

ความม่ันคงปลอดภัยอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลที่เกี ่ยวของกับการปองกันทางกายภาพของบุคลากร ทรัพยสิน 
และสิ ่งอำนวยความสะดวกของหนวยงานโดยไมไดร ับอนุญาตขึ ้นอยู กับมีความเรงดวนในการใชขอมูล 
ในกรณีที่เกิดสัญญาณแจงการบุกรุกขึ้น ขอมูลการจัดการความมั่นคงปลอดภัยจะเปนขอมูลที่จำเปนตองใช 
เพ่ือดำเนินการใหแลวเสร็จทันตอเวลา 

การแกไขหรือทำลายขอมูลการจัดการความมั่นคงปลอดภัยที่เปนขอมูลที่จำเปนตองใช 
เพื่อดำเนินการใหแลวเสร็จทันตอเวลาอาจทำใหเกิดชองโหวดานความปลอดภัยทางกายภาพ ชวงของระดับ
ผลกระทบท่ีอาจเกิดข้ึนไดถูกอธิบายในสวนของการรักษาความลับท่ีไดกลาวแลวขางตน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการความม่ันคงปลอดภัยอยูในระดับกลาง 
สภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการความมั่นคง
ปลอดภัยนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ การดำเนินงานสนับสนุนทั ่วไปที ่ตองใชขอมูล 
การจัดการความมั่นคงปลอดภัยมักจะเปนการดำเนินงานที่ลาชาไดตามสมควร โดยปกติ การขัดขวางไมให
เขาถึงขอมูลการจัดการความมั่นคงปลอดภัยจึงมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน (รวมถึง
การปฏิบัติภารกิจและความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน) ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลที ่จำเปนตองใชเพื ่อดำเนินการใหแลวเสร็จทันตอเวลาควรถูกจัดใหมีระดับ

ผลกระทบดานการรักษาสภาพพรอมใชงานในระดับสูง ตัวอยางขอมูลดังกลาวเชน ขอมูลสื่อสารเพ่ือการแจงเตือนภัย 
ขอมูลที ่ระบุการเชื ่อมตอระหวางกันสำหรับระบบการจัดการความปลอดภัยและระบบควบคุมอัตโนมัติ 
ซึ ่งรองรับกระบวนการจัดการความปลอดภัย (เชน การดำเนินการของประตูในอาคารซึ ่งมีการจำกัด 
การเขาถึงในสถานคุมขังหรืออาคารสำนักงานของรัฐบาล) 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการความม่ันคงปลอดภัยอยูในระดับต่ำ 
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ก.๒.๑.๔ ประเภทขอมูลการเดินทาง 
ขอมูลการเดินทางเปนขอมูลที่เกี่ยวกับการวางแผน การจัดเตรียม และการเฝาระวัง 

การเดินทางของบุคลากรเพื่อทำงานใหกับหนวยงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการเดินทาง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการเดินทางโดยไมไดรับอนุญาต

จากหนวยงานที่รับผิดชอบ ซึ ่งโดยปกติผลกระทบจากการเปดเผยขอมูลการเดินทางโดยไมไดรับอนุญาต
จะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการกำหนดผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลท่ีระบุตัวตนของบุคลากรควบคูไปกับขอมูลบัตรเครดิตโดยไมไดรับอนญุาต 

(เชน ชื ่อ-สกุล หมายเลขประกันสังคม และหมายเลขบัตรเครดิต) อาจกอใหเกิดผลกระทบในระดับกลาง 
ถึงรายแรงตอบุคคลและหนวยงาน ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอ
ประเภทขอมูลสวนบุคคลและการยืนยันตัวตน 

การเปดเผยขอมูลเกี่ยวกับการเจรจาสัญญากับผูใหบริการการเดินทางอาจมีผลกระทบ
ทางการเงินหรือทางกฎหมายอยางมีนัยสำคัญ และอาจทำใหหนวยงานตกอยู ในสถานการณเสียเปรียบ 
อยางมาก นอกจากน้ี การเปดเผยขอมูลโดยไมไดรับอนุญาตเกี ่ยวกับแผนการเดินทางของผู นำประเทศ 
อาจทำใหเกิดผลกระทบอยางรุนแรงเชนกัน เนื ่องจากอาจทำใหบุคลากรตกอยู ในอันตราย หรืออาจทำให
แผนการดำเนินงานท่ีมีความออนไหว และตองเปนความลับตองลมเหลว ระดับผลกระทบดานการรักษา
ความลับในกรณีดังกลาวจึงควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเดินทาง 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือการทำลายบางสวนของขอมูลการเดินทางหรือขอมูลทั ้งหมดจะขึ ้นอยู  กับ 
ความเรงดวนในการใชขอมูลน้ัน และข้ึนกับผลท่ีเกิดข้ึนหลังจากการยกเลิกหรือแกไขการเดินทาง 

โดยปกติ ผลกระทบของการเปลี ่ยนแปลงขอมูลการวางแผนการเดินทางจะถูกจำกัด 
โดยประสิทธิภาพการดำเนินงานตามภารกิจหรือทรัพยสินของหนวยงาน นอกจากนี ้ อาจมีสถานการณ 
ข อมูลการเด ินทางถูกแกไขหรือทำลายโดยไมได ร ับอนุญาตแล วทำใหผ ู นำประเทศไดร ับอ ันตราย 
หรือทำใหการดำเนินงานท่ีมีความออนไหวหรือสำคัญตองลมเหลว อยางไรก็ตาม สถานการณสวนใหญดังกลาว 
จะถูกอธิบายในสายการดำเนินงานและประเภทขอมูลท่ีเกี่ยวกับภารกิจการใหบริการประชาชน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การเดินทางอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเดินทางใหกลับมาอยู
ในสภาพพรอมใชอีกครั ้งแตอยางใด โดยปกติกระบวนการวางแผนการเดินทางจะยอมรับความลาชา 
ไดตามความเหมาะสมของพันธกิจของหนวยงาน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ  
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การเดินทางอยูในระดับต่ำ 
ก.๒.๑.๕ ประเภทขอมูลเกี่ยวกับการพัฒนานโยบายและการจัดการในสถานที่ทำงาน (ภายใน

หนวยงานเทานั้น) 
ขอมูลเก ี ่ยวก ับการพัฒนานโยบายและการจัดการในสถานที ่ทำงานเปนข อมูล 

ดานการกำหนดและเผยแพรนโยบายที ่เกี ่ยวกับสถานที ่ทำงาน เชน ระเบียบการแตงกาย ขอกำหนด 
การรายงาน ขอกำหนดดานการสื ่อสาร แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลเก่ียวกับการพัฒนานโยบายและการจัดการในสถานท่ีทำงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที่ใชสำหรับกำหนดและเผยแพร

นโยบายที่เกี่ยวกับสถานที่ทำงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญผลกระทบดังกลาว 
จะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่ใชสำหรับ

กำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลที่ใชสำหรับกำหนดและเผยแพรนโยบายที่เกี่ยวกับสถานที่ทำงาน
ขึ้นอยูกับความสำคัญของขอมูลตอประสิทธิภาพการดำเนินงาน ตอภารกิจของหนวยงาน ตอการปกปอง
ทรัพยสินของหนวยงาน และตอความปลอดภัยสวนบุคคล โดยท่ัวไป ผลกระทบของการแกไขหรือทำลายขอมูล 
จะมีเพียงเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีใชสำหรับกำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่ใชสำหรับกำหนด 
และเผยแพรนโยบายที่เกี่ยวกับสถานที่ทำงานนั้นใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง โดยทั่วไปกระบวนการ
กำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานเปนกระบวนการท่ีลาชาไดตามสมควร 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ท่ีใชสำหรับกำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานอยูในระดับต่ำ 
ก.๒.๒ หมวดการจัดการทางการเงิน 

การจัดการทางการเงินเปนการดำเนินงานที ่เกี่ยวกับการรวบรวมแนวทางปฏิบัติและขั ้นตอน 
การทำบัญชีเพื ่อจัดการรายได เงินทุน และรายจายของรัฐใหเปนไปอยางถูกตองและมีประสิทธิภาพ 
ผลกระทบดานการรักษาความลับที่เกี่ยวของกับขอมูลการจัดการทางการเงินมักเกี่ยวของกับความออนไหว 
หรือความลับของการมีอยู ของโครงการ หรือเทคโนโลยีเฉพาะทาง ซึ ่งขอมูลที ่เกี ่ยวของอาจถูกเปดเผย 
โดยไม ได  ร ับอน ุญาตส วนการปลอมแปลงขอม ูลอาจส งผลกระทบตอภาพลักษณของหนวยงาน 
และการปฏิบัติการแกไขเหตุการณภัยคุกคามดังกลาวมักทำใหหนวยงานตองหยุดการดำเนินงานชั่วคราว 
นอกจากนี ้ การสูญเสียสภาพพรอมใชงานของขอมูลการจัดการทางการเง ินอยางถาวรอาจขัดขวาง 
การดำเนินงานของหนวยงานได 

ก.๒.๒.๑ ประเภทขอมูลการจัดการทรัพยสินและหนี้สิน  
 การจัดการทรัพยสินและหนี้สินเปนการดำเนินงานดานการบัญชีเพ่ือสนับสนุนการจัดการ

ทรัพยสินและหน้ีสินของรัฐ รวมถึงการดำเนินการประเมินตนทุนและรายไดโดยรวมของโครงการ องคประกอบ
ตาง ๆ ในโครงการ รายละเอียดการดำเนินงาน และผลลัพธท่ีจะไดจากของโครงการของรัฐ กระบวนการจัดการ
ทรัพยสินและหนี้สินของรัฐบาลจึงมีความสำคัญตอการจัดเตรียมผลการประเมินโครงการ ผลการดำเนินงาน 
และงบการเงินพรอมรายงานตนทุนในการดำเนินงานที่พรอมใหตรวจสอบได แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยสินและหน้ีสิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
            (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการทรัพยสินและหนี้สิน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลการจัดการทรัพยสินและหนี้สินโดยไมไดรับ
อนุญาตมักจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางส วนของขอมูลการจ ัดการทร ัพย ส ินและหน ี ้ส ินของโครงการ 

ที ่ตองใชขอมูลที ่มีผลกระทบสูงโดยไมไดรับอนุญาตอาจเปนเหตุใหผู กระทำความผิดบางคนหลีกเลี ่ยง 
การบังคับใชกฎหมายได เชน การหลีกเลี่ยงภาษีที่เกิดจากแอบทราบขอมูลเกี่ยวกับงบประมาณการตรวจสอบ
บัญชี การเปดเผยรายละเอียดงบประมาณสำหรับการปองกันชายแดน งบประมาณสำหรับการตอตาน 
การกอการราย หรือคาใชจายสำหรับการคุมครองพยาน ในกรณีท่ีการเปดเผยรายละเอียดของขอมูลการจัดการ
ทรัพยสินและหนี้สินโดยไมไดรับอนุญาตกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินที่สำคัญ ผลกระทบ
ดานการรักษาความลับควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยสินและหน้ีสินอยูในระดับต่ำ 
 
 



- ๙๙ - 
 

 

การรักษาความถูกตองครบถวน 
ความถูกตองครบถวนของขอมูลการจ ัดการทร ัพยส ินและหนี ้ส ินมีความสำคัญ 

ตอความแมนยำในการเตรียมขอมูลวัดผลประเมินโครงการ ขอมูลผลการวัดประสิทธิภาพการดำเนินงาน 
และขอมูลงบการเงิน รวมถึงรายงานตนทุนในการดำเนินงานที ่สามารถตรวจสอบได ระดับผลกระทบ 
ดานการรักษาความถูกตองครบถวนขึ ้นอยูกับลักษณะภารกิจและขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ 
ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ดังนั้น ผลกระทบของการแกไข 
หรือทำลายขอมูลการจัดการทรัพยสินและหนี้สินโดยไมไดรับอนุญาตขึ้นอยูกับมีความเรงดวนในการใชขอมูล 
ซึ่งโดยสวนใหญการดำเนินงานเกี่ยวกับการจัดการทรัพยสินและหนี้สินของรัฐบาลมักจะเปนการดำเนินงาน 
ที ่ล าชาไดตามสมควร ผลกระทบของการแกไขหรือการทำลายขอมูลตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคลจึงอยูในระดับต่ำ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การเปดเผยขอมูลการจ ัดการทรัพย ส ินและหนี ้ส ินที ่ถ ูกแก ไขหร ือไม สมบ ูรณ 

โดยไมได ร ับอนุญาตอาจสงผลกระทบรายแรงตอการปฏิบัติภารกิจและความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน ในกรณีดังกลาวผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการทรัพยสินและหน้ีสินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการทรัพยสิน 
และหนี้สินนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการจัดการทรัพยสินและหนี้สินของรัฐบาล 
เปนกระบวนการที่ลาชาไดตามสมควร โดยทั่วไปแลว การขัดขวางไมใหเขาถึงขอมูลการจัดการทรัพยสิน 
และหนี้สินอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการทรัพยสินและหน้ีสินอยูในระดับต่ำ 
ก.๒.๒.๒ ประเภทขอมูลการรายงานทางการเงิน  

การรายงานดานการเงินเปนการดำเนินงานที่เกี่ยวกับการจัดเตรียมขอมูลทางการเงิน 
การรายงาน และการวิเคราะหธุรกรรมทางการเงิน อันเปนการดำเนินการสนับสนุนที่จำเปนตอการกำหนด
งบประมาณตอการดำเนินการโครงการที่ไดรับงบประมาณ ตอการจัดการงบประมาณในการสงมอบโครงการ 
ตอการตัดสินใจของโครงการ และตอการระบุขอกำหนดสำหรับการรายงานทั้งภายในและภายนอกหนวยงาน 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการรายงานทางการเงิน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
 
 



- ๑๐๐ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการรายงานทางการเงิน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลการรายงานทางการเงินโดยไมไดรับอนุญาต
มักจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีโครงการที ่ต องประมวลผลขอมูลที ่อาจมีผลกระทบสูง การเปดเผยขอมูล 

การรายงานทางการเงินของโครงการดังกลาวโดยไมไดรับอนุญาตอาจทำใหผูไมประสงคดีสามารถเขาใจ
รายละเอียดของแผนงาน การจัดลำดับความสำคัญ และการดำเนินงานของหนวยงาน อันจะนำไปสู 
ความเสียหายภายหลังไดในบางกรณีซึ่งเกิดขึ้นไมบอยนัก การดำเนินงานที่ตองอางอิงกับขอมูลที่ไดถูกเปดเผย
โดยไมไดรับอนุญาตดังกลาวอาจกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินที่สำคัญ ดังนั้น ผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลดังกลาวอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการรายงาน 

ทางการเงินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ทั ้งน้ี การดำเนินงานเกี ่ยวกับการรายงานทางการเงินมักจะเปนการดำเนินงานที ่ล าชาไดตามสมควร 
ผลกระทบดานการรักษาความถูกตองครบถวนจึงอาจเกิดขึ้นเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล  

หากการจัดทำแผนงาน ขอเสนอ หรือรายงานเกิดจากอางอิงขอมูลที ่ม ีการแกไข 
หรือมีความไมสมบูรณ การดำเนินงานจากเอกสารดังกลาวอาจทำใหเกิดผลกระทบที่รายแรงตอการปฏิบัติ
ภารกิจตอความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคลได นอกจากน้ี 
การดำเนินการตรวจสอบ สืบสวนและสอบสวนอยางละเอียดมักเกิดขึ้นหลังจากการตรวจพบการใชรายงาน 
ทางการเงินที่เปนเท็จ หรือเมื ่อพบวามีการละเวนไมรายงานบางสวนหรือทั ้งหมดของขอมูลการรายงาน 
ทางการเงินซ่ึงอาจทำใหหนวยงานเสียหายอยางมาก 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรายงานทางการเงินอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการรายงานทางการเงินน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการการรายงานทางการเงินเปนกระบวนการที่ลาชาได 
ตามสมควร โดยทั่วไปแลวการขัดขวางไมใหเขาถึงขอมูลการรายงานทางการเงินอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การรายงานทางการเงินอยูในระดับต่ำ 
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ก.๒.๒.๓ ประเภทขอมูลการกำกับดูแลเงินทุน  
การกำกับดูแลเงินทุนรวมถึงการจัดการกระบวนการดานงบประมาณของรัฐ การกำหนด

แผนและโครงการ งบประมาณ และผลการดำเนินงาน ตลอดจนการจัดหาเงินทุนสำหรับโครงการของรัฐบาล
และการดำเนินงานของรัฐผานการจัดสรรงบประมาณและการแบงสวนการใชจายเงินคงเหลือและเงินสงคืน  
การโอนเงิน การลงทุน และกลไกการจัดหาเงินทุนดวยวิธีการอื่น ๆ นอกจากนี้ การกำกับดูแลเงินทุนยังรวมถึง
การจัดตั้งระบบเพื่อใหมั่นใจวาหนวยงานจะไมมีหนี้หรือใชจายเงินเกินกวาที่ไดรับจากการจัดสรรงบประมาณ
หรือที ่ไดรับอนุมัติ แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การกำกับดูแลเงินทุน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง), 
     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการกำกับดูแลเงินทุนโดยไมไดรับอนุญาตจากหนวยงานอาจทำให

เกิดผลกระทบตอการดำเนินงานของหนวยงานดังกลาว กลาวคือ การเปดเผยขอมูลการกำกับดูแลเงินทุน 
โดยไมไดร ับอนุญาต (โดยเฉพาะการจัดสรรงบประมาณสำหรับโครงการหรือสวนหนึ่งของโครงการ) 
อาจสงผลกระทบขั ้นร ายแรงตอประโยชนของรัฐที ่ควรไดจากกระบวนการจัดซื ้อจัดจาง ในหลายกรณี 
การเปดเผยขอมูลโดยไมไดรับอนุญาตดังกลาวถูกหามโดยคำสั่งของผูบริหารหรือกฎหมาย ดังนั้น การเปดเผย
รางขอมูลการกำกับดูแลเงินทุนกอนเวลาอันสมควรอาจกอใหเกิดขอไดเปรียบเสียเปรียบในการแยงชิง
ผลประโยชน และอาจสงผลกระทบขั ้นรายแรงตอการดำเนินงานของหนวยงาน หรือแมกระทั ่งภารกิจ 
ของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่โครงการเปนโครงการที่ตองประมวลขอมูลลับหรือขอมูลที่มีผลกระทบสูง 

การเปดเผยขอมูลของโครงการดังกลาวโดยไมไดรับอนุญาตอาจทำใหผูไมประสงคดีสามารถเขาใจรายละเอียด
ของแผนงาน การจัดลำดับความสำคัญ และการดำเนินงานของหนวยงาน ในบางกรณีซึ่งเกิดขึ้นไมบอยนัก 
การดำเนินงานที่ตองอางอิงกับขอมูลที่ไดถูกเปดเผยโดยไมไดรับอนุญาตดังกลาวอาจกอใหเกิดอันตรายตอชีวิต 
หรือสูญเสียทรัพยสินท่ีสำคัญ ดังน้ัน ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในหลายกรณี การเปดเผยขอมูลการกำกับดูแลเงินทุนโดยไมไดรับอนุญาตมีผลกระทบ

เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล แตก็มีโอกาสที่อาจเกิดผลกระทบข้ัน
รายแรงขึ้นได ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการกำกับดูแลเงินทุน 
จึงอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ทั ้งน้ี การดำเนินงานเกี ่ยวกับการกำกับดูแลเง ินทุนมักจะเปนการดำเนินงานที ่ล าช าได ตามสมควร 
การเปลี ่ยนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั้งเขา ก็อาจสงผล 
ใหมีงบประมาณไมเพียงพอหรือกอใหเกิดภาระผูกพันหรือการเบิกจายมากเกินไป 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
โดยส วนใหญผลกระทบจากการเผยแพร ข าวเช ิงลบจะส งผลกระทบร ายแรง 

ตอการดำเนินงานของหนวยงาน ตอภาพลักษณ หรือตอความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงาน 
ดังนั้น ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูลการกำกับดูแล
เงินทุนจึงอยูในระดับกลาง 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการกำกับดูแลเงินทุนนั้นให
กลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งน ี ้  กระบวนการกำกับดูแลเง ินทุนเปนกระบวนการที ่ล าชา 
ไดตามสมควรโดยปกติ การขัดขวางไมใหเขาถึงขอมูลการกำกับดูแลเงินทุนจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การกำกับดูแลเงินทุนอยูในระดับต่ำ 
ก.๒.๒.๔ ประเภทขอมูลดานการบัญชี 

การดำเนินงานดานการบัญชีเปนการดำเนินงานที่เกี่ยวของกับการทำบัญชีทรัพยสิน 
บัญชีหนี้สิน บัญชียอดคงเหลือของกองทุน บัญชีรายรับและบัญชีรายจายสำหรับการดูแลเงินทุนของรัฐบาล 
และรายจายงบประมาณที่ไดรับการจัดสรรจากรัฐบาล (เชน เงินเดือน การดำเนินงานและการบำรุงรักษา 
การจัดซื้อจัดจาง เงินทุนหมุนเวียน กองทุน เปนตน) ใหเปนไปตามระเบียบที่รัฐกำหนด แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลดานการบัญช ีมีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลดานการบัญชี โดยไมไดรับ

อนุญาตจากหนวยงานที ่รับผิดชอบ การเปดเผยขอมูลของโครงการที ่ตองประมวลขอมูลลับหรือขอมูล 
ที ่ม ีผลกระทบสูงโดยไมไดร ับอนุญาตอาจทำใหผู ไมประสงคดีสามารถเขาใจรายละเอียดของแผนงาน 
การจัดลำดับความสำคัญและการดำเนินงานของหนวยงาน โดยสวนใหญการเปดเผยขอมูลดานการบัญชี 
โดยไมไดรับอนุญาตจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณีการดำเนินงานที่ตองอางอิงกับขอมูลที่ไดถูกเปดเผยโดยไมไดรับอนุญาต

ดังกลาวอาจกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินที่สำคัญ ดังนั้น ผลกระทบดานการรักษาความลับ
สำหรับขอมูลดังกลาวอยูในระดับสูง 

การเปดเผยขอมูลดานการบัญชีโดยไมไดรับอนุญาตอาจเปนการเปดเผยขอมูลท่ีมีเจาของ
กรรมสิทธิ์หรือขอตกลงการไมเปดเผยขอมูล ในกรณีเชนนี ้ หนวยงานอาจตองประสบกับการสูญเสีย 
ความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน และยังเสี ่ยงตอการถูกดำเนินคดีอีกดวย ระดับผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลดานการบัญชีควรอยูในระดับกลางเม่ือขอมูลท่ีถูกเปดเผยโดยไมไดรับอนุญาตน้ัน
เปนขอมูลที่มีความออนไหวหรือขอมูลที ่มีเจาของกรรมสิทธิ์ ในกรณีที่ขอมูลดานการบัญชีนั้นเกี่ยวของกับ 
การตรวจสอบการฉอโกงหรือการกระทำความผิดทางอาญา การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาต 
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อาจสงผลใหกระบวนการสืบสวนหรือการสอบสวนถูกคุกคาม ระดับผลกระทบดานการรักษาความลับ 
สำหรับขอมูลดานการบัญชีในกรณีน้ีควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลดานการบัญชี 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซึ่งโดยทั่วไปแลวการดำเนินงานเกี่ยวกับการบัญชีจะเปนการดำเนินงานที่ลาชาไดตามสมควร อยางไรก็ตาม 
การเปลี่ยนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั้งเขา ก็อาจสงผลให 
มีคาใชจายสวนเกินหรือเกิดผลเสียอื่น เชน ทำใหเกิดหนี้สินหรือการเบิกจายเงินที่มากเกินไป โดยสวนใหญ 
การเปดเผยขาวเช ิงลบเกี ่ยวกับการทำหนาที ่ของหนวยงานและการที ่หนวยงานตองดำเนินโครงการ 
เพื่อการแกไขจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน และตอความเชื่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที่เกิดความสูญเสียความถูกตองครบถวนของขอมูลแตหนวยงานไมสามารถ 

ตรวจพบไดผลกระทบทางการเงินและชื่อเสียงของหนวยงานและบุคลากรผูปฏิบัติงานอาจมีคาความเสียหาย 
ท่ีสูงมาก  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ดานการบัญชีอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ และไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลดานการบัญชีน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ทั้งนี้ กระบวนการที่เกี ่ยวของกับการบัญชีเปนกระบวนการที่ลาชา 
ไดตามสมควร โดยทั ่วไปแลวการขัดขวางไมใหเข าถึงขอมูลดานการบัญชีอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ดานการบัญชีอยูในระดับต่ำ 
ก.๒.๒.๕ ประเภทขอมูลการชำระเงิน 

ขอมูลการชำระเงินรวมถึงขอมูลการเบิกจายเงินทุนของรัฐผานกลไกตาง ๆ ใหกับบุคลากร 
ของรัฐบาล บุคคลทั่วไป หนวยงานรัฐ หนวยงานทองถิ่น และรัฐบาลตางประเทศ รวมทั้งใหแกภาคเอกชน 
เพื่อดำเนินการชำระเงินคาสินคาและการบริการ หรือแจกจายสิทธิประโยชน ผลประโยชน เงินชวยเหลือ 
เงินอุดหนุน หรือเงินกู การจัดการการชำระเงินจะชวยควบคุมการชำระเงินทั้งหมดที่ทำโดยหรือในนาม 
ของหนวยงาน เชน ชำระเงินใหกับผู ขายตามสัญญากำหนดหรือใบสั ่งซื ้อ ใหหนวยงานทองถิ ่นภายใต 
โครงการตาง ๆ ใหเงินเดือนและการเบิกคาใชจายของบุคลากร ใหหนวยงานของรัฐ ใหพลเมืองที่มีสิทธิได 
สวัสดิการแหงรัฐ และใหแกผู รับเงินกูของรัฐบาล แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการชำระเงิน มีดังน้ี 
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที่เกี ่ยวของกับการชำระเงิน 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ อาจทำใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
โดยปกติ ข อม ูลการชำระเง ินจะรวมถ ึงข อม ูลท ี ่จำเป นสำหร ับการชำระเ งิน 

ทางอิเล็กทรอนิกส เชน หมายเลขบัญชีธนาคาร การเขาถึงขอมูลประเภทน้ีโดยไมไดรับอนุญาตอาจสงผลใหเกิด
การสูญเสียทางการเงินจำนวนมากท้ังของหนวยงานรัฐและผูรับเงิน 

ในกรณีที่การดำเนินการชำระเงินเปนสวนหนึ่งของภารกิจการใหบริการของหนวยงาน 
(เช น การจ ายเง ินสวัสดิการ) ขอมูล (เชน ช ื ่อและหมายเลขประกันสังคม) ภายใตพระราชบัญญัติ 
คุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือขอมูลอื ่น ๆ ภายใตมาตรการการควบคุมการเผยแพรขอมูล 
ตามกฎหมายที ่เกี ่ยวของท่ีจะตองปรากฏในชองทางการชำระเงิน ผลกระทบดานการรักษาความลับ 
สำหรับขอมูลการชำระเงินในกรณีดังกลาวควรอยูในระดับกลางเปนอยางนอย (ระดับผลกระทบที่แนะนำ
สำหรับขอมูลของบุคลากรไดถูกอธิบายไวในหัวขอประเภทขอมูลรายได หัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน หัวขอประเภทขอมูลเหตุการณการใหสิทธิประโยชน และหัวขอประเภทขอมูลผูรับเงินแทน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการชำระเงิน 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ทั้งน้ี การดำเนินงานเกี่ยวกับการชำระเงินจะเปนการดำเนินงานที่ลาชาไดตามสมควร การเปลี่ยนแปลงขอมูล 
บางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั ้งเขา ก็อาจสงผลใหมีคาใชจายสวนเกิน 
หรือเกิดผลเสียอื ่น เชน ทำใหเกิดหนี ้ส ินหรือการเบิกจายเงินที ่มากเกินไป โดยสวนใหญการเปดเผย 
ขาวเชิงลบเกี ่ยวกับการทำหนาที ่ของหนวยงานและการที ่หนวยงานตองดำเนินโครงการเพื ่อการแกไข 
จะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที่การดำเนินการชำระเงินเปนสวนหนึ่งของภารกิจการใหบริการของหนวยงาน 

(เชน การจายเงินสวัสดิการ) การสูญเสียความถูกตองครบถวนอาจสงผลใหเกิดความผิดพลาดในการชำระเงิน
ใหแกบุคคลหรือหนวยงาน ซึ่งอาจมีผลกระทบตั้งแตระดับเล็กนอยไปจนถึงระดับที่อาจเปนภัยคุกคามตอชีวิต 
ระด ับผลกระทบดานการรักษาความถูกต องครบถวนสำหร ับขอมูลการชำระเง ินในกรณีด ังกล าว 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
สำหรับระบบการชำระเง ินของหนวยงานรัฐสวนใหญ ระดับผลกระทบเบื ้องตน 

ดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลการชำระเงินอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการชำระเงินน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทังนี ้ กระบวนการที่เกี ่ยวกับการชำระเงินเปนกระบวนการที่ลาชา 
ไดตามสมควรซึ ่งโดยปกติแลว การขัดขวางไมใหเขาถ ึงขอมูลการชำระเง ินอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการดำเนินการชำระเงินเปนสวนหนึ่งของภารกิจการใหบริการของหนวยงาน 

(เชน การจายเงินสวัสดิการ) การสูญเสียสภาพพรอมใชงานของขอมูลอาจสงผลใหเกิดความผิดพลาด 
ในการชำระเงินใหแกบุคคลหรือหนวยงาน ซึ่งอาจมีผลกระทบตั้งแตระดับเล็กนอยไปจนถึงระดับที่อาจเปน 
ภัยคุกคามตอชีวิต ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลการชำระเงินในกรณีดังกลาว
ควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
สำหรับระบบการชำระเง ินของหนวยงานรัฐสวนใหญ ระดับผลกระทบเบื ้องตน 

ดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลการชำระเงินอยูในระดับต่ำ 
ก.๒.๒.๖ ประเภทขอมูลลูกหนี้และการเรียกเก็บเงิน 

ขอมูลลูกหน้ีและการเรียกเก็บเงินเปนขอมูลท่ีเก่ียวกับเงินฝาก การโอนเงิน และการรับชำระ
เงินสำหรับการขายหรือการบริการ การจัดการลูกหน้ีเปนการดำเนินการท่ีชวยใหเกิดการรับรูหนี้ การบันทึกหน้ี 
ที ่ต องคางชำระใหก ับร ัฐ การดำเนินการติดตามเพื ่อรวบรวมหนี ้เหลานี ้  และการบันทึกการรับเงิน 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลลูกหน้ีและการเรียกเก็บเงิน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลลูกหนี้และการเรียกเก็บเงิน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญการเปดเผยขอมูลลูกหนี้และการเรียกเก็บเงิน
โดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหร ับขอมูลล ูกหน้ี 

และการเรียกเก็บเงินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การเปลี่ยนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั้งเขา ก็อาจสงผลให
รายไดไมเพียงพอ ซึ่งสวนใหญการเปดเผยขาวเชิงลบเกี่ยวกับการทำหนาที่ของหนวยงานและการที่หนวยงาน
ตองดำเนินโครงการเพื่อการแกไขจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงานและตอความเช่ือม่ัน
ของประชาชนท่ีมีตอหนวยงาน 

 



- ๑๐๖ - 
 

 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ลูกหน้ีและการเรียกเก็บเงินอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง ทั้งนี้ กระบวนการที่เกี่ยวกับขอมูลลูกหนี้และการเรียกเก็บเงินเปนกระบวนการที่ลาชาไดตามสมควร 
ซึ ่งโดยทั ่วไปแลว การขัดขวางไมใหเขาถึงขอมูลลูกหนี ้และการเรียกเก็บเงินอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลลูกหน้ี 

และการเรียกเก็บเงินอยูในระดับต่ำ 
ก.๒.๒.๗ ประเภทขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพ  

ขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพเปนขอมูลที ่ไดจากกระบวนการ 
ในการรวบรวม การวัดผล การวิเคราะห การตีความ และการรายงานขอมูลตนทุนที่มีประโยชนตอทั้งภายใน
และภายนอกหนวยงานที ่เกี ่ยวของกับวิธีการที ่หนวยงานใชทำบัญชี ปองกัน และควบคุมทรัพยากร 
ใหเปนไปตามวัตถุประสงคของหนวยงาน ขอมูลทางการบัญชีตนทุนมีความจำเปนในการกำหนดเปาหมาย
เชิงกลยุทธ การวัดความสำเร็จกับความพยายามในการใหบริการ และความพยายามที่เกี่ยวของเพื่อใหบรรลุเปาหมาย 
นอกจากนี้ บัญชีตนทุน บัญชีการเงิน และบัญชีงบประมาณลวนมาจากแหลงขอมูลเดียวกัน แนวทางการกำหนด
คุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเปดเผยขอมูลทางการบ ัญช ีต นทุน 

และการวัดประสิทธิภาพโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ และมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพโดยไมไดรับอนุญาต 

ในบางกรณีอาจละเมิดขอมูลที่มีเจาของกรรมสิทธิ์หรือขอตกลงการไมเปดเผยขอมูลอื่น ๆ ในกรณีเชนน้ี 
หนวยงานอาจตองประสบกับการสูญเสียความเช่ือม่ันของประชาชน และยังมีความเสี่ยงตอการถูกดำเนินคดีอีกดวย 
ระด ับผลกระทบดานการ ักษาความลับสำหรับข อมูลทางการบัญชีต นทุนและการวัดประสิทธิภาพ 
ควรอยูในระดับกลางเมื่อขอมูลที่ถูกเปดเผยโดยไมไดรับอนุญาตนั้นเปนขอมูลที่มีความออนไหวหรือขอมูล 
ที่มีเจาของกรรมสิทธ์ิ ในกรณีที่ขอมูลที่เกี ่ยวกับการบัญชีตนทุนนั้นเกี่ยวของกับการตรวจสอบการฉอโกง 
หรือการกระทำผิดทางอาญา การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลใหกระบวนการสืบสวน
หรือสอบสวนอาจถูกคุกคาม ในกรณีน้ีระดับผลกระทบดานการรักษาความลับสำหรับขอมูลทางการบัญชีตนทุน
และการวัดประสิทธิภาพควรอยูในระดับกลาง 

 



- ๑๐๗ - 
 

 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลทางการบัญชี

ตนทุนและการวัดประสิทธิภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ และไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล
โดยสวนใหญการเปดเผยขาวเชิงลบเกี ่ยวกับการทำหนาที ่ของหนวยงานและการที ่หนวยงานตองดำเนิน
โครงการเพื ่อการแกไขจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ทางการบัญชีตนทุนและการวัดประสิทธิภาพอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกู หรือนำขอมูลทางการบัญชีตนทุน 
และการวัดประสิทธิภาพน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการท่ีเก่ียวกับการบัญชีตนทุน
และการวัดประสิทธิภาพเปนกระบวนการท่ีลาชาไดตามสมควร ซึ่งโดยท่ัวไปแลวการขัดขวางไมใหเขาถึงขอมูล 
ทางการบัญชีตนทุนและการวัดประสิทธิภาพอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน  
ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ทางการบัญชีตนทุนและการวัดประสิทธิภาพอยูในระดับต่ำ 
ก.๒.๓ หมวดการจัดการทรัพยากรบุคคล 

การจัดการทรัพยากรบุคคลเกี่ยวของกับกิจกรรมทั้งหมดที่เกี่ยวของกับการสรรหาและการจัดการ 
ดานบุคลากร 

ก.๒.๓.๑ ประเภทขอมูลกลยุทธดานทรัพยากรบุคคล 
กลยุทธดานทรัพยากรบุคคลเปนกลยุทธสำหรับการจัดการดานทรัพยากรมนุษย 

เพื ่อให หน วยงานสามารถสรรหา ค ัดเล ือก พัฒนา ฝ กอบรม และจัดการบ ุคลากรที ่ม ีค ุณภาพสูง 
และมีประสิทธิผลตามหลักการของระบบที่ดี การดำเนินการประกอบไปดวยสวนยอย ๆ ไดแก การดำเนินการ
สำรวจสภาพแวดลอมภายในและภายนอก การพัฒนากลยุทธและแผนทรัพยากรบุคคล การกำหนดนโยบาย
และแนวการปฏิบัติดานทรัพยากรบุคคล การจัดการความรู และทักษะของกำลังคนปจจุบันและอนาคต 
การพัฒนาแผนกำลังคนการพัฒนาแผนการสืบทอดตำแหนง การบริหารงบประมาณทรัพยากรบุคคล 
การเตรียมการสนับสนุนดานทรัพยากรบุคคล และการวัดและปรับปรุงประสิทธิภาพทรัพยากรบุคคล 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลกลยุทธดานทรัพยากรบุคคล 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
            (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 



- ๑๐๘ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลกลยุทธดานทรัพยากรบุคคล 

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบจะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีขอมูลที่มีความออนไหวเขามาเกี่ยวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือกฎหมายอื่น ๆ ที่เกี่ยวของกับการเผยแพรขอมูลเกี่ยวกับบุคคล 
ผลกระทบของการเปดเผยขอม ูลกลยุทธ ด านทรัพยากรบุคคลโดยไมได ร ับอน ุญาตอาจร ายแรงได 
ดังนั้น ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง ในบางกรณี (เชน บุคลากรบางราย 
อาจตกเปนเปาหมายในการแกแคนหรือตอบโตของอาชญากรหรือหนวยงานขาวกรองตางประเทศ) การเปดเผย
ขอมูลกลยุทธดานทรัพยากรบุคคลโดยไมไดรับอนุญาต (เชน แผนการสืบทอดตำแหนง ช่ือ-สกุล ท่ีอยู ตำแหนง 
หนวยงาน ขอมูลผูอยูในอุปการะ) อาจสงผลกระทบถึงชีวิต และระดับผลกระทบดานการรักษาความลับ 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลกลยุทธ 

ดานทรัพยากรบุคคลอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลกลยุทธดานทรัพยากรบุคคลโดยไมไดรับอนุญาตอาจขึ้นอยู กับ
ความสำคัญของขอมูลตอภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงาน และความปลอดภัย 
ของบุคคล แมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะสั้น แตโดยปกติแลว การแกไขหรือการทำลายขอมูล
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

กลยุทธดานทรัพยากรบุคคลอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลกลยุทธดานทรัพยากร
บุคคลนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการพัฒนาทรัพยากรบุคคลเปนกระบวนการ 
ที่ลาชาไดตามสมควร ซึ่งโดยปกติการขัดขวางไมใหเขาถึงขอมูลกลยุทธดานทรัพยากรบุคคลอาจมีผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลกลยุทธ 

ดานทรัพยากรบุคคลอยูในระดับต่ำ 
 
 



- ๑๐๙ - 
 

 

ก.๒.๓.๒ ประเภทขอมูลการรับบุคลากร 
กระบวนการรับบุคลากรเปนกระบวนการรับสมัครและคัดเลือกบุคลากรที่มีคุณภาพ 

และประสิทธิภาพสูง มีทักษะและความสามารถ ตามหลักการของระบบคุณธรรมการดำเนินการยอย 
ของกระบวนการรับบุคลากรรวมถึงการพัฒนากลยุทธการจัดหาบุคลากรและแผนการกำหนดวิธีการประเมิน
ผู สมัคร การประกาศตำแหนงว าง การจ ัดหาและประเมินผู สมัครตามคุณสมบัต ิของแตละตำแหนง 
การเริ่มกิจกรรมกอนการจางงาน และการจางบุคลากร แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการรับบุคลากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
           (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการรับบุคลากรโดยไมไดรับอนุญาต

จากหนวยงานท่ีรับผิดชอบ ซ่ึงมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวใน
หัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการรับบุคลากร 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการรับบุคลากรโดยไมไดรับอนุญาตอาจขึ้นอยู กับความสำคัญ 
ของขอมูลตอภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงาน และความปลอดภัยของบุคคล 
แมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะสั ้น แตโดยปกติแลวการแกไขหรือการทำลายขอมูล 
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรับบุคลากรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั ้ง ทั้งนี ้ กระบวนการสรรหาและเลือกบุคลากรเปนกระบวนการที ่ลาชาไดตามสมควร ซึ่งโดยทั ่วไป 
การขัดขวางไมใหเขาถึงขอมูลการรับบุคลากรอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล  

 
 



- ๑๑๐ - 
 

 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การรับบุคลากรอยูในระดับต่ำ 
ก.๒.๓.๓ ประเภทขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงาน  

ขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงานเปนขอมูลที่เกี ่ยวกับ 
การออกแบบ การพัฒนา และการใช โครงสร างองค กรและตำแหนง เพ ื ่อสร างกรอบการทำงาน 
ใหมีประสิทธิภาพ เนนความสามารถและความชำนาญ ซึ่งจะชวยทำใหภารกิจของหนวยงานบรรลุเปาหมาย 
และแกปญหาความตองการทรัพยากรบุคคลของหนวยงาน แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงาน  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการโครงสรางองคกร 

และการจัดการตำแหนงงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญการเปดเผยขอมูล 
การจัดการโครงสรางองค กรและการจัดการตำแหนงงานโดยไมได ร ับอนุญาตมีผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตาพระราชบัญญัติ

คุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ระดับผลกระทบเบื ้องตนของขอมูลที ่มีความออนไหวถูกอธิบายไว 
ในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน ระดับผลกระทบในกรณีดังกลาวควรอยู   

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

โครงสรางองคกรและการจัดการตำแหนงงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการโครงสรางองคกรและการจัดการ
ตำแหนงงานโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูลตอภารกิจของหนวยงาน การปกปองทรัพยสิน
ของหนวยงานและความปลอดภัยของบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการโครงสรางองคกรและการจัดการตำแหนงงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการโครงสรางองคกร
และการจัดการตำแหนงงานนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการออกแบบหนวยงาน 
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และการจัดการตำแหนงในหนวยงานเปนกระบวนการที่ลาชาไดตามสมควร การขัดขวางไมใหเขาถึงขอมูล 
การจัดการโครงสรางองคกรและการจัดการตำแหนงงานอาจมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการโครงสรางองคกรและการจัดการตำแหนงงานอยูในระดับต่ำ 
ก.๒.๓.๔ ประเภทขอมูลการจัดการคาตอบแทน 

การจัดการคาตอบแทนเปนการดำเนินการเพื่อสรางแรงจูงใจหรือเพื่อรักษาบุคลากร 
ที่เปนผูมีความรูความสามารถ ซึ่งรวมถึงการออกแบบ การกำหนด และการดำเนินโครงการใหคาตอบแทน
อยางเปนธรรม นอกจากนี ้ ย ังรวมถึงการจัดการเวลา การเขางาน การลา การจัดการบัญชีเงินเดือน 
การเชิดชูเกียรติและการใหรางวัลแกบุคลากรที่ทำงานไดอยางมีประสิทธิภาพ ทั้งนี้ คาตอบแทนอาจอยูในรูปแบบ
ของการเพิ่มคาจางพื้นฐานหรือการจายโบนัส แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการจัดการคาตอบแทน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการคาตอบแทน 

โดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ ซึ ่งการเปดเผยดังกลาวอาจสงผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท ี ่ม ีข อม ูลท ี ่ม ีความอ อนไหวเข ามาเก ี ่ยวข อง เช น ข อม ูลส วนบ ุคคล 

ตามพระราชบัญญัต ิค ุ มครองขอม ูลสวนบ ุคคล พ.ศ. ๒๕๖๒ ระดับผลกระทบเบ ื ้องต นของข อมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน ในบางกรณีที่บุคลากร
ในหนวยงานอาจะตกเปนเปาหมายของอาชญากรหรือหนวยงานขาวกรองตางประเทศ การเปดเผยขอมูล 
การจัดการคาตอบแทนโดยไมไดรับอนุญาต (เชน ชื่อ-สกุล ที่อยู ตำแหนง และหนวยงาน) อาจเปนอันตราย 
ตอชีวิตของบุคลากรดังกลาวได ระดับผลกระทบดานการรักษาความลับควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

คาตอบแทนอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซ่ึงโดยปกติแลวการดำเนินการจัดการคาตอบแทนเปนการดำเนินการท่ียอมใหมีความลาชาได 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การเปล่ียนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเม่ือสะสมมากคร้ังเขา

ก็อาจสงผลใหมีการจายเงินเดือน โบนัส และเงินรางวัลเกินกวาที่ควร หรืออาจสงผลใหมีการเปลี่ยนแปลง
จำนวนคาจ าง เวลาและการเขางาน ฯลฯ ในบางกรณีการเปดเผยขาวเชิงลบเกี ่ยวกับการทำหนาท่ี 
ของหนวยงาน จนทำใหหนวยงานตองเสียเวลาดำเนินการแกไข อาจสงผลกระทบรายแรงตอการดำเนินงาน
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ของหนวยงาน และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ในกรณีอื่น ๆ บุคลากรบางสวนอาจไดรับ
ผลกระทบและจนตองหยุดงาน หากการหยุดงานดังกลาวสงผลกระทบรายแรงหรือเปนอันตรายถึงชีวิต 
ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการคาตอบแทนอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ และไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการคาตอบแทน
นั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั ้งนี้ กระบวนการจัดการคาตอบแทนเปนกระบวนการที่ลาชา 
ไดตามสมควร โดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการคาตอบแทนจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการคาตอบแทนอยูในระดับต่ำ 
ก.๒.๓.๕ ประเภทขอมูลการจัดการสวัสดิการ 

ขอมูลการจ ัดการสวัสดิการ เช น ข อมูลของโครงการสว ัสดิการของหนวยงาน 
อันเปนโครงการที ่มุ งหมายเพื ่อจูงใจหรือเก็บรักษาบุคลากรของหนวยงาน และเพื ่อสนับสนุนบุคลากร 
ที ่เกษียณไปแลว โดยการจัดการสวัสดิการรวมถึง การออกแบบ การกำหนด การดำเนินการ การจัดต้ัง 
และการสื ่อสารที ่เกี ่ยวกับโครงการสวัสดิการ นอกจากนี ้ ยังรวมถึงปฏิสัมพันธที ่จำเปนกับผู ใหบริการ 
ดานสวัสดิการอันเปนหนวยงานภายนอก แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการจัดการสวัสดิการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจ ัดการสว ัสดิการ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งการเปดเผยดังกลาวอาจกอใหเกิดความเสียหายเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณี ท่ีม ีข อมูลที ่ม ีความออนไหวเข ามาเก ี ่ยวข อง เช น ข อม ูลส วนบุคคล 

ตามพระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือขอมูลที ่เปนกรรมสิทธิ ์ของบริษัท 
หรือหนวยงานอื่น (ระดับผลกระทบที่แนะนำสำหรับขอมูลของบุคลากรไดถูกอธิบายไวในหัวขอประเภท 
ขอมูลรายได หัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน และหัวขอประเภทขอมูลเหตุการณ 
การใหสิทธิประโยชน) ผลของการเปดเผยขอมูลการจัดการสวัสดิการโดยไมไดรับอนุญาตอาจอยู ในระดับ
รายแรงได (โดยเฉพาะอยางยิ่งในกรณีที ่มีการเปดเผยฐานขอมูลขนาดใหญที ่มีขอมูลการแพทยสวนบุคคล 
หรือที่อาจชวยใหเกิดการปลอมเปนบุคคลอื่น หรือชวยใหเกิดการฉอฉลทางการเงินอื่น ๆ ได) ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

สวัสดิการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสวัสดิการโดยไมไดร ับอนุญาตขึ ้นกับความสำคัญ 
ของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัยของบุคคล 
ซึ ่งโดยทั ่วไปผลกระทบของการแกไขหรือการทำลายขอมูลนี ้จะสงผลเพียงเล็กนอยตอความสามารถ 
ในการปฏิบัติภารกิจหรือตอทรัพยสินของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการสวัสดิการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการสวัสดิการน้ันให
กลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ กระบวนการจัดการสวัสดิการเปนกระบวนการที ่ล าช าได 
ตามสมควร การขัดขวางไมใหเขาถึงขอมูลการจัดการสวัสดิการจึงมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลการ

จัดการสวัสดิการอยูในระดับต่ำ 
ก.๒.๓.๖ ประเภทขอมูลการจัดการสมรรถภาพของบุคลากร 

การจัดการสมรรถภาพของบุคลากรเปนการดำเนินงานดานการออกแบบ การพัฒนา 
และการใชกลยุทธจัดการสมรรถภาพของบุคลากร เพื่อใหบุคลากรไดแสดงใหเห็นถึงความสามารถที่จำเปน
สำหรับงานที่ไดรับมอบหมายงาน โดยการจัดการดังกลาวจะชวยใหผูจัดการหรือหัวหนาหนวยใหสามารถ
จำแนกผลการดำเนินงานและเชื ่อมโยงผลการดำเนินงานของแตละบุคคลกับเปาหมายและความสำเร็จ 
ของภารกิจของหนวยงาน นอกจากนี้ การจัดการสมรรถภาพของบุคลากรยังรวมถึงการจัดการประสิทธิภาพ 
ของบุคลากรในระดับบุคคลและการประเมินประสิทธิผลของแนวทางการพัฒนาบุคลากรของหนวยงาน 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการสมรรถภาพ 
ของบุคลากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการสมรรถภาพ 

ของบุคลากรโดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยสวนใหญการเปดเผยขอมูลการจัดการ
สมรรถภาพของบุคลากรโดยไมไดรับอนุญาตกอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท ี ่ม ีข อม ูลท ี ่ม ีความอ อนไหวเข ามาเก ี ่ยวข อง เช น ข อม ูลส วนบ ุคคล 

ตามพระราชบัญญัต ิค ุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื ้องตนของขอมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบ 
ในกรณีดงักลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

สมรรถภาพของบุคลากรอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล ซึ ่งโดยสวนใหญผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสมรรถภาพ 
ของบุคลากรโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูล ตอความสามารถของภารกิจของหนวยงาน 
ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัยของบุคคล แมวาบุคคลอาจไดรับผลกระทบ
รายแรงในระยะสั้นไดแตโดยปกติแลว การแกไขหรือการทำลายขอมูลโดยไมไดรับอนุญาตจะสงผลกระทบ 
เพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสินของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการสมรรถภาพของบุคลากรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการสมรรถภาพ 
ของบุคลากรนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการจัดการสมรรถภาพของบุคลากร 
เปนกระบวนการที่ลาชาไดตามสมควร ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการสมรรถภาพ 
ของบุคลากรจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการสมรรถภาพของบุคลากรอยูในระดับต่ำ 
ก.๒.๓.๗ ประเภทขอมูลบุคลากรสัมพันธ 

การดำเนินงานดานบุคลากรสัมพันธเปนการดำเนินการดานการออกแบบ การพัฒนา 
และการดำเนินโครงการที่มีเปาหมายเพื ่อการรักษาความสัมพันธของนายจางและลูกจาง อันเปนการหา 
ความสมดุลระหวางเป าหมายของหนวยงานและสิทธิของบุคลากร นอกจากนี ้ ยังรวมถึงการจ ัดการ 
การประพฤติมิชอบของบุคลากร การแกไขปญหาสมรรถภาพของบุคลากร การจัดการความคับของใจ 
ในการบริหารงาน การจัดหาที ่พ ักใหบุคลากร การใหความชวยเหลือบุคลากร การกำหนดผู สม ัคร 
และคุณสมบัติของผูสมัคร แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
บุคลากรสัมพันธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลบุคลากรสัมพันธโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ซึ ่งการเปดเผยขอมูลดังกลาวอาจสงผลใหเกิดความเสียหายเล็กนอยตอ 
การดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือกฎหมายและคำสั่งผูบริหารอื่น ๆ ที่มีผลตอการเผยแพรขอมูล
เกี่ยวกับบุคคล (ระดับผลกระทบเบื ้องตนสำหรับขอมูลสวนบุคคลไดถูกอธิบายไวในหัวขอประเภทขอมูล 
สวนบุคคลและการยืนยันตัวตน) ผลกระทบของการเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจอยูในระดับ
รายแรง ระดับผลกระทบดานการรักษาความลับจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลบุคลากรสัมพันธ 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซึ่งโดยสวนใหญ ผลกระทบของการแกไขหรือทำลายขอมูลบุคลากรสัมพันธโดยไมไดรับอนุญาตขึ้นอยูกับ
ความสำคัญของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัย
ของบุคคล ถึงแมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะส้ัน โดยปกติแลว การแกไขหรือการทำลายขอมูล
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี ผลกระทบดานความถูกตองครบถวนสงผลกระทบตอบุคลากรจำนวนมาก 

จนอาจสงผลใหตองหยุดงานและสงผลกระทบตอภารกิจของหนวยงาน ซึ ่งหากการหยุดงานดังกลาว 
สงผลรายแรงหรือเปนอันตรายถึงชีวิต ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

บุคลากรสัมพันธอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกูหรือนำขอมูลบุคลากรสัมพันธน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการสรางความสัมพันธของบุคลากรเปนกระบวนการ 
ที่ลาชาไดตามสมควร ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลบุคลากรสัมพันธอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล

บุคลากรสัมพันธอยูในระดับต่ำ 
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ก.๒.๓.๘ ประเภทขอมูลแรงงานสัมพันธ 
การดำเนินงานดานแรงงานสัมพันธเปนการจัดการความสัมพันธระหวางหนวยงาน 

และสหภาพแรงงาน ซึ่งรวมถึงการเจรจา การบริหารสัญญาจางและขอตกลง การจัดการการเจรจาขอรองทุกข 
และการมีสวนรวมในกระบวนการเจรจาที ่มีบุคคลที ่สามเขารวมดวย แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลแรงงานสัมพันธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลแรงงานสัมพันธโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ซ ึ ่งการเปดเผยขอมูลดังกลาวอาจสงผลใหเก ิดความเส ียหายเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่ผลกระทบของการเปดเผยขอมูลแรงงานสัมพันธโดยไมได ร ับอนุญาต 

สงผลกระทบอยางรายแรงตอภารกิจของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอความปลอดภัย 
ของบุคคล ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลแรงงานสัมพันธ 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญผลกระทบของการแกไขหรือทำลายขอมูลแรงงานสัมพันธโดยไมไดรับอนุญาตจะขึ ้นอยู กับ
ความสำคัญของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัย
ของบุคคล แมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะสั้น แตโดยปกติแลวการแกไขหรือการทำลายขอมูล
ดังกลาวโดยไม ได ร ับอน ุญาตจะส งผลกระทบเพียงเล ็กนอยตอความสามารถในการปฏิบ ัต ิภารกิจ 
หรือตอทรัพยสินของหนวยงาน  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี ผลกระทบดานความถูกตองครบถวนสงผลกระทบตอบุคลากรจำนวนมาก 

จนอาจสงผลใหตองหยุดงานและสงผลกระทบตอภารกิจของหนวยงาน ซึ ่งหากการหยุดงานดังกลาว 
สงผลรายแรงหรือเปนอันตรายถึงชีวิต ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการักษาความถูกตองครบถวนที ่แนะนำสำหรับขอมูล

แรงงานสัมพันธอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลแรงงานสัมพันธน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี การดำเนินการดานแรงงานสัมพันธมักจะเปนการดำเนินงานท่ีลาชา
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ไดตามสมควร ซึ ่งโดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลแรงงานสัมพันธ จะมีผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน ภารกิจของหนวยงานจำเปนตองใชบุคลากรจำนวนมาก) การสูญเสีย

สภาพพรอมใชงานของขอมูลท่ีสงผลกระทบตอบุคลากรจำนวนมากอาจสงผลใหตองหยุดงาน หากการหยุดงาน
ดังกลาวสงผลกระทบรายแรงหรือเปนอันตรายถึงชีว ิต ผลกระทบดานการรักษาสภาพพรอมใชงาน 
ควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

แรงงานสัมพันธอยูในระดับต่ำ 
ก.๒.๓.๙ ประเภทขอมูลการจัดการจำแนกบุคลากร 

การจัดการจำแนกบุคลากรเปนการดำเนินการเพื ่อจำแนกบุคลากรตามสมรรถภาพ 
อันเปนการดำเนินการท่ีชวยใหบุคลากรเปล่ียนผานไปทำงานในภาคเอกชน (เชน โครงการเกษียณกอนกำหนด) 
เพ่ือชวยลดจำนวนบุคลากรท่ีไมมีผลงาน หรือการเปลี่ยนผานไปสูการเกษียณอายุราชการ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการจำแนกบุคลากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการจำแนกบุคลากร 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญการเปดเผยขอมูลดังกลาวมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวใน
หัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

จำแนกบุคลากรอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการจำแนกบุคลากรโดยไมไดรับอนุญาตสงผลกระทบ 
เพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจหรือตอทรัพยสินของหนวยงาน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการจำแนกบุคลากรอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการจำแนกบุคลากร
น ั ้นให กล ับมาอย ู  ในสภาพพร อมใช อ ีกคร ั ้ ง  ท ั ้ งน ี ้  กระบวนการจ ัดการจำแนกข อม ูลการจ ัดการ 
จำแนกบุคลากรเปนกระบวนการที่ลาชาไดตามสมควร ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการ
จำแนกบุคลากรอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการจำแนกบุคลากรอยูในระดับต่ำ 
ก.๒.๓.๑๐ ประเภทขอมูลการพัฒนาทรัพยากรมนุษย 

การดำเนินงานดานการพัฒนาทรัพยากรมนุษยเปนการดำเนินการเพื่อพัฒนาพนักงาน 
ใหมีทักษะความสามารถที ่เหมาะสมกับงานที ่ไดรับมอบหมายในปจจุบันและอนาคต โดยการดำเนินงาน 
ดานการพัฒนาทรัพยากรมนุษยรวมถึงการประเมินความจำเปนในการพัฒนาทักษะตาง ๆ การออกแบบ
โครงการ การบริหารและการดำเนินโครงการพัฒนาทรัพยากรมนุษย และการประเมินผลกลยุทธที ่ ใช 
ในการพัฒนาพนักงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การพัฒนาทรัพยากรมนุษย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการพัฒนาทรัพยากรมนุษย 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งสวนใหญการเปดเผยขอมูลดังกลาวมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไว 
ในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการพัฒนา

ทรัพยากรมนุษยอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการพัฒนาทรัพยากรมนุษยโดยไมไดรับอนุญาตข้ึนอยูกับความสำคัญ
ของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัยของบุคคล 
ถึงแมว าบ ุคคลอาจไดรับผลกระทบรายแรงในระยะสั ้น แตโดยปกติการแกไขหรือการทำลายขอมูล 
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน  
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การพัฒนาทรัพยากรมนุษยอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการพัฒนาทรัพยากรมนุษยน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการพัฒนาทรัพยากรมนุษยเปนกระบวนการที่ลาชาได 
ตามสมควร ซึ่งโดยทั่วไป การขัดขวางไมใหเขาถึงขอมูลการพัฒนาทรัพยากรมนุษยอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การพัฒนาทรัพยากรมนุษยอยูในระดับต่ำ 
ก.๒.๔ หมวดการจัดการหวงโซอุปทาน 

การจัดการหวงโซอุปทานมีความเก่ียวของกับการจัดซื้อ การติดตาม และการจัดการสินคาและบริการ 
ก.๒.๔.๑ ประเภทขอมูลการจัดซ้ือสินคา 

ขอมูลการจัดซื ้อส ินคาเกี ่ยวของก ับการจ ัดหาสินคา ผลิตภัณฑ และทรัพย สิน 
ทุนที่จะถูกหนวยงานใช แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การจัดซ้ือสินคา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดซ้ือสินคาโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ซึ ่งการเปดเผยขอมูลดังกลาวอาจจะกอใหเกิดผลกระทบเพียงเล ็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดซ้ือสินคาท่ีเก่ียวของกับการจัดซ้ือจัดจาง ซึ่งเปนการเปดเผยขอมูล 

โดยไมไดรับอนุญาตในปริมาณมาก สามารถสงผลใหเกิดการฉอโกง การสูญเสียประโยชน การใชขอมูล 
ผิดวัตถุประสงค หรือการดำเนินการทางกฎหมายได ซ่ึงผลกระทบท่ีเกิดข้ึนอาจอยูในระดับรายแรงตอทรัพยสิน
และการดำเนินงานของรัฐ นอกจากนี้ ขอมูลที่เกี่ยวของกับการไดมาของสิ่งอำนวยความสะดวก (Facilities) 
ของหนวยงานรัฐหลายแหงอาจถูกอาชญากรนำไปใชประโยชน ในกรณีดังกลาวเหลานี ้การเปดเผยขอมูล 
การจัดซื้อสินคาโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรงตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 
ถึงระดับสูง 

อนึ่ง การเปดเผยขอมูลการจัดหาพัสดุหรือสินคาของหนวยงานอื่นโดยไมไดรับอนุญาต
อาจสงผลกระทบในทางลบตอการประสานงานระหวางหนวยงานที่ใชระบบสารสนเทศและขอมูลดังกลาว 
และมีผลตอประสิทธิผลของการดำเนินงานของหนวยงานที่ไดรับมอบหมายใหจัดหาสิ่งอำนวยความสะดวก 
และพัสดุของรัฐ นอกจากนี้ บางสวนของขอมูลการจัดซื ้อเปนขอมูลที่เปนกรรมสิทธิ์ของผูยื ่นเสนอราคา 
(เชน ขอมูลดานราคา) จนกวากระบวนการเสนอราคาจะเสร็จสิ้น การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาต 
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อาจมีผลเสียรายแรงตอหนวยงาน และระดับผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาว 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดซื้อสินคา 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดซื้อสินคาโดยไมไดรับอนุญาตมักจะขึ้นอยูกับความเรงดวน
ในการใชขอมูล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการจัดซื้อสินคาโดยไมไดรับอนุญาตอาจกระทบตอการสง

หรือเผยแพรขอมูลดังกลาวสู ภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส ) 
และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายที่เกิดกับ
ภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย การแกไขหรือทำลายขอมูลที่เกี่ยวกับการจัดซื้อจัดจาง
โดยไมไดรับอนุญาต (โดยเฉพาะขอมูลการย่ืนเสนอราคา) อาจสงผลใหกระบวนการจัดซ้ือจัดจางตองหยุดชะงัก 
และเกิดผลกระทบตอการดำเนินงานของหนวยงานอยางมีนัยสำคัญ ผลกระทบดานการรักษาความถูกตอง
ครบถวนสำหรับขอมูลการจัดซื้อสินคาในกรณีดังกลาวควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดซ้ือสินคาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดซื้อสินคาน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งนี ้ การดำเนินงานที ่สนับสนุนโดยขอมูลการจัดซื ้อสินคา 
มักจะเปนการดำเนินงานที่ลาชาไดตามสมควร เนื่องจากขอมูลที่ตองใชดำเนินงานเปนขอมูลที่ไมมีขอจำกัด
ทางดานเวลา โดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดซื้อสินคามีผลกระทบเล็กนอยตอการดำเนินงาน
ตามภารกิจของหนวยงาน ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที ่เปนการจ ัดซื ้อจัดจางฉุกเฉินและจำเปนสำหรับการรับมือกับภัยพิบัติ 

ความลาชาอาจสงผลกระทบตอชีวิตหรือตอทรัพยสินอยางมีนัยสำคัญได ดังนั ้น ผลกระทบดานการรักษา 
สภาพพรอมใชงานที ่เกิดจากการขัดขวางไมใหเขาถึงขอมูลการจัดซื ้อสินคาที ่จำเปนตอการตอบสนอง 
ตอเหตุฉุกเฉินควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดซ้ือสินคาอยูในระดับต่ำ 



- ๑๒๑ - 
 

 

ก.๒.๔.๒ ประเภทขอมูลการควบคุมสินคาคงคลัง  
การควบคุมสินคาคงคลัง หมายถึง การดำเนินการติดตามหรือรวบรวมขอมูลดานปริมาณ 

คุณภาพ และสถานที่ของทรัพยสินและทรัพยากรที่หนวยงานจัดหามา แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการควบคุมสินคาคงคลัง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการควบคุมสินคาคงคลัง 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ ซึ ่งการเปดเผยขอมูลดังกลาวอาจกอใหเกิดผลกระทบ 
เพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลที่เกี่ยวของกับคลังสินคาที่เก็บวัสดุอันตราย (เชน วัสดุกัมมันตรังสี 

สารพิษ ส่ิงอันตรายทางชีวภาพ หรือวัตถุระเบิด) โดยไมไดรับอนุญาต อาจเปนการชวยผูกอการรายหรืออาชญากร
ใหกระทำการอันสงผลรายแรงตอทรัพยสิน ตอการดำเนินงานของหนวยงาน และตอสาธารณชน ซึ่งโดยทั่วไป 
ขอมูลการควบคุมสินคาคงคลังอาจถูกอาชญากรนำไปใชเพ่ือฉอโกง โจรกรรม และอ่ืน ๆ ดังน้ัน ในกรณีดังกลาว 
การเปดเผยขอมูลการควบคุมสินคาคงคลังโดยไมไดร ับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรง 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ระดับผลกระทบดานการรักษาความลับ 
ควรอยู ในระดับกลางถึงระดับสูง นอกจากนี้ การเปดเผยขอมูลการควบคุมสินคาคงคลังของหนวยงานอ่ืน 
โดยไมไดรับอนุญาตจากหนวยงานนั้น อาจสงผลกระทบในทางลบตอการประสานงานระหวางหนวยงาน 
ที่ใชระบบสารสนเทศและขอมูลดังกลาว และมีผลตอประสิทธิภาพของการดำเนินงานที ่ไดรับมอบหมาย 
ใหกระจายและจัดทำบัญชีสิ่งอำนวยความสะดวกและพัสดุ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการควบคุมสินคา

คงคลังอยูในระดับต่ำ  
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการควบคุมสินคาคงคลังโดยไมไดร ับอนุญาตมักขึ ้นอยู  กับ 
ความเรงดวนในการใชขอมูล ซึ่งไมบอยคร้ังท่ีขอมูลดังกลาวจะเปนท่ีตองการอยางเรงดวน  

การแกไขหรือทำลายขอมูลการควบคุมสินคาคงคลังโดยไมไดรับอนุญาตอาจกระทบ 
ตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
และอาจสงผลกระทบตอความเชื ่อม ั ่นของประชาชนที ่ม ีต อหนวยงาน อยางไรก็ตาม ความเสียหาย 
ท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การควบคุมสินคาคงคลังอยูในระดับต่ำ 
 
 



- ๑๒๒ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการควบคุมสินคาคงคลังน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ทั ้งนี ้ การดำเนินงานและกระบวนการที ่ตองใชขอมูลการควบคุม 
สินคาคงคลังจะเปนการดำเนินงานที ่ลาชาไดตามสมควร เนื ่องจากขอมูลที ่ตองใชดำเนินงานเปนขอมูล 
ที่ไมมีขอจำกัดทางดานเวลา ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการควบคุมสินคาคงคลังมีผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน ตอทรัพยสินของหนวยงาน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที ่การเขาถึงและการแจกจายพัสดุเปนการดำเนินการฉุกเฉินและจำเปน 

สำหรับการรับมือกับภัยพิบัติ ความลาชาอาจสงผลกระทบตอชีวิตหรือตอทรัพยสินอยางมีนัยสำคัญได 
ดังน้ัน ผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลการควบคุมสินคาคงคลังท่ีจำเปนตอการตอบสนอง
ตอเหตุฉุกเฉินควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การควบคุมสินคาคงคลังอยูในระดับต่ำ 
ก.๒.๔.๓ ประเภทขอมูลการจัดการโลจิสติกส 

การจัดการโลจิสติกสเปนการดำเนินการดานการวางแผน และการติดตามหรือรวบรวม
ขอมูลสถานที่และสภาพพรอมใชงานหรือชวงเวลาที่พรอมของบุคลากรและทรัพยากร แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการโลจิสติกส มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการโลจิสติกสโดยไมไดรับอนุญาต

จากหนวยงานที่เกี่ยวของ โดยการเปดเผยขอมูลดังกลาวจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดการโลจิสติกสท่ีเก่ียวของกับความม่ันคงของชาติ การบังคับใชกฎหมาย 

และกิจกรรมการขนสงบางอยาง (เชน การขนสงทางอากาศ) โดยไมไดรับอนุญาต อาจเปนการชวยผูกอการราย
หรืออาชญากรใหกระทำการอันสงผลรายแรงตอทรัพยสิน ตอการดำเนินงานของหนวยงาน และตอสาธารณชน 
ขอมูลการจัดการโลจิสติกสเปนขอมูลเกี ่ยวของกับภารกิจที ่หลากหลายและอาจถูกอาชญากรนำไปใช 
เพื่อกออาชญากรรม เชน การฉอโกง การโจรกรรม และอื่น ๆ นอกจากนี้ ขอมูลประเภทนี้มักจะเปนท่ีตองการ
ของผูที ่ตองการรูถึงความสามารถ เจตนา และความมุงหมายในการดำเนินการการปองกันหรือการบังคับ 
ใชกฎหมาย ดังน้ัน ในกรณีดังกลาวการเปดเผยขอมูลการจัดการโลจิสติกสโดยไมไดรับอนุญาตอาจสงผลกระทบ
รายแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล ระดับผลกระทบดานการรักษาความลับ
จึงควรอยูในระดับกลางถึงระดับสูง 

 
 



- ๑๒๓ - 
 

 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการโลจิสติกส 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการโลจิสติกสโดยไมไดรับอนุญาตขึ้นอยูกับมีความเรงดวน
ในการใชขอมูล ซึ่งไมบอยคร้ังท่ีขอมูลดังกลาวจะเปนท่ีตองการอยางเรงดวน 

การแกไขหรือทำลายขอมูลการจัดการโลจิสติกสโดยไมไดร ับอนุญาตอาจกระทบ 
ตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายที่เกิดกับ
ภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการโลจิสติกสอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการโลจิสติกสน้ันให
กลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการที่ตองใชขอมูลการจัดการโลจิสติกส
เปนการดำเนินงานที ่ลาชาไดตามสมควร เนื ่องจากขอมูลที ่ตองใชดำเนินงานเปนขอมูลที ่ไมมีขอจำกัด 
ทางดานเวลา ซึ ่งโดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการโลจิสติกสมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่การใชบุคลากรและทรัพยากรเปนการดำเนินการฉุกเฉินและจำเปนสำหรับ 

การรับมือภัยพิบัติ ความลาชาอาจสงผลกระทบตอชีว ิตหรือตอทรัพยสินอยางมีนัยสำคัญได ดังน้ัน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลการจัดการโลจิสติกสที่จำเปนตอการรับมือ 
เหตุฉุกเฉินควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการโลจิสติกสอยูในระดับต่ำ 
ก.๒.๔.๔ ประเภทขอมูลการจัดซ้ือจัดจางบริการ 

การจัดซื ้อจัดจางบริการเปนการดำเนินงานเกี่ยวกับการกำกับหรือจัดการผูรับเหมา 
และผูใหบริการภายนอก แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การจัดซ้ือจัดจางบริการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
 



- ๑๒๔ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดซื ้อจัดจางบริการ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งการเปดเผยขอมูลดังกลาวมักจะสงผลกระทบเพียงเล็กนอย
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดซื้อจัดจางบริการ ท่ีเปนการเปดเผยขอมูลโดยไมไดรับอนุญาต

ในปร ิมาณมากอาจส งผลให เก ิดการฉ อโกง การส ูญเส ียประโยชน  การใช ข อม ูลผ ิดว ัตถ ุประสงค 
หรือการดำเนินการทางกฎหมายได ซึ ่งอาจสงผลกระทบรายแรงตอทรัพยสินและการดำเนินงานของรัฐ 
นอกจากน้ี ขอมูลการจัดซ้ือจัดจางบริการบางอยาง (เชน บริการรักษาความปลอดภัยหรือบริการใหการปองกัน) 
อาจถูกอาชญากรนำไปใชเพื่อเขาถึงขอมูลหรือสิ่งอำนวยความสะดวกของรัฐ อันจะนำไปสูการกอวินาศกรรม 
การฆาตกรรม การฉอโกง การโจรกรรม หรืออาชญากรรมอื่น ๆ ในกรณีดังกลาวเหลานี้ การเปดเผยขอมูล 
การจัดซื ้อจัดจางบริการโดยไมไดร ับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรงตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ระดับผลกระทบดานการรักษาความลับ 
ท่ีอาจเกิดข้ึนจึงควรอยูในระดับกลางไปจนถึงระดับสูง 

นอกจากนี ้ บางสวนของขอมูลการจัดซื ้อจัดจางบริการเปนขอมูลที ่เปนกรรมสิทธิ์ 
ของผูยื ่นเสนอราคา (เชน ขอมูลดานราคา) จนกวากระบวนการเสนอราคาจะเสร็จสิ้น การเปดเผยขอมูล
ดังกลาวโดยไมไดรับอนุญาตอาจสงผลรายแรงตอหนวยงาน และระดับผลกระทบดานการรักษาความลับ 
สำหรับขอมูลดังกลาวควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการจ ัดซ้ือ 

จัดจางบริการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดซื ้อจ ัดจางบริการโดยไมไดร ับอนุญาตมักขึ ้นอยู  กับ 
ความเรงดวนในการใชขอมูล ซึ ่งไมบอยครั ้งที ่ขอมูลดังกลาวจะเปนที ่ตองการอยางเรงดวน การแกไข 
หรือทำลายขอมูลการจัดซ้ือจัดจางบริการโดยไมไดรับอนุญาตอาจกระทบตอการสงหรือเผยแพรขอมูลดังกลาว
สูภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความเชื่อม่ัน
ของประชาชนท่ีมีตอหนวยงาน อยางไรก็ตาม ความเสียหายท่ีเกิดกับภารกิจของหนวยงานมักเปนความเสียหาย
เล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลที ่ เก ี ่ยวข องกับการดำเนินการจัดซื ้อจ ัดจางบร ิการ 

โดยไมไดรับอนุญาต (โดยเฉพาะขอมูลขอเสนอ) อาจสงผลใหกระบวนการจัดซื ้อจัดจางตองหยุดชะงัก 
อันนำมาสูความสูญเสียสภาพพรอมใชงานของบริการที่อาจมีความสำคัญตอการดำเนินงานของหนวยงาน 
ในกรณีดงักลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดซ้ือจัดจางบริการอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดซ้ือจัดจางบริการน้ัน
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ การดำเนินงานและกระบวนการที ่ต องใชขอมูลการจัดซ้ือ 
จัดจางบริการเปนการดำเนินงานที ่ล าชาไดตามสมควร เนื ่องจากขอมูลที ่ต องใช ดำเนินงานเปนขอมูล 
ที ่ไมมีข อจำกัดทางดานเวลา โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการจัดซื ้อจัดจ างบร ิการ 
อาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน ตอทรัพยสิน 
ของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดซ้ือจัดจางบริการอยูในระดับต่ำ 
ก.๒.๕  หมวดการจัดการสารสนเทศและเทคโนโลยี 

หมวดการจัดการดานเทคโนโลยีสารสนเทศเกี ่ยวของกับการประสานงานของทรัพยากร 
ดานเทคโนโลยีสารสนเทศและระบบท่ีจำเปนในการสนับสนุนบริการสำหรับประชาชน การพิจารณาผลกระทบ 
ของขอมูลที่เกี่ยวกับการดำเนินงานระบบเทคโนโลยีสารสนเทศ (Operation of information technology 
systems) จึงเปนเร่ืองจำเปน 

ในกรณีท่ีหนวยงานต้ังใจที่จะเปดเผยขอมูลดานภารกิจของหนวยงานใหสาธารณชนทราบโดยท่ัวไป
อยูแลว ประเด็นดานการรักษาความถูกตองครบถวนและดานการรักษาสภาพพรอมใชงานจะมีความแตกตาง 
จากประเด็นดานการรักษาความลับ เนื่องจากหนวยงานไมจำเปนตองรักษาความลับของขอมูลที่ไดเปดเผย 
ตอสาธารณะไปแลว แตในทางตรงกันขาม หนวยงานจะไมสามารถรักษาความถูกตองครบถวนและสภาพพรอม
ใชงานใหกับสำเนาของขอมูลที่ถูกเผยแพรสูสาธารณะได ดังนั้น หนวยงานจึงควรเก็บสำเนาขอมูลดังกลาวไว 
ในระบบสารสนเทศของหนวยงานดวย เพ่ือใหม่ันใจไดวามีขอมูลท่ีถูกตองครบถวนและอยูในสภาพพรอมใชงาน 

ก.๒.๕.๑ ประเภทขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวร 
การพัฒนาระบบแอปพลิเคชันหรือซอฟตแวรเปนกระบวนการที ่สนับสนุนใหเกิด 

การออกแบบและพัฒนาแอปพลิเคชันหรือซอฟตแวรภายในหนวยงาน แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการพัฒนาแอปพลิเคชัน 

หรือซอฟตแวรโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ บรรทัดฐานการตั้งคาความมั่นคงปลอดภัย 
ไซเบอรของซอฟตแวรจะถูกกำหนดขึ้นในขั้นตอนของการพัฒนา ซึ่งโดยทั่วไปขอมูลการพัฒนาแอปพลิเคชัน
หรือซอฟตแวรจะไมมีความออนไหวเปนพิเศษและสามารถเปดเผยใหกับผู ใชงานได การเปดเผยขอมูล 
การพัฒนาแอปพลิเคชันหรือซอฟตแวรโดยไมไดรับอนุญาตมักจะสงผลกระทบเพียงเล็กนอยตอการรักษา
ความลับของขอมูลและกระบวนการของระบบ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการพัฒนา 

แอปพลิเคชันหรือซอฟตแวรอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวรโดยไมไดรับอนุญาตข้ึนอยูกับ
ระดับความออนไหวโดยรวมและระดับความสำคัญโดยรวมของขอมูลและกระบวนการท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีของขอมูลท่ีเก่ียวของกับความม่ันคงของชาติ ระดับผลกระทบอาจอยูในระดับต่ำ

ไปจนถึงระดับสูง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การพัฒนาแอปพลิเคชันหรือซอฟตแวรอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการพัฒนาแอปพลิเคชัน 
หรือซอฟตแวรนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการที่ตองใชขอมูล 
การพัฒนาระบบแอปพลิเคชันหรือซอฟตแวรมักจะเปนการดำเนินงานที่ลาชาไดตามสมควร การขัดขวางไมให
เขาถึงข อมูลการพัฒนาแอปพลิเคช ันหร ือซอฟตแวร เป นการช ั ่วคราวมักจะม ีผลกระทบเล ็กน อย 
ตอการดำเนินงานของหนวยงาน ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การพัฒนาแอปพลิเคชันหรือซอฟตแวรอยูในระดับต่ำ 
ก.๒.๕.๒ ประเภทขอมูลการจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากร 

การจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานเปนการดำเนินการ
ที่ชวยใหเกิดวิวัฒนาการ การจัดวางโครงสราง และการเปลี่ยนแปลงบุคลากร เพื่อออกแบบและเปลี่ยนแปลง
การใชทรัพยากรของหนวยงาน (เชน ทรัพยสิน วิธีการ ระบบ หรือกระบวนการ) ใหเปนไปอยางราบรื่น 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการการเปลี่ยนแปลง
หรือวงจรชีวิตของทรัพยากรในหนวยงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง), 
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที ่เกี ่ยวกับการจัดการ 

การเปลี่ยนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงาน โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ 
ซ่ึงการเปดเผยขอมูลดังกลาวจะสงผลกระทบตอความสามารถของหนวยงานในการดำเนินการท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดการการเปลี่ยนแปลงหรือวงจรชีวิตของทรัพยากรบางอยาง 

โดยไมไดรับอนุญาต อาจเปนการใหขอมูลขาวกรองแกฝายตรงขาม ซึ่งอาจใชขอมูลดังกลาวเพื่อทำใหระบบ
ลมเหลว ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง นอกจากนี้ยังมีขอบังคับทางกฎหมาย 
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ที่หามเปดเผยความลับทางการคาโดยไมไดรับอนุญาต ซึ่งโดยท่ัวไปการรักษาความลับทางการคาจะถูกกำหนด
ระดับผลกระทบดานการรักษาความลับอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

การเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงาน 
โดยไมไดร ับอนุญาต ขึ ้นอยู กับระดับความออนไหวโดยรวมและระดับความสำคัญโดยรวมของขอมูล 
และกระบวนการท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีของขอมูลท่ีเก่ียวของกับความม่ันคงของชาติ ระดับผลกระทบอาจอยูในระดับต่ำ

ไปจนถึงระดับสูง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมได ข ึ ้นอย ู ก ับระยะเวลาที ่ใช ในการกู หร ือนำขอมูลการจ ัดการ 
การเปลี ่ยนแปลงหรือวงจรชีว ิตของทรัพยากรในหนวยงานนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกคร้ัง 
ทั ้งนี ้ การดำเนินงานและกระบวนการที ่ตองใชขอมูลดังกลาวเปนการดำเนินงานที ่ลาชาไดตามสมควร 
การขัดขวางไมใหเขาถึงขอมูลการจัดการการเปลี ่ยนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงาน 
เปนการชั ่วคราวมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน 
ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานอยูในระดับต่ำ 
ก.๒.๕.๓ ประเภทขอมูลการบำรุงรักษาระบบ 

การบำรุงรักษาระบบเปนการดำเนินการท่ีเก่ียวกับการบำรุงรักษาแอปพลิเคชันหรือซอฟตแวร
ที ่หนวยงานออกแบบและพัฒนาขึ ้นเอง แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการบำรุงรักษาระบบ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง), 
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเปดเผยขอมูลการบำรุงร ักษาระบบ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญขอมูลการบำรุงรักษาระบบจะไมมีความออนไหว
เปนพิเศษและเปดเผยใหแกผูใชงานได การเปดเผยขอมูลการบำรุงรักษาระบบจึงมีแนวโนมที่จะสงผลกระทบ
เพียงเล็กนอยตอการรักษาความลับของขอมูลและกระบวนการของระบบ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการบำรุงรักษาระบบ

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการบำรุงรักษาระบบโดยไมไดรับอนุญาตอาจอยู ในขั้นรุนแรง 
เน่ืองจากการแกไขขอมูลเก่ียวกับการเปลี่ยนแปลงของระบบอาจถูกตรวจพบไดยาก 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ผลกระทบของการแกไขหรือทำลายขอมูลการบำรุงรักษาระบบโดยไมไดรับอนุญาต

ข้ึนอยูกับระดับความออนไหวโดยรวมและระดับสำคัญโดยรวมของขอมูลและกระบวนการท่ีเก่ียวของกับระบบน้ัน ๆ 
นอกจากนี้ ในกรณีของขอมูลที่เกี่ยวของกับความมั่นคงของชาติ ระดับผลกระทบอาจอยูในระดับต่ำไปจนถึง
ระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การบำรุงรักษาระบบอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการบำรุงรักษาระบบน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการที่ตองใชขอมูลการบำรุงรักษาระบบ 
เปนการดำเนินงานที ่ล าช าได ตามสมควร การขัดขวางไมให เขาถึงข อมูลดังกลาวเป นการชั ่วคราว 
มักมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน ตอทรัพยสิน 
ของหนวยงานหรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพความพรอมใชงานที่แนะนำสำหรับขอมูล 

การบำรุงรักษาระบบอยูในระดับต่ำ 
ก.๒.๕.๔ ประเภทขอมูลการบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ 

ขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ เกี ่ยวของกับ 
การวางแผน การออกแบบ การใชงานและการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ 
(เชน ระบบปฏิบัติการ แอปพลิเคชัน แพลตฟอรม เครือขาย เครื่องแมขาย เครื่องพิมพ ฯลฯ) โดยขอมูล 
การบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศ รวมถึงขอมูลการตั้งคาระบบตาง ๆ และขอมูล 
การบังคับใชนโยบายความปลอดภัย เชน ขอมูลไฟลรหัสผาน สิทธิ์การเขาถึงเครือขายและการใชงานไฟล 
หรือการต้ังคาอุปกรณกระจายสัญญาณ การต้ังคาการกำหนดคาฮารดแวรและซอฟตแวร และเอกสารประกอบ
ที่อาจสงผลกระทบตอการเขาถึงขอมูล โปรแกรม หรือกระบวนการของระบบขอมูล ระดับผลกระทบ 
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สำหรับประเภทขอมูลการบำรุงร ักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศจะขึ ้นกับข อมูล 
ท่ีถูกประมวลผลหรือขอมูลท่ีถูกสงผานโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศดังกลาว 

ประเภทขอมูลการบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศประกอบดวย 
หลายองคประกอบเพื่อรักษาความปลอดภัยในการออกแบบ การนำไปใชงาน และการบำรุงรักษาระบบ 
และเครือขายความปลอดภัยไซเบอร โดยความมั่นคงปลอดภัยไซเบอรขององคประกอบขอมูลแตละรายการ
ขึ้นอยูกับความปลอดภัยขององคประกอบขอมูลอื่น ๆ ดวย ดังนั้น หากไมมีความรัดกุมดานความปลอดภัย 
ขององคประกอบขอมูลประเภทหน่ึงอาจสงผลถึงขอมูลอ่ืน ๆ 

แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบำรุงรักษาโครงสรางพ้ืนฐาน

ดานเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ (เนื้อหาที่เกี่ยวของอยูใน ก.๒.๕.๕ 
ประเภทขอมูลการร ักษาความมั ่นคงปลอดภัยของขอมูล และ ก.๒.๕.๗ ประเภทขอมูลที ่ เก ี ่ยวกับ 
การจ ัดการขอมูล) การเปดเผยขอม ูลการบำร ุงร ักษาโครงสร างพื ้นฐานดานเทคโนโลยีสารสนเทศ 
โดยไมไดรับอนุญาตอาจนำไปสูการเปดเผยความลับของขอมูลที่ประมวลผลโดยระบบ (เชน ไฟลรหัสผาน 
ตารางการเขาถึงไฟล (File access tables) กุญแจสำหรับการถอดรหัส (Cryptographic keys) กฎการเขาถึง
เครือขายการตั ้งค าฮารดแวรและซอฟตแวร และเอกสารประกอบที ่อาจสงผลกระทบตอการเขาถึง 
ขอมูล โปรแกรม หรือกระบวนการของระบบขอมูล) การพิจารณาระดับผลกระทบดานการรักษาความลับ 
ของขอมูลประเภทนี ้ต องพิจารณาขอมูลทุกขอมูลที ่ เก ี ่ยวของ กลาวคือ ระดับผลกระทบจะเทากับ 
ระดับผลกระทบของขอมูลท่ีมีระดับสูงท่ีสุด 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในกรณีท ี ่ เก ิดการร ั ่วไหลของขอม ูลรห ัสผ านและกุญแจที ่ ใช  ในการถอดรหัส 

(Cryptographic keys) ระดับผลกระทบเบื้องตนที่แนะนำสำหรับขอมูลการบำรุงรักษาโครงสรางพื้นฐาน 
ดานเทคโนโลยีสารสนเทศจะขึ้นอยูกับระดับความออนไหวของขอมูล และระดับความสำคัญของขอมูลทั้งหมด
และโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศนั ้น แมว าขอมูลการบำรุงรักษาโครงสรางพื ้นฐาน 
ดานเทคโนโลยีสารสนเทศของแตละหนวยงานจะประกอบดวยหลายองคประกอบขอมูล ระดับผลกระทบ
เบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยี
สารสนเทศอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ 
โดยไมไดรับอนุญาตขึ้นอยู กับความจำเปนเรงดวนหรือขอกำหนดดานเวลาของขอมูลที่ตองถูกประมวลผล
ภายในโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ โดยสวนมากขอมูลดังกลาวมักจะไมเปนที ่ตองการ 
อยางเรงดวน การแกไขขอมูลการบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต
อาจสงผลกระทบเล็กนอยตอการดำเนินงาน หรือตอทรัพยสินของหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการตอบสนองตอเหตุฉุกเฉินตอเหตุภัยพิบัติ การจับกุมอาชญากร การควบคุม

การจราจรทางอากาศ หรือภารกิจที่จำเปนตองดำเนินการใหแลวเสร็จทันตอเวลาอื่น ๆ ระดับผลกระทบ 
ดานการรักษาความถูกตองครบถวนควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการบำรุงรักษาโครงสราง
พื ้นฐานดานเทคโนโลยีสารสนเทศนั ้นใหกลับมาอยู ในสภาพพร อมใชอ ีกครั ้ง ท ั ้งน ี ้ การดำเนินงาน 
และกระบวนการที ่ตองใชขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศสวนใหญน้ัน 
อาจลาชาไดตามสมควร ดังนั้น การขัดขวางไมใหเขาถึงขอมูลการบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยี
สารสนเทศมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื่อมั่นของประชาชน ตอทรัพยสิน
ของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการตอบสนองตอเหตุฉุกเฉินของการจัดการภัยพิบัติหรือการดำเนินงาน 

ท่ีมีเวลาจำกัด (เชน บางระบบท่ีสนับสนุนการดำเนินงานควบคุมการจราจรทางอากาศ) ผลกระทบจากการถูกขัดขวาง
การเขาถึงขอมูลการบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศหรือของระบบสารสนเทศอาจทำให
หนวยงานที่ไดรับผลกระทบทั้งหมดไมสามารถเขาถึงทรัพยากรดานเทคโนโลยีสารสนเทศที่สำคัญตอภารกิจ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศอยูในระดับต่ำ 
ก.๒.๕.๕ ประเภทขอมูลการรักษาความมั่นคงปลอดภัยของขอมูล (Information security 

information type) 
การรักษาความม่ันคงปลอดภัยของขอมูลเก่ียวของกับการดำเนินงานท้ังหมดเพ่ือรักษาไว

ซ่ึงความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศ โดยหนวยงานดำเนินการกำหนดนโยบาย กระบวนการ 
และมาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอรที ่ครอบคลุมบริการตาง ๆ เชน การระบุตัวตน 
การยืนยันตัวตน และการหามปฏิเสธความรับผิด แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการรักษาความม่ันคงปลอดภัยของขอมูล มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับของการเปดเผยขอมูลการรักษาความมั่นคงปลอดภัย 

ของขอมูลโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขึ้นอยูกับนโยบาย กระบวนการ และมาตรการ 
ดานความมั ่นคงปลอดภัยของหนวยงาน ซึ ่งสวนใหญจะไมมีความออนไหว (Not sensitive) กลาวคือ 
ขอมูลความมั่นคงปลอดภัยจะถูกใชในการกำหนดคาตั้งตนและเรียกใชมาตรการควบคุม (เชน นโยบายสำหรับ 
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การกำหนดรหัสผานหรือกุญแจสำหรับการถอดรหัส (Cryptographic keys)) ที่จำเปนตองไดรับการปองกัน 
การเปดเผยนโยบาย กระบวนการ และมาตรการควบคุมดานความม่ันคงปลอดภัยจึงสงผลกระทบเพียงเล็กนอยเทาน้ัน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการรักษา 

ความม่ันคงปลอดภัยของขอมูลอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรักษาความม่ันคงปลอดภัยของขอมูลอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการรักษาความมั่นคง
ปลอดภัยของขอมูลนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลการรักษา 
ความมั ่นคงปลอดภัยของขอมูลเปนการชั่วคราวอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การรักษาความม่ันคงปลอดภัยของขอมูลอยูในระดับต่ำ 
ก.๒.๕.๖ ประเภทขอมูลการจัดการเอกสารและบันทึก 

การจัดการเอกสารและบันทึกเกี่ยวของกับการจัดการเอกสารและบันทึกท่ีเปนทางการ
ของหนวยงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการ
เอกสารและบันทึกของหนวยงาน มีดังน้ี  

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการเอกสารและบันทึก

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการเก็บ ติดตาม ทำบัญชี บำรุงรักษา คนหา และเผยแพรเอกสาร 
ในกรณีที่ขอมูลที่ถูกเก็บรักษาเปนขอมูลประเภทใดประเภทหนึ่งตามที่ไดกลาวไวขางตน ระดับผลกระทบ 
ดานการรักษาความลับสำหรับประเภทขอมูลการจัดการเอกสารและบันทึกของหนวยงานควรอยูในระดับเดียวกัน
หรืออยูในระดับที่สูงกวาระดับผลกระทบของขอมูลที่ถูกรวบรวมมาเก็บรักษา โดยทั่วไปการเปดเผยขอมูล 
การจัดการเอกสารและบันทึกโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการเก็บรักษามีผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่มีขอมูลที่มีความออนไหวเขามาเกี่ยวของเชน ขอมูลสวนบุคคลตามพระราชบัญญติั

ค ุ มครองขอม ูลส วนบ ุคคล พ.ศ. ๒๕๖๒ หร ือข อม ูลท ี ่ เป นกรรมส ิทธ ิ ์ของบร ิษ ัทหร ือหน วยงานอ่ืน 
ระดับผลกระทบเบื ้องตนของขอมูลที ่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควรอยู ในระดับกลาง 
ในกรณีขอมูลท่ีถูกเก็บรักษาอาจมีระดับผลกระทบดานการรักษาความลับอยูในระดับสูง ระบบการจัดเก็บรักษา
จะตองไดร ับการกำหนดระดับผลกระทบดานการรักษาความลับใหอยู ในระดับสูงเชนกัน ในบางกรณี 
การจัดระดับผลกระทบควรเกิดจากการพิจารณาขอมูลที ่เก็บไวในลักษณะองครวม ระดับผลกระทบ 
ดานการรักษาความลับท่ีไดจะสูงกวาระดับท่ีไดจากการพิจารณาแบบแยกทีละสวนขอมูล  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

เอกสารและบันทึกอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในตรวจพบการแกไขหรือการทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที ่ส ูญเสียสภาพพรอมใชงานดานความถูกตองครบถวนจะสงผลกระทบ 

ในการเขาถึงบันทึกหรือสงผลใหขอมูลสำรองหรือเอกสารสำคัญผิดพลาด ผลกระทบตอการดำเนินงาน 
ของหนวยงานอาจร ายแรง ในกรณีด ังกลาวระดับผลกระทบดานการร ักษาความถูกตองครบถ วน 
ควรอยู ในระดับกลาง ในกรณีหอจดหมายเหตุขนาดใหญหรือหอจดหมายเหตุที ่สำคัญของประเทศ 
(เชน หอจดหมายเหตุแหงชาติ) ผลกระทบอาจรุนแรงเปนพิเศษและระดับผลกระทบจะอยูในระดับสูง  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการเอกสารและบันทึกอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการเอกสาร 
และบันทึกของหนวยงานนั ้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการ 
ที่ตองใชขอมูลการจัดการเอกสารและบันทึกของหนวยงานอาจลาชาไดตามสมควร โดยสวนใหญการขัดขวาง
ไมใหเขาถึงขอมูลการจัดการเอกสารและบันทึกของหนวยงานอาจจะกอใหเกิดผลกระทบเพียงเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

หนวยงานสวนใหญจะมีระบบที่ใชจัดการการดำเนินงานเพียงไมกี่ระบบที่เมื่อสูญเสีย
สภาพพร อมใช งานช ั ่วคราวแล ว อาจทำให ความสามารถในการปฏิบ ัต ิภารก ิจและประส ิทธ ิภาพ 
ในการดำเนินงานของหนวยงานลดลงเปนอยางมาก ซึ ่งนำไปสู ความเสียหายอยางรายแรงตอทรัพยสิน 
หรือเปนภัยคุกคามตอชีวิต  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูลการจัดการ

เอกสารและบันทึกอยูในระดับต่ำ 
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ก.๒.๕.๗ ประเภทขอมูลท่ีเกี่ยวกับการจัดการขอมูล 
การจัดการขอมูลเปนการดำเนินงานเกี่ยวกับการรวบรวม การจัดเก็บ การเผยแพร 

และการทำลายขอมูลของหนวยงาน รวมถึงขอมูลการจัดการ นโยบาย แนวทาง และมาตรฐานเกี ่ยวกับ 
การจัดการขอมูล แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับ
การจัดการขอมูล มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที่เกีย่วกับการจัดการขอมูล 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขึ้นอยูกับเนื้อหาของขอมูลและการนำขอมูลที่ถูกจัดการไปใช  
การเปดเผยขอมูลที่เกี ่ยวกับการจัดการขอมูลสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน  
ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การรวบรวมและจัดเก็บขอมูลเปนการดำเนินงานที่เกี่ยวกับการจัดเก็บขอมูลประจำวัน 

ในการรวบรวมและจัดเก็บขอมูลจากการดำเนินงานของหนวยงาน หนวยงานที่เกี ่ยวของ และผูมีสวนได 
สวนเสีย ในกรณีขอมูลที ่ม ีความออนไหว โดยสวนใหญแลวเปนขอมูลสวนบุคคลตามพระราชบัญญัติ 
ค ุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หร ือข อม ูลท ี ่ เป นกรรมส ิทธ ิ ์ของบร ิษ ัทหร ือหนวยงานอ่ืน 
ระดับผลกระทบเบื ้องตนของขอมูลที ่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควรอยูในระดับกลาง 

ขอมูลอาจเปนขอมูลท่ีไมมีความออนไหวเลย (เชน ขอมูลสาธารณะ) หรือเปนขอมูล 
ท่ีมีความออนไหวสูง ทั้งนี้ขึ ้นอยูกับหนวยงานและภารกิจของหนวยงานที่ตองใชขอมูลนั้น ระดับผลกระทบ 
ดานการรักษาความลับสำหรับประเภทขอมูลท่ีเก่ียวกับการจัดการขอมูลควรอยูในระดับเดียวกันหรืออยูในระดับท่ีสูงกวา
ระดับผลกระทบสำหรับประเภทขอมูลทุกประเภทท่ีถูกนำมาจัดการ  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในกรณีของรหัสผานและกุญแจสำหรับการถอดรหัส (Cryptographic keys) ระดับผลกระทบ

ที่แนะนำจะขึ้นอยูกับความออนไหวและความสำคัญของขอมูล แมวาขอมูลการบำรุงรักษาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศของแตละหนวยงาน อาจมีขอมูลท่ีตองจัดระดับผลกระทบท่ีสูงข้ึนแตระดับผลกระทบเบ้ืองตน
ท่ีแนะนำอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลที่เกี ่ยวกับการจัดการขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับ
ความสำคัญของภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การสูญเสียความถูกตองครบถวนของขอมูลการจัดการขอมูลบางอยาง (เชน กุญแจ

สำหรับการเขารหัส (Encryption keys)) อาจมีผลรายแรงมากสำหรับการดำเนินงานของหนวยงานและอาจสงผล
รายแรงตอความเชื ่อมั ่นของประชาชนตอหนวยงาน ระดับผลกระทบเบื้องตนดานการรักษาความถูกตอง
ครบถวนท่ีแนะนำสำหรับขอมูลท่ีเก่ียวกับการจัดการขอมูลท่ีมีความสำคัญอยางยิ่ง อยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบรายแรงที่อาจเกิดขึ้นในหนวยงานภาครัฐ โดยสวนใหญเปนผลจากการแกไข

หรือทำลายขอมูลท่ีเก่ียวกับการจัดการขอมูลโดยไมไดรับอนุญาต ดังน้ัน ระดับผลกระทบเบ้ืองตนดานการรักษา
ความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลท่ีเก่ียวกับการจัดการขอมูลอยูในระดับกลาง 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั ้ง ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลที ่เกี ่ยวกับการจัดการขอมูลอาจทำให
ประสิทธิภาพในการดำเนินงานของหนวยงานลดลงชั ่วคราว ระดับผลกระทบขึ ้นอยู กับความออนไหว 
และความสำคัญของขอมูลตอการดำเนินงานของหนวยงาน โดยทั่วไปการดำเนินงานและกระบวนการท่ีตองใชขอมูล
เกี่ยวกับการจัดการขอมูลอาจลาชาไดตามสมควร ยกเวนในกรณีที่เกี่ยวกับขอมูลที่จำเปนสำหรับการประมวลผล 
แบบทันที (เช น ขอมูลที ่สามารถแสดงสถานะการทำงานและชี ้ว ัดประสิทธ ิภาพไดทันที (Real-time 
monitoring) หรือการวัดประสิทธิภาพ (Audit functions))  โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูล 
ที ่เก ี ่ยวกับการจัดการขอมูลอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพย สิน 
หรือตอตัวบุคคล อยางไรก็ตาม อาจมีหนวยงานบางหนวยงานท่ีประสิทธิภาพการปฏิบัติภารกิจลดลงเปนอยางมาก 
เมื่อสูญเสียสภาพพรอมใชของขอมูลที ่เกี ่ยวกับการจัดการขอมูล จนทำใหเกิดความเสียหายตอหนวยงาน 
สงผลใหทรัพยสินเสียหายอยางรายแรง หรือเปนภัยคุกคามตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการจัดการขอมูลอยูในระดับต่ำ 
ก.๒.๕.๘ ประเภทขอมูลการตรวจสอบเฝาระวังระบบและเครือขาย 

การตรวจสอบเฝาระวังระบบและเครือขายเปนกิจกรรมที่เกี่ยวของกับการตรวจสอบ 
เฝาระวังระบบและเครือขายแบบเรียลไทม หนวยงานอาจใชเคร่ืองมือและเฝาสังเกตเพ่ือใหทราบประสิทธิภาพ 
และสถานะของระบบสารสนเทศ ขอมูลการตรวจสอบเฝาระวังระบบและเครือขายรวมถึงประสิทธิภาพ 
และสถานภาพของเครือขาย และการดำเนินงานสนับสนุนการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร 
(Security operations) เชน การตรวจสอบการบุกรุก การตรวจสอบการปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร 
แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเฝาระวังระบบ 
และเครือขาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการตรวจสอบเฝาระวังระบบ 

และเครือขายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขึ้นอยูกับเนื้อหาของขอมูลและการใชงานขอมูล 
เปนสวนใหญ การเปดเผยขอมูลการตรวจสอบเฝาระวังและเครือขายขอมูลโดยไมไดรับอนุญาตอาจสงผล
กระทบรายแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล โดยเฉพาะเมื่อขอมูลดังกลาว
สามารถแสดงใหเห็นถึงสถาปตยกรรม ชองโหว และสภาพพรอมใชงานของระบบ 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ระดับความออนไหวของขอมูลอาจมีต้ังแตมีความออนไหวเล็กนอยไปจนถึงมีความออนไหวสูง 

ทั้งนี้ขึ้นอยูกับหนวยงานและภารกิจของหนวยงานที่ตองใชขอมูลนั้น ระดับผลกระทบดานการรักษาความลับ
สำหรับขอมูลการตรวจสอบเฝาระวังระบบและเครือขายควรอยูในระดับเดียวกันหรืออยูในระดับที่สูงกวา 
ระดับผลกระทบสำหรับประเภทขอมูลท่ีถูกนำมารวบรวมเพ่ือตรวจสอบเฝาระวังระบบและเครือขาย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในกรณีท่ีขอมูลเปนขอมูลดานสถาปตยกรรม (เชน เลขที ่อยู ไอพี ) ขอมูลชองโหว 

และขอมูลสภาพความพรอมใชงาน ระดับผลกระทบเบื ้องตนที ่แนะนำสำหรับขอมูลที ่เก ี ่ยวของกับ 
การตรวจสอบเฝาระวังระบบ และเครือขายข้ึนอยูกับความออนไหวและความสำคัญของขอมูลและกระบวนการ
ของระบบ ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลที ่เกี ่ยวของกับการเฝาระวังระบบและเครือขายแบบเรียลไทม 
โดยไมไดรับอนุญาตอาจทำใหประสิทธิภาพของระบบลดลง และทำใหเครือขายของหนวยงานและการดำเนินงาน
ดานความมั่นคงปลอดภัยบกพรอง ซึ่งนำไปสูการไมดำเนินการหรือการตัดสินใจและการกระทำที่ไมถูกตอง 
ระดับผลกระทบข้ึนอยูกับความสำคัญของการทำงานของระบบตอภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การสูญเสียความถูกตองครบถวนของขอมูลการตรวจสอบเฝาระวังระบบและเครือขาย

บางอยางอาจรายแรงมากตอการดำเนินงานของหนวยงานและการดำเนินงานดานความมั่นคงปลอดภัย 
รวมถึงความสามารถในการทำงานของระบบขอมูล นอกจากนี้ การสูญเสียความถูกตองครบถวนอาจสงผลรายแรง 
ตอภารกิจและบทบาทที่สำคัญของหนวยงานไดอีกดวย ระดับผลกระทบเบื้องตนดานการรักษาความถูกตอง
ครบถวนสำหรับขอมูลการตรวจสอบเฝาระวังระบบและเครือขายที่เกี่ยวของกับขอมูลที่มีความสำคัญสูง 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ผลจากการปรับเปลี ่ยนหรือลบขอมูลการตรวจสอบเฝาระวังระบบและเครือขาย 

โดยไมไดรับอนุญาต อาจสงผลกระทบรายแรงกับหนวยงาน ดังนั้น ระดับผลกระทบเบื้องตนดานการรักษา
ความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลการตรวจสอบเฝาระวังระบบและเครือขายอยูในระดับกลาง 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลท่ีเกี่ยวของกับการเฝาระวัง
ระบบและเครือขายนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การถูกขัดขวางการเขาถึงขอมูลท่ีเกี่ยวของกับ 
การตรวจสอบเฝาระวังระบบและเครือขายอาจทำใหบุคลากรที่เกี่ยวของไมสามารถเขาถึงขอมูลการทำงาน 
ของเครือข ายและระบบรักษาความปลอดภัยได ระดับผลกระทบขึ ้นอยู ก ับความออนไหวของขอมูล 
และความสำคัญของระบบตอภารกิจของหนวยงาน โดยสวนใหญ (ไมนับรวมกรณีท่ีมีความผิดพลาดเกิดข้ึน
พรอม ๆ กัน) การขัดขวางไมใหเขาถึงขอมูลท่ีเกี่ยวของกับการเฝาระวังระบบและเครือขายอาจสงผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล หนวยงานสวนใหญ 
จะมีระบบตรวจสอบเฝาระวังระบบและเครือขายเพียงไมกี่ระบบท่ีเมื่อระบบสูญเสียสภาพพรอมใชงานแลว 
อาจทำใหความสามารถในการปฏิบัติภารกิจลดลงเปนอยางมาก เกิดความเสียหายรายแรงตอการดำเนินงาน
ของหนวยงาน ตอทรัพยสิน หรือเปนอันตรายตอชีวิต 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การตรวจสอบเฝาระวังระบบและเครือขายอยูในระดับต่ำ 
ก.๒.๕.๙ ประเภทขอมูลท่ีเกี่ยวกับการแบงปนขอมูลระหวางหนวยงาน 

การแบงปนขอมูลระหวางหนวยงานเปนการดำเนินงานใด ๆ เพ่ือใหแผนกหรือหนวยงาน
สามารถรับขอมูลผานสื่อและอยูในรูปแบบที่ใชงานได โดยสื่อดังกลาวอาจจะเปนบริการของแผนก หนวยงาน 
หรือนิติบุคคลอื่นก็ได นอกจากนี้ยังรวมถึงการดำเนินงานใด ๆ เพื่อใหจัดเตรียมและเผยแพรขอมูล พรอมให
แผนก หนวยงาน หรือบุคคลเขาใชงานไดตามความเหมาะสม 

เนื ่องจากการแบงปนขอมูลเปนการรับและเผยแพรขอมูล หนวยงานจึงไมจำเปน 
ตองมีการประเมินผลกระทบของประเภทขอมูลนี้ อยางไรก็ตาม หนวยงานสามารถระบุประเภทขอมูลชนิดน้ี
เปนขอมูลสนับสนุนได เนื ่องจากขอมูลประเภทนี้ชวยทำใหหนวยงานสามารถติดตามการเวียนขอมูล 
(Flow of information) ไปยังระบบที่เชื่อมตอกันได แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลท่ีเก่ียวกับวิธีการหรือการทำงานใด  ๆท่ีสนับสนุนดานการแบงปนขอมูลระหวางหนวยงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ไมประเมิน), (การรักษาความถูกตองครบถวน,  
             ไมประเมิน), (การรักษาสภาพพรอมใชงาน, ไมประเมิน)} 

 
ข.๑ ประเภทขอมูลท่ีเก่ียวกับภารกิจการใหบริการประชาชน 

ข.๑.๑ หมวดกลาโหมและความม่ันคงแหงชาต ิ
ฝายปฏิบัติการกลาโหมและความมั ่นคงแหงชาติมีหนาท่ีปกปองและเสริมสรางความมั ่นคง 

ของประเทศ หากเกิดความลมเหลวในการยับยั ้งภัยความมั ่นคง ฝายปฏิบัติการดังกลาวมีหนาท่ีกำจัด 
ภัยคุกคามตอผลประโยชนเหลานั้นอยางเด็ดขาด ภารกิจดานการปองกันและการรักษาความมั่นคงแหงชาติ 
ไดแก การปฏิบัติการทางทหาร การปองกันชายแดน และการรวบรวมขาวกรอง การปฏิบัติการปองกัน 
แบงออกเปนองคประกอบยอยดังตอไปน้ี 

 ยุทธศาสตรการปองกันประเทศและสมรภูมิ รวมถึง การกำหนดวัตถุประสงคทางทหาร
ระดับชาติและระดับนานาชาติ การกำหนดลำดับความสำคัญของแนวทางการดำเนินงาน 
การกำหนดขอบเขตและการประเมินความเสี่ยงสำหรับการใชกำลังทางทหารและเครื่องมือ 
อื่น ๆ การจัดทำแผนระดับนานาชาตหิรือแผนภัยคุกคามจากสงครามเพื่อใหบรรลุวัตถุประสงค
ดังกลาว และจัดหากองกำลังทหารและความสามารถอ่ืน ๆ ตามแผนยุทธศาสตร 

 ปฏิบัติการปองกัน รวมถึง การเชื ่อมโยงยุทธวิธีและกลยุทธโดยการกำหนดวัตถุประสงค 
ในการดำเนินงานที ่จำเปนเพื ่อใหบรรลุวัตถุประสงคเชิงกลยุทธ การจัดลำดับเหตุการณ 
เพื่อใหบรรลุวัตถุประสงคในการดำเนินงาน การเริ่มดำเนินการและการใชทรัพยากรเพื่อทำให
เกิดและประคองสถานการณเหลาน้ี 

 การปองกันทางยุทธวิธี รวมถึง การจัดลำดับและการวางแผนการรบตอขาศึกเพื่อใหบรรลุ
วัตถุประสงคในการรบ 

ผลกระทบตอขอมูลและระบบขอมูลที่เกี่ยวของกับภารกิจดานการปองกันและรักษาความมั่นคง 
ของชาติอาจสงผลกระทบตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐานที ่สำคัญและทรัพยสินที ่สำคัญ 
ของประเทศในวงกวาง ระบบที่เกี่ยวของกับการบังคับบัญชาและการควบคุมกองกำลังทหาร การควบคุมอาวุธ 

รวมถึงอุปกรณท่ีเปนสวนสำคัญของอาวุธหรือระบบอาวุธ เปนสวนสำคัญตอการปฏิบัติภารกิจทางทหารโดยตรง 
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หรือใชในปฏิบัติการทางทหารอยางเครงครัดที ่ถ ูกกำหนดไวในกฎหมายมหาชน ซึ ่งเปน ระบบรักษา 
ความปลอดภ ัยของประเทศ โดยให กระทรวงกลาโหมร ับผ ิดชอบในการร ับประก ันขอม ูลสำหรับ 
ระบบที่ดำเนินการโดยกระทรวงกลาโหม หรือหนวยงานอื ่นในนามของกระทรวงกลาโหม วัตถุประสงค 
ดานความม่ันคงปลอดภัยไซเบอรและระดับผลกระทบท่ีเก่ียวของกับระบบเหลาน้ีกำหนดโดยกระทรวงกลาโหม 

ข.๑.๒ หมวดความม่ันคงของประเทศ 
ความม่ันคงของประเทศเก่ียวของกับการปกปองประเทศจากการโจมตีของผูกอการราย ซึ่งรวมถึง

การวิเคราะหภัยคุกคามและขาวกรอง การปองกันชายแดนและสนามบิน การปกปองโครงสรางพ้ืนฐานท่ีสำคัญ 
และการประสานงานในการตอบสนองเหตุฉุกเฉิน โดยแนวทางในการดำเนินการดานความมั่นคงของประเทศ
ใหถูกกำหนดโดยนายกรัฐมนตรี  

ข.๑.๒.๑ ประเภทขอมูลความปลอดภัยของชายแดนและการขนสง 
ขอมูลที่เกี ่ยวกับความปลอดภัยของชายแดนและการขนสง เชน ขอมูลการอนุมัติ 

หรือการยับยั้งการเขาและออกของบุคคล สินคา และยานพาหนะ ที่ชองทางขาเขาและขาออกของประเทศ 
การควบคุมชายแดน (Border control information) ที ่ เก ี ่ยวของกับการบังคับใชกฎหมายที ่ควบคุม 
การรับบุคคลที ่เกิดในตางประเทศ (เชน คนตางดาว) เขาประเทศ รวมถึงการลาดตระเวนและตรวจตรา
ชายแดนและการเนรเทศคนตางดาวที่ผิดกฎหมาย ขอมูลการควบคุมชายแดนบางสวนยังเชื่อมโยงกับประเภท
ขอมูลภารกิจอื ่น ๆ (เชน การจับกุมอาชญากร และขอมูลการสืบสวน การสอบสวน และการเฝาระวัง
อาชญากรรม) ในกรณีดังกลาวหนวยงานอาจตองพิจารณาระดับผลกระทบสำหรับประเภทขอมูลที่เกี่ยวของ 
ในการดำเนินการจัดระดับผลกระทบสำหรับประเภทขอมูลความปลอดภัยของชายแดน นอกจากน้ี 
ประเภทขอมูลน้ียังครอบคลุมถึงการดำเนินการดานความม่ันคงปลอดภัยของการขนสง เครือขายโครงสรางพ้ืนฐาน 
ส่ิงอำนวยความสะดวก ยานพาหนะ และบุคลากรของรัฐ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัย
ไซเบอรสำหรับประเภทขอมูลความปลอดภัยชายแดนและการขนสง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
        (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลความปลอดภัยของชายแดนและการขนสงโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบอาจสงผลกระทบจำกัดอยูในภูมิภาคนั ้น หรืออาจสงผลในระดับรายแรง 
ตอการปฏิบัติภารกิจ โดยเฉพาะอยางยิ ่งในกรณีของการเปดเผยขอมูลการยายถิ่นฐาน การแปลงสัญชาติ 
และการเนรเทศโดยไมไดรับอนุญาต ซึ่งอาจเปนการละเมิดความเปนสวนตัวดวย ในกรณีน้ีอาจสงผลกระทบ 
ท่ีรายแรงตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีขอมูลความปลอดภัยของชายแดนและการขนสงเชื่อมโยงกับประเภทขอมูล

ภารกิจอื่น ๆ (เชน การจับกุมอาชญากร ขอมูลการสืบสวน การสอบสวนและการเฝาระวังอาชญากรรม) 
ระดับผลกระทบดานการรักษาความลับที่เกี่ยวของกับขอมูลดังกลาวควรอยูในระดับสูง ในกรณีการเปดเผย
ขอมูลความปลอดภัยของชายแดนและการขนสงโดยไมไดรับอนุญาตอาจทำใหความปลอดภัยของบุคลากร 
ที่เกี ่ยวของตกอยูในอันตรายรายแรง ระดับผลกระทบดานการรักษาความลับที่เกี ่ยวของกับขอมูลดังกลาว 
ควรอยู ในระดับสูง การเปดเผยความลับของขอมูลที่เกี ่ยวของกับการรักษาความปลอดภัยของเครือขาย 
การขนสงและโครงสรางพื้นฐาน สิ่งอำนวยความสะดวก ยานพาหนะ และบุคลากรของรัฐโดยไมไดรับอนุญาต
อาจสงผลใหผูกอการรายนำไปใชประโยชน จนอาจทำใหเกิดความเสียหายรุนแรงตอโครงสรางพ้ืนฐานที่สำคัญ 
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ทรัพยสินที่สำคัญของประเทศและชีวิตมนุษยได ดังนั้น ระดับผลกระทบดานการรักษาความลับที่เกี่ยวของกับ
ความมั ่นคงปลอดภัยของเครือขายการขนสงและโครงสรางพื ้นฐาน สิ่งอำนวยความสะดวก ยานพาหนะ 
และบุคลากรในประเทศ ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลความปลอดภัย

ของชายแดนและการขนสงอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมได ร ับอนุญาตอาจสงผลกระทบตอการสื ่อสารภายนอกหนวยงาน 
(เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย การแกไขหรือทำลาย
ขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงหากขอมูลดังกลาวเปนขอมูลที่สำคัญตอการดำเนินงาน 
ทางยุทธศาสตร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาต โดยขอมูลดังกลาวเปนขอมูล 

ที่เกี ่ยวของกับการรักษาความมั ่นคงปลอดภัยของการขนสงและโครงสรางพื้นฐาน สิ่งอำนวยความสะดวก 
ยานพาหนะ และบุคลากรของรัฐ อาจสงผลกระทบรายแรงตอการปฏิบัติภารกิจหรือทำใหสูญเสียชีวิต 
การแกไขหรือทำลายขอมูลที่อาจสงผลกระทบตอขอมูลดานการตอตานการกอการรายโดยไมไดรับอนุญาต 
อาจสงผลกระทบที่รุนแรงในระดับที่ยากที่จะรับไดตอโครงสรางพื้นฐานที่สำคัญของประเทศ หรือสงผลใหเกิด
การสูญเสียทรัพยสินที่สำคัญของประเทศหรือชีวิตมนุษย ดังนั้น ระดับผลกระทบดานการรักษาความถูกตอง
ครบถวนที ่เกี ่ยวของกับการรักษาความมั ่นคงปลอดภัยของเครือขายการขนสงและโครงสรางพื ้นฐาน 
ส่ิงอำนวยความสะดวก ยานพาหนะ และบุคคลอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ความปลอดภัยของชายแดนและการขนสงควรอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลความปลอดภัย 
ของชายแดนและการขนสงนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ขอมูลความปลอดภัยของชายแดน 
และการขนสงท่ีสนับสนุนโครงการและกระบวนการ โดยสวนใหญจะเปนการดำเนินงานท่ีไมเรงดวน นอกจากน้ี 
การขัดขวางไมใหเขาถึงขอมูลความปลอดภัยของชายแดนและการขนสงมีผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงานตอความเช่ือม่ันของประชาชน ตอทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่เปนขอมูลเรื่องเรงดวน เชน ขอมูลเกี ่ยวกับการลักลอบขนสงคนตางดาว 

หรือขอมูลเกี่ยวกับการคุกคามทางรางกายจากคนตางดาวที่กระทำตอบุคลากรที่มีหนาที่ปองกันการลักลอบ 
เขาประเทศอยางผิดกฎหมาย ในกรณีดังกลาว ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับสูง 

ผลกระทบของการขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศที่เกี่ยวของกับ 
การรักษาความปลอดภัยของชายแดนและการขนสง ความปลอดภัยของเครือขายการขนสงและเครือขาย
โครงสรางพื ้นฐาน สิ ่งอำนวยความสะดวก ยานพาหนะ และบุคลากรของรัฐ อาจมีผลกระทบที ่รุนแรง 
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นอกจากนี้ ภารกิจตอตานการกอการรายนั้นเปนภารกิจที่หนวยงานจะดำเนินการลาชาไมได ระดับผลกระทบ
ดานการรักษาสภาพพรอมใชงานจึงควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
หากไมเปนกรณีท่ีตองดำเนินงานโดยเรงดวน เชน กรณีท่ีผลกระทบเกิดจากขอมูล 

ที ่ได แบงปนกับภารกิจอื ่นที ่ เกี ่ยวของ (ตัวอยางเชน ขอมูลที ่ ได จากภารกิจตอตานการกอการราย) 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลความปลอดภัยของชายแดน
และการขนสงอยูในระดับกลาง 

ข.๑.๒.๒ ประเภทขอมูลการคุมครองทรัพยสินและโครงสรางพ้ืนฐานท่ีสำคัญ 
ขอมูลการปกปองทรัพยสินและโครงสรางพื้นฐานที่สำคัญเกี ่ยวของกับการประเมิน

ทรัพยสินและชองโหวของโครงสรางพื้นฐานที่สำคัญ และดำเนินการเพื่อจัดการชองโหว เพิ่มความปลอดภัย 
ทำใหเกิดความตอเนื่อง และมีบุคลากร ขอมูล ระบบสำรองในการดำเนินงาน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการปกปองทรัพยสินและโครงสรางพ้ืนฐานท่ีสำคัญ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, สูง),  
         (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลโครงสรางพื้นฐานที่สำคัญ

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการติดตามและประเมินความสามารถในการชักนำ แรงจูงใจ 
แผนการ และเปาหมายของกลุมกอการรายทั้งในประเทศและตางประเทศ ตลอดจนผูสนับสนุนทั้งจากภายใน 
และภายนอกประเทศ การเปดเผยขอมูลนี ้โดยไมไดรับอนุญาตอาจเปนอันตรายตอการปฏิบัติภารกิจ 
ดานการคุมครองโครงสรางพื้นฐานที่สำคัญอาจทำใหเกิดความเสียหายที่รายแรงตอโครงสรางพื้นฐานที่สำคัญ  
ตอทรัพยสินท่ีสำคัญของประเทศ และเปนอันตรายตอชีวิต  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการคุมครอง

โครงสรางพ้ืนฐานท่ีสำคัญอยูในระดับสูง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการดำเนินงานดานการคุ มครองโครงสรางพื้นฐานที่สำคัญโดยไมไดรับอนุญาต 
อาจสงผลกระทบตอการปฏิบัติภารกิจและสงผลใหเกิดความเสียหายเปนอยางมากตอโครงสรางพ้ืนฐานท่ีสำคัญ 
ทรัพยสินท่ีสำคัญของประเทศหรือเปนอันตรายตอชีวิต 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การคุมครองโครงสรางพ้ืนฐานท่ีสำคัญอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการคุมครองโครงสราง
พื้นฐานที่สำคัญนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปภารกิจคุมครองโครงสรางพื้นฐานที่สำคัญ 
มักจะเปนภารกิจที่หนวยงานจะดำเนินการลาชาไมได การขัดขวางไมใหเขาถึงขอมูลการปองกันโครงสราง
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พื้นฐานที่สำคัญอาจทำใหความสามารถในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมาอาจ 
สรางความเสียหายรายแรงตอโครงสรางพ้ืนฐานท่ีสำคัญ ทรัพยสินท่ีสำคัญของประเทศ และชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การคุมครองโครงสรางพ้ืนฐานท่ีสำคัญอยูในระดับสูง 
ข.๑.๒.๓ ประเภทขอมูลการปองกันมหันตภัย 

ขอมูลการปองกันมหันตภัยเกี่ยวของกับการพัฒนามาตรการตอบโตทางเทคโนโลยี 
(เชน เคมี ชีวภาพ รังสี หรือนิวเคลียร) เพ่ือปองกันภัยคุกคามท่ีเกิดจากผูกอการราย ท้ังน้ี ขอมูลดังกลาวรวมถึง
การดำเนินการทดสอบในหองปฏิบัติการเกี่ยวกับอุปกรณใหม และการดำเนินการทางวิทยาศาสตรพื้นฐาน 
และประยุกตที ่สามารถนำไปสู การพัฒนามาตรการตอบโต แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการปองกันมหันตภัย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, สูง),  
          (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
การเปดเผยขอมูลดานการรักษาความลับจากการเปดเผยขอมูลการปองกันมหันตภัย

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการติดตามและประเมิน แรงจูงใจ แผนการ และเปาหมาย
ของกลุมกอการรายในระดับแกนนำตลอดจนผูสนับสนุนทั้งจากภายในและภายนอกประเทศ อาจทำใหเกิด 
ผลกระทบตอการปฏิบ ัต ิภารกิจดานการป องก ันมหันตภ ัย ต อช ีว ิต ต อโครงสร างพื ้นฐานที ่สำคัญ 
และตอทรัพยสินท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปองกัน 

มหันตภัยอยูในระดับสูง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลาย
ขอมูล การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบตอการปฏิบัติิงานดานการปองกัน 
มหันตภัย ตอชีวิต ตอโครงสรางพ้ืนฐานท่ีสำคัญ และตอทรัพยสินท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปองกันมหันตภัยอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการปองกันมหันตภัยน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง นอกจากนี ้ การขัดขวางไมใหเขาถึงขอมูลการปองกันมหันตภัย 
อาจกอใหเกิดผลกระทบในระดับรายแรงตอการดำเนินงานของหนวยงาน ตอความเชื่อมั ่นของประชาชน 
ตอทรัพยสิน หรือตอตัวบุคคล นอกจากนี้ การปองกันมหันตภัยมักจะเปนการดำเนินการท่ีไมควรมีความลาชา 
เนื่องจากความลาชาอาจทำใหความสามารถในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมา 
อาจสรางความเสียหายรายแรงตอโครงสรางพ้ืนฐานท่ีสำคัญ ทรัพยสินท่ีสำคัญของประเทศ และชีวิตมนุษย 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปองกันมหันตภัยอยูในระดับสูง 
ข.๑.๒.๔ ประเภทขอมูลการบริหารงานของสำนักนายกรัฐมนตรี 

แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การบริหารงานของสำนักนายกรัฐมนตรี มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, กลาง),    
        (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริหารงานที ่เกี ่ยวกับ 

การบริหารงานของสำนักนายกรัฐมนตรี รวมถึงขอมูลนโยบายและแนวทางปฏิบัติในระหวางข้ันตอนการพัฒนา
อาจสงผลใหหนวยงานและหนวยงานอื ่น ๆ ที ่เกี ่ยวของ เกิดความพยายามที ่จะแยงชิงผลประโยชน 
โนมนาว หรือขัดขวางกระบวนการ พัฒนานโยบายและแนวทางปฏิบัติ การเปดเผยรางนโยบายและแนวทาง
ปฏิบัติกอนเวลาอันสมควรจึงอาจสงผลใหเกิดความเสียหาย ไมเพียงทำใหเกิดความลาชาอันจะสงผลให 
การทำหนาที ่ของหน วยงานดอยประสิทธิภาพลง แต ย ังทำลายความเชื ่อม ั ่นของประชาชนที ่ม ีตอ 
สำนักนายกรัฐมนตรี โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึงการเสนอความคิดเห็น 
และการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ 

โดยสวนใหญขอมูลที ่ดำเนินการโดยสำนักนายกรัฐมนตรี มีความออนไหวอยางย่ิง 
และเกี ่ยวของกับการรักษาความมั ่นคงของประเทศและการบังคับใช กฎหมาย การเปดเผยขอมูลน้ี 
โดยไมไดรับอนุญาตอาจสงผลกระทบในระดับรายแรงตอชีวิต ตอโครงสรางพื้นฐานที่สำคัญ และตอทรัพยสิน 
ท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
เนื่องจากการเปดเผยขอมูลการบริหารงานของสำนักนายกรัฐมนตรี โดยไมไดรับอนุญาต

อาจกอใหเกิดความเสียหายตอประเทศในระดับรุนแรงมาก ระดับผลกระทบเบื้องตนดานการรักษาความลับ 
ท่ีแนะนำสำหรับขอมูลการบริหารงานของสำนักนายกรัฐมนตรี อยูในระดับสูง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมได ร ับอนุญาตอาจสงผลกระทบตอการสื ่อสารภายนอกหนวยงาน 
(เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชน 
ที ่ม ีต อหน วยงาน ในกรณีของขอมูลการบร ิหารงานของสำนักนายกร ัฐมนตรี ผลกระทบดังกล าว 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารงานของสำนักนายกรัฐมนตรี อยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการบริหารงาน 
ของสำนักนายกรัฐมนตรีนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การปองกันประเทศและโครงสรางพื้นฐาน 
ที่สำคัญของสำนักนายกรัฐมนตรีมักจะเปนการดำเนินการที่ไมควรมีความลาชา การใชเวลาในการกูคืนขอมูล 
มากเกินไปอาจสงผลกระทบตอการประสานงานของกระบวนการปองกันประเทศที่สำคัญและสวัสดิภาพ 
ของประชาชน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารงานของสำนักนายกรัฐมนตรี อยูในระดับสูง 
ข.๑.๓ หมวดขอมูลเก่ียวกับการดำเนินการขาวกรอง 

ขอมูลเกี ่ยวกับการดำเนินการขาวกรองเกี ่ยวของกับการพัฒนาและการจัดการขาวกรอง
ตางประเทศท่ีแมนยำ ครอบคลุม และทันเวลาในเร่ืองท่ีเก่ียวของกับความม่ันคงของประเทศ ระบบสารสนเทศ 
การดำเนินงาน หรือการใชงานที่เกี่ยวของกับการขาวกรองหรือขอมูลที ่มีความสำคัญตอการบรรลุภารกิจ 
ขาวกรองโดยตรง 

แนวทางการดำเนินการดานความมั ่นคงปลอดภัยไซเบอรและระดับผลกระทบที่เกี ่ยวของ 
กับระบบความมั่นคงของชาติถูกกำหนดโดยรัฐมนตรีของกระทรวงที่เกี่ยวของ ขอมูลเกี่ยวกับการดำเนินการ 
ขาวกรองแบงออกเปนองคประกอบยอย ดังตอไปน้ี 

ข.๑.๓.๑ ประเภทขอมูลการวางแผนขาวกรอง  หมายถึง ประเภทขอมูลที่เกี่ยวกับการพัฒนา 
กลยุทธที่เนนความตองการขาวกรอง การจัดลำดับความสำคัญของขอมูลที่จำเปน และการจัดการขอมูล 
ท่ีจำเปน (การเพ่ิม ลบ และแกไข) 

ข.๑.๓.๒ ประเภทขอมูลการรวบรวมขาวกรอง  หมายถึง ประเภทขอมูลที ่เกี ่ยวกับการรับ 
ขอมูลดิบและนำขอมูลไปประมวลผล 

ข.๑.๓.๓ ประเภทขอมูลการวิเคราะหและการใชประโยชน หมายถึง ประเภทขอมูลที่เกี่ยวกับ
การบูรณาการ ประเมิน หรือตีความขอมูลจากแหลงเดียวหรือหลายแหลงใหเปนขาวกรองที ่ตอบสนอง 
ความตองการของผูรับขาว และรายงานขาวกรองตามท่ีทราบหรือคาดการณไวไปยังผูรับขาวกรอง 

ข.๑.๓.๔ ประเภทขอมูลเผยแพรขาวกรอง หมายถึง ประเภทขอมูลที่เกี่ยวกับการสงมอบขอมูล
ขาวกรองใหกับผูรับขาว 

ข.๑.๓.๕ ประเภทขอมูลการประมวลผลขาวกรอง หมายถึง ประเภทขอมูลที่เกี่ยวกับการแปลง
ขอมูลดิบท่ีรวบรวมไวเปนรูปแบบท่ีเหมาะสมสำหรับการวิเคราะห 

แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลที่เกี ่ยวกับ 
การดำเนินการขาวกรองภายในประเทศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, สูง),  
       (การรักษาสภาพพรอมใชงาน, สูง)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลเกี ่ยวกับการดำเนินการ 

ขาวกรองภายในประเทศโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการพัฒนาและการจัดการขาวกรอง  
อาจนำไปสูการสูญเสียความสามารถ หรืออำนาจในการรวบรวมขอมูลที่จำเปนในการใหคำเตือนหรือขัดขวาง
ภัยคุกคามท่ีสำคัญ (เชน ภัยคุกคามของผูกอการรายตอโครงสรางพ้ืนฐานหรือทรัพยสินท่ีสำคัญของประเทศ) 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ขอมูลเกี ่ยวกับการดำเนินการขาวกรองภายในประเทศสวนใหญมีความสำคัญ 

และผลกระทบที่รายแรงเมื ่อมีการเปดเผยขอมูลดังกลาวโดยไมไดร ับอนุญาต ระดับผลกระทบเบื ้องตน 
ด านการร ักษาความล ับท ี ่แนะนำสำหร ับข อม ูลเก ี ่ยวก ับการดำเน ินการข าวกรองภายในประเทศ 
จึงควรอยูในระดับสูง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลเกี่ยวกับการดำเนินการขาวกรองภายในประเทศมักเชื ่อมโยงกับขอมูลที่เกี ่ยวของกับภารกิจอื่น ๆ 
(เช น การตอตาน การกอการราย การปองกันอาว ุธป นและวัตถุระเบ ิด การปราบปรามยาเสพติด) 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตจะขึ้นอยู กับความเรงดวนของภารกิจ 
ท่ีตองใชข อมูลนั ้น การแกไขหรือทำลายขอมูลเกี ่ยวกับการดำเนินการขาวกรองโดยไมไดร ับอนุญาต 
อาจสงผลกระทบอยางรายแรงตอการปฏิบัติภารกิจ ตอชีวิต ตอโครงสรางพื้นฐานที่สำคัญ และตอทรัพยสิน 
ท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

เก่ียวกับการดำเนินการขาวกรองภายในประเทศอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลเกี่ยวกับการดำเนินการ 
ขาวกรองภายในประเทศนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การดำเนินการขาวกรองภายในประเทศ 
ไมควรมีความลาชา การขัดขวางไมใหเขาถึงขอมูลเกี่ยวกับการดำเนินการขาวกรองภายในประเทศ อาจทำให
ความสามารถในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมาอาจสรางความเสียหายรายแรง 
ตอโครงสรางพ้ืนฐานท่ีสำคัญ ทรัพยสินท่ีสำคัญของประเทศ และชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

เก่ียวกับการดำเนินการขาวกรองภายในประเทศอยูในระดับสูง 
ข.๑.๔ หมวดการจัดการภัยพิบัติ 

หมวดการจัดการภัยพิบัติเกี่ยวของกับการดำเนินการที่จำเปนเพื่อเตรียมการบรรเทา ตอบสนอง 
และซอมแซมผลกระทบจากภัยพิบัติทั้งทางธรรมชาติและที่มนุษยสรางขึ้น หากหนวยงานไมสามารถรักษา
ความลับ ความครบถวนถูกตอง และสภาพพรอมใชงานของขอมูลปริมาณมากได อาจเกิดผลกระทบ 
ในระดับรายแรงตอโครงสรางพ้ืนฐานท่ีสำคัญและทรัพยสินท่ีสำคัญของประเทศ 

 



- ๑๔๔ - 
 

 

ข.๑.๔.๑ ประเภทขอมูลการเฝาระวังและพยากรณภัยพิบัติ 
การเฝาระวังและพยากรณภัยพิบัติเกี่ยวของกับการดำเนินการเพื่อคาดการณเวลา 

และสถานที่ที่ภัยพิบัติอาจเกิดขึ้นและสื่อสารขอมูลนั้นไปยังฝายที่ไดรับผลกระทบ ขอมูลการจัดการภัยพิบัติ
บางอยางเกิดขึ ้นในระบบชวยเหลือดานมนุษยธรรมภายใตสายงานกิจการระหวางประเทศ เชน ขอมูล 
การเตรียมความพรอมและการวางแผนภัยพิบัติของกระทรวงการตางประเทศ แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเฝาระวังและพยากรณภัยพิบัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง),  
         (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
โดยท ั ่วไปว ัตถ ุประสงค ของการดำเน ินการเฝ าระว ังและพยากรณภ ัยพ ิบ ั ติ  

คือการเผยแพรขอมูลและการแบงปนขอมูลโดยกลุมนักวิเคราะหที่หลากหลายอันจะชวยเสริมประสิทธิภาพ 
ของการวิเคราะหเพ่ือคาดการณภัยพิบัติท่ีอาจเกิดข้ึน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการเปดเผยขอมูลการเฝาระวังและพยากรณภัยพิบัติบางสวน 

โดยไมไดรับอนุญาต อาจทำใหประชาชนเกิดความตื่นตระหนกหรือมีการตอบสนองอื่น ๆ ที่เปนอันตราย 
ตอความปลอดภัยสาธารณะ การปองกันภัยพิบัติ การรับมือเหตุฉุกเฉิน การซอมแซมหรือภารกิจการฟ นฟู
ผลกระทบที่เกิดจากภัยพิบัติ ผลกระทบจากการเปดเผยขอมูลอาจสงผลใหเกิดปญหาการจราจรติดขัด 
จากการอพยพและไมสามารถอพยพประชากรไดทันเวลา ขอมูลการเฝาระวังและพยากรณภัยพิบัติสวนใหญ 
ม ีความสำค ัญต อการส ูญเส ียช ีว ิตและความเส ียหายต อทร ัพย ส ิน การเผยแพร ข อม ูลประเภทน้ี 
โดยไมได ร ับอนุญาตอาจขัดขวางภารกิจการปองก ันภ ัยพิบ ัต ิหร ือการตอบสนองตอเหตุฉ ุกเฉินได 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำอยูในระดับกลางหรือระดับสูง 

การเปดเผยขอมูลการเฝาระวังและพยากรณภัยพิบัติโดยไมไดรับอนุญาตอาจเปดเผย
จุดออนและเปนเปาหมายแกผูกอการราย จนทำใหผูกอการรายสามารถเลือกเทคนิคท่ีสรางความเสียหายได
อยางมาก ในกรณีน้ีระดับผลกระทบดานการรักษาความลับอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเฝาระวัง

และพยากรณภัยพิบัติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหร ือทำลายขอมูลการเฝาระว ังและพยากรณภ ัยพิบ ัต ิโดยไมไดร ับอนุญาต อาจเป นอ ันตราย 
ตอความปลอดภัยสาธารณะ การปองกันภัยพิบัติ หรือการตอบสนองตอเหตุฉุกเฉิน และอาจเกิดความเสียหายรายแรง
ตอโครงสรางพื้นฐานที่สำคัญ ทรัพยสินที่สำคัญของประเทศ และชีวิตมนุษย เชน การรายงานเหตุสึนามิ 
และแผนดินไหวอยางทันทวงที และแมนยำชวยลดการเสียชีวิตได 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเฝาระวังและพยากรณภัยพิบัติอยูในระดับสูง 
 



- ๑๔๕ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเฝาระวังและพยากรณ
ภัยพิบัตินั้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที ่ต องใชขอมูลการเฝาระวัง 
และพยากรณภัยพิบัติน้ันเปนกระบวนการท่ีไมควรมีความลาชา เน่ืองจากความลาชาอาจทำใหเกิดการเสียชีวิต
และกอใหเกิดความเสียหายตอการปฏิบัติภารกิจของหนวยงาน ตอโครงสรางพ้ืนฐานท่ีสำคัญ และตอทรัพยสิน
ท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเฝาระวังและพยากรณภัยพิบัติอยูในระดับสูง 
ข.๑.๔.๒ ประเภทขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ 

ขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ เชน ขอมูลของโครงการ
ตอบสนองตอสถานการณภัยพิบัติ รวมถึงการเตรียมความพรอมและการวางแผนเพื ่อเผชิญกับภัยพิบัติ 
รวมไปถึงการจัดเตรียมศูนยบรรเทาสาธารณภัยในพื ้นที่ที ่เกิดภัยพิบัติ แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการเตรียมความพรอม 

และการวางแผนภัยพิบัติโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการตอบสนองตอสถานการณภัยพิบัติ 
ผลกระทบของการเปดเผยขอมูลน้ีโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติโดยไมไดรับอนุญาต 

อาจเปนการใหขอมูลที ่ผ ู กอการรายสามารถนำมาใชโจมตีเปาหมายได ในกรณีที ่มีการเปดเผยขอมูล 
การเตรียมความพรอมและการวางแผนภัยพิบัติที่เกี่ยวของกับโครงสรางพื้นฐานที่สำคัญ หรือทรัพยสินสำคัญ
ของประเทศโดยไมไดร ับอนุญาต ระดับผลกระทบดานการรักษาความถูกตองครบถวนที ่เก ี ่ยวของกับ 
การเปดเผยขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเตรียม 

ความพรอมและการวางแผนภัยพิบัติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ
โดยไมไดรับอนุญาตอาจข้ึนอยูกับความเรงดวนในการใชขอมูล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการเตรียมความพรอมและการวางแผนรับมือภัยพิบัติ 

โดยไมไดรับอนุญาตอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมาย
อิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน ความเสียหาย 
ที ่เกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย แตหากขอมูลนั ้นเปนขอมูลเรงด วน 
ผลกระทบอาจอยูในระดับรายแรงมาก ในกรณีดังกลาวระดับผลกระทบดานการรักษาความถูกตองครบถวน
ควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเตรียมความพรอมและการวางแผนภัยพิบัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเตรียมความพรอม 
และการวางแผนภัยพิบัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานที่ตองใชขอมูล 
การเตรียมความพรอมและการวางแผนภัยพิบัติเปนการดำเนินงานท่ีไมควรมีความลาชา 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่เปนเรื่องเรงดวน หากบุคลากรที่เกี่ยวของไมสามารถเขาถึงขอมูลการเตรียม

ความพรอมและการวางแผนภัยพิบัติ บุคลากรและหนวยงานอาจเกิดความสับสนจนทำใหการดำเนินงานลาชา 
ในกรณีดงักลาวระดับผลกระทบดานการรักษาสภาพพรอมใชงานอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเตรียมความพรอมและการวางแผนภัยพิบัติอยูในระดับต่ำ 
ข.๑.๔.๓ ประเภทขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติ 

ขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติ เชน ขอมูลการฟนฟูหลังภัยพิบัติ 
การสรางอาคารบานเรือน ฟ นฟูสิ ่งแวดลอม หรือโครงสรางพื้นฐานท่ีเสียหายจากเหตุภัยพิบัติ แนวทาง 
การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการซอมแซมและฟนฟูผลกระทบ
จากภัยพิบัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการซอมแซมและฟ นฟู

ผลกระทบจากภัยพิบ ัติโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ อาจสงผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการซอมแซม 

และฟนฟูผลกระทบจากภัยพิบัติอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลาย
ขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติโดยไมไดรับ
อนุญาตอาจข้ึนอยูกับมีความเรงดวนในการใชขอมูล 

การแกไขหรือทำลายขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติโดยไมไดรับ
อนุญาตอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงานและตอความเช่ือมั่นของประชาชนที่มีตอหนวยงาน แตความเสียหายที่เกิดกับขอมูลดังกลาว
ถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การซอมแซมและฟนฟูผลกระทบจากภัยพิบัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการซอมแซมและฟนฟู
ผลกระทบจากภัยพิบัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที่ตองใชขอมูล 
การซอมแซมและฟนฟูผลกระทบจากภัยพิบัติเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การซอมแซมและฟนฟูผลกระทบจากภัยพิบัติอยูในระดับต่ำ 
ข.๑.๔.๔ ประเภทขอมูลการตอบสนองตอเหตุฉุกเฉิน 

ขอมูลการตอบสนองตอเหตุฉุกเฉินเก่ียวของกับการดำเนินการในการตอบสนองตอเหตุ
ภัยพิบัติ (เชน การจัดการไฟปา) รวมถึงการใหบริการโทรคมนาคม การผลิตพลังงาน การคนหาและการชวยเหลือ 
และการกูชีพ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการตอบสนอง
ตอเหตุฉุกเฉิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง), 
  (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการตอบสนองตอเหตุฉุกเฉิน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ จะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ทรัพยสินของหนวยงาน หรือบุคคล หรือไมสงผลกระทบเลย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในขณะท่ีโดนโจมตี การเปดเผยขอมูลการตอบสนองตอเหตุฉุกเฉินโดยไมไดรับอนุญาต 

อาจทำใหผูกอการรายหรือผูไมหวังดีพุ งเปาหมายไปที่ทรัพยสินตาง ๆ ที่ใชในการตอบสนองตอเหตุฉุกเฉิน 
เพ่ือทำลายทรัพยากรท่ีตองใชในการตอบสนองเหตุฉุกเฉินและความปลอดภัยสาธารณะ การเปดเผยขอมูลดังกลาว
โดยไมไดรับอนุญาตอาจทำใหเกิดการแทรกแซงการตอบสนองตอเหตุฉุกเฉินได ซ่ึงอาจสงผลตอชีวิตและทรัพยสิน
ที่สำคัญ ระดับผลกระทบดานการรักษาความลับจึงควรอยูในระดับกลางหรือระดับสูง การเปดเผยขอมูล 
การตอบสนองตอเหตุฉุกเฉินของหนวยงานอื ่นโดยไมไดร ับอนุญาตจากหนวยงานนั ้นอาจสงผลกระทบ 
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ตอการประสานงานระหวางหนวยงานที ่ใชโครงสรางพื้นฐานดานตอบสนองตอเหตุฉุกเฉินที ่สำคัญ และมีผลตอ
ประสิทธิภาพของการดำเนินงานดานการตอบสนองตอเหตุฉุกเฉิน  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการตอบสนอง

ตอเหตุฉุกเฉินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการตอบสนองตอเหตุฉุกเฉินโดยไมไดร ับอนุญาตอาจขึ ้นอยู กับ 
ความเรงดวนในการใชขอมูล การแกไขหรือทำลายขอมูลการตอบสนองตอเหตุฉุกเฉินโดยไมไดรับอนุญาต 
อาจสงผลกระทบรายแรงตอชีวิต และตอทรัพยสินท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การตอบสนองตอเหตุฉุกเฉินอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการตอบสนองตอเหตุฉุกเฉินน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานท่ีตองใชขอมูลการตอบสนองตอเหตุฉุกเฉิน 
เปนการดำเนินงานท่ีไมควรมีความลาชา เนื่องจากความลาชาอาจทำใหเกิดการเสียชีวิตและสงผลใหทรัพยสิน
เสียหายอยางรายแรง การขัดขวางไมใหเขาถึงขอมูลการตอบสนองตอเหตุฉุกเฉินอาจทำใหความสามารถ 
ในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมาอาจสรางความเสียหายรายแรงตอโครงสราง
พ้ืนฐานท่ีสำคัญ ตอทรัพยสินท่ีสำคัญของประเทศ และตอชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การตอบสนองตอเหตุฉุกเฉินอยูในระดับสูง 
ข.๑.๕ หมวดทรัพยากรธรรมชาต ิ

หมวดทรัพยากรธรรมชาติ เปนหมวดท่ีเกี ่ยวข องกับกิจกรรมดานการวางแผน การอนุร ักษ
ทรัพยากรธรรมชาติ การบริหารจัดการที ่ด ิน และการทองเที ่ยวในอุทยานแหงชาติหร ือสถานที ่สำคัญ 
ท ั ้ งของภาคร ัฐและภาคเอกชน ท ั ้ งน้ี  ทร ัพยากรธรรมชาต ิท ี ่ เก ี ่ยวข องก ับพล ังงานรวมอย ู  ในภารกิจ 
ดานการจัดการพลังงาน 

ข.๑.๕.๑ ประเภทขอมูลการจัดการทรัพยากรน้ำ 
ขอมูลการจัดการทรัพยากรน้ำเกี่ยวของกับการสงเสริมการใชน้ำอยางมีประสิทธิภาพ 

การจัดการแหลงน้ำของประเทศ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การจัดการทรัพยากรน้ำ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
 



- ๑๔๙ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการทรัพยากรน้ำ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ผลกระทบจากการเปดเผยขอมูลโดยไมไดรับอนุญาตอยูในระดับกลาง 

เชน การเปดเผยรายละเอียดของกิจกรรมและแผนการจัดการทรัพยากรน้ำของหนวยงานอาจทำใหเกิด 
การตอตานหรือกอใหเกิดขอไดเปรียบที่ไมเปนธรรมตอการแขงขัน การเปดเผยแผนของหนวยงานกอนเวลา 
อันสมควรอาจทำใหความสามารถในการดำเนินงานลดลงเปนอยางมาก 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยากรน้ำอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการทรัพยากรน้ำโดยไมไดรับอนุญาตอาจขึ้นอยูกับความเรงดวน 
ในการใชขอมูลโดยการแกไขหรือทำลายขอมูลดังกลาวอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน 
(เชน หนาเว็บไซต หรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน หรอืตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน
แตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรน้ำอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการทรัพยากรน้ำน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที ่ตองใชขอมูลการจัดการทรัพยากรน้ำ 
มักเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรน้ำอยูในระดับต่ำ 
ข.๑.๕.๒ ประเภทขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดิน 

ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที่ดินเกี่ยวของกับการสำรวจ 
การบำรุงรักษาและการดำเนินงานในที่ดินสาธารณะและสถานที่สำคัญ รวมถึงขอมูลที่เกี่ยวกับการสรางความยั่งยืน
ใหกับที่ดิน น้ำ สัตวปา และทรัพยากรธรรมชาติทั้งในประเทศและตางประเทศ และรวมถึงขอมูลการดูแล
ทรัพยากรธรรมชาติอยางยั่งยืนในดินแดนที่เปนพื้นที่ของรัฐเพื่อการใชงานเชิงพาณิชย (เชน การทำเหมืองแร 
การปศุสัตว การปาไม การประมง ฯลฯ) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 



- ๑๕๐ - 
 

 

การรักษาความลับ 
การเปดเผยขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินโดยไมไดรับอนุญาต 

จากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ผลกระทบจากการเปดเผยขอมูลที่เกี่ยวกับการใชพื้นที่ของรัฐเชิงพาณิชย 

(เชน การทำเหมืองแร การปศุสัตว การปาไม การประมง ฯลฯ) โดยไมไดร ับอนุญาตอยู ในระดับกลาง 
การเปดเผยขอมูลดังกลาวอาจทำใหเกิดการตอตานหรือกอใหเกิดขอไดเปรียบที่ไมเปนธรรมตอการแขงขัน 
และการเปดเผยแผนของหนวยงานกอนเวลาอันสมควรอาจทำใหความสามารถในการปฏิบัติภารกิจลดลง 
อยางมาก  นอกจากนี้ ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที่ดินอาจเกี่ยวกับการดำเนินงาน
ดานการบังคับใชกฎหมาย (เชน การตรวจตราการทำประมงที่ผิดกฎหมาย) ผลกระทบดานการรักษาความลับ 
ที ่ เก ี ่ยวของก ับการจ ับกุม การสืบสวน การสอบสวน การเฝ าระว ังอาชญากรรม การคุ มครองพลเม ือง 
และการคุมครองทรัพยสินควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการอนุรักษ 

และขอมูลการจัดการทางทะเลและท่ีดินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท ี ่สน ับสน ุนภารกิจนั ้นโดยเฉพาะ ไมได ข ึ ้นอยู ก ับระยะเวลาที ่ใช  ในการตรวจพบการแก ไข 
หรือทำลายขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการอนุรักษและขอมูลการจัดการทางทะเล 
และท่ีดินโดยไมไดรับอนุญาตอาจข้ึนอยูกับมีความเรงดวนในการใชขอมูล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที ่ดิน 

โดยไมไดรับอนุญาต อาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงาน หรือตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาว
ถือเปนความเสียหายที ่เล็กนอย ผลกระทบดานการรักษาความถูกตองครบถวนของขอมูลที่เกี ่ยวของกับ 
การบังคับใชกฎหมายควรอยูในระดับกลาง นอกจากนี้ ในชวงฤดูที่เกิดไฟไหมไดงาย ขอมูลการจัดการที่ดิน 
ยังสำคัญตอการปฏิบัติการดับเพลิง การแกไขหรือทำลายขอมูลดังกลาวอาจสงผลกระทบตอความปลอดภัย 
ของช ีว ิตและตอทร ัพย ส ิน ผลกระทบดานการร ักษาความถูกตองครบถวนสำหรับขอมูลดังกล าว 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการอนุรักษและขอมูล 
การจัดการทางทะเลและท่ีดินน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปการดำเนินงานท่ีตองใชขอมูล
การอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินมักเปนกระบวนการท่ีลาชาไดตามสมควร 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที่ดินอาจเกี่ยวกับ 

การดำเนินการบังคับใชกฎหมาย (เชน การตรวจตราการทำประมงที ่ผ ิดกฎหมาย) ระดับผลกระทบ 
ดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลางหรือระดับสูง โดยเฉพาะในชวงฤดูที่เกิดไฟไหมไดงาย 
สภาพพรอมใชงานของขอมูลการจัดการที่ดินสำคัญตอการปฏิบัติการดับเพลิง การแกไขหรือทำลายขอมูล
ดังกลาวสงผลกระทบตอชีวิตและทรัพยสิน ผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาว
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินสวนใหญอยูในระดับต่ำ 
ข.๑.๕.๓ ประเภทขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว 

ขอมูลการจัดการทรัพยากรเพื่อการพักผอนและการทองเที่ยวเกี่ยวของกับการจัดการ
อุทยานแหงชาติ โบราณสถาน และสถานท่ีทองเที่ยว รวมถึงศูนยบริการนักทองเที่ยว ที่ตั้งแคมป และสวนสาธารณะ 
รวมถึงสถานที่สำคัญและสถานที่อันเปนสัญลักษณประจำชาติ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการจัดการทรัพยากรเพื่อการพักผอนและการทองเที่ยวอาจรวมถึงการบังคับใช

กฎหมาย เชน การดำเนินการปองกันและบังคับใช กฎหมายของกรมอุทยาน รวมถึงขอมูลการจ ับกุม 
ทางอาญา การสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม การคุมครองพลเมือง และการคุมครอง
ทรัพยสิน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวจึงควรอยูในระดับกลางหรือสูง นอกจากน้ี  
ในกรณีที่เกี ่ยวของกับสถานที่สำคัญและสถานที่อันเปนสัญลักษณประจำชาติการเปดเผยขอมูลการจัดการ
ทรัพยากรเพ่ือการพักผอนและการทองเท่ียวโดยไมไดรับอนุญาตอาจสงผลกระทบรุนแรง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการจัดการทรัพยากร

เพ่ือการพักผอนและการทองเท่ียวสวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว โดยไมไดรับอนุญาต
อาจขึ้นอยูกับมีความเรงดวนในการใชขอมูล การแกไขหรือทำลายขอมูลที่เกี่ยวของกับการจัดการทรัพยากร 
เพื ่อการพักผอนและการทองเที ่ยวโดยไมไดร ับอนุญาตอาจสงผลตอการสื ่อสารภายนอกหนวยงาน  
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(เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน หรือตอความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการจัดการทรัพยากรเพื ่อการพักผอนและการทองเที ่ยวอาจเกี ่ยวของกับ 

การบังคับใชกฎหมาย เชน การจับกุมทางอาญา การสืบสวน การสอบสวน การเฝาระวังอาชญากรรม 
การคุมครองพลเมือง และการคุมครองทรัพยสิน ระดับผลกระทบสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 
หรือระดับสูง 

ในกรณีท่ีขอมูลเกี ่ยวข องกับการบังคับใชกฎหมาย ขอมูลประเภทนี ้เปนขอมูล 
ที่มีขอจำกัดดานเวลาและผูกอการรายหรืออาชญากรมีทาทีท่ีเปนภัยคุกคามตอทรัพยสินที่สำคัญของประเทศ 
หรือเปนภัยคุกคามตอชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับขอมูลการจัดการ
ทรัพยากรเพ่ือการพักผอนและการทองเท่ียวรวมถึงการบังคับใชกฎหมายควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการทรัพยากร 
เพื่อการพักผอนและการทองเที่ยวนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานที่ตองใช
ขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวมักเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการจัดการทรัพยากรเพื ่อการพักผอนและการทองเที ่ยวอาจเกี ่ยวของกับ 

การบังคับใชกฎหมาย เชน การปองกันและบังคับใชกฎหมายเกี ่ยวกับการใหบริการอุทยานแหงชาติ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลางหรือระดับสูง  

ในกรณีที่เปนการดำเนินการเรงดวน เชน การปกปองบุคคลและทรัพยสินที่สำคัญ 
ของประเทศจากภัยพิบ ัต ิทางธรรมชาติ (เช น ไฟไหม) ผลกระทบดานการรักษาสภาพพรอมใช งาน 
ควรอยูในระดับสูง แตหากเปนกระบวนการที่ยอมใหมีความลาชาได (เชน ขอมูลการปองกัน) ระดับผลกระทบ 
ดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ขอมูลการจัดการทรัพยากรเพื่อการพักผอนและการทองเที่ยวสวนใหญเปนขอมูล 

ที่ไมมีขอจำกัดทางดานเวลา ดังนั้น ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 
การจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวอยูในระดับต่ำ 

ข.๑.๕.๔ ประเภทขอมูลนวัตกรรมการเกษตรและบริการ 
ขอมูลนวัตกรรมการเกษตรและบริการเกี ่ยวของกับการผลิตและเผยแพรกรรมวิธี 

การผลิตแบบใหมสำหรับการทำการเกษตรและการพัฒนาพืชผลใหด ีข ึ ้นและมีประโยชนต อสุขภาพ 
แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลนวัตกรรมการเกษตร 
และบริการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลนวัตกรรมการเกษตร 

และบริการโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ โดยสวนใหญมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยขอมูลที ่เกี ่ยวของกับสิ ่งที ่ค นพบเบื ้องตนหรือนโยบาย 

ที ่กำลังมีการพิจารณาเกี ่ยวกับผลิตภัณฑทางการเกษตรโดยไมไดร ับอนุญาต อาจสงผลใหเกิดปญหา 
ดานความสัมพันธในประเทศหรือความสัมพันธระหวางประเทศ และอาจสงผลอยางรายแรงตอการดำเนินงาน
ดานนว ัตกรรมการเกษตรและบร ิการ ระดับผลกระทบดานการรักษาความล ับของขอมูลดังกล าว 
ควรอยูในระดับกลาง 

ในกรณีอ่ืน ๆ การเปดเผยขอมูลเก่ียวกับการผลิต การจัดเก็บ และการขนสงพาหะนำโรคพืช 
พาหะนำโรคสัตว ยาฆาแมลง และสารกำจัดวัชพืชโดยไมไดรับอนุญาต อาจเอ้ือใหเกิดอันตรายจากผูกอการราย
หรืออาชญากรอื่น ๆ ซึ่งนำไปสูโอกาสที่จะทำใหสูญเสียชีวิต ดังนั้น ระดับผลกระทบดานการรักษาความลับ 
ของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลนวัตกรรม

การเกษตรและบริการสวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การดำเนินการดานนวัตกรรมการเกษตรและบริการมักเปนกระบวนการที่ยอมใหมีความลาชาได การแกไข 
หรือทำลายขอมูลนวัตกรรมการเกษตรและบริการโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบเพียงเล็กนอย 
ตอการปฏิบัติภารกิจของหนวยงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

นวัตกรรมการเกษตรและบริการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนวัตกรรมการเกษตร 
และบริการนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง และมักจะเปนกระบวนการที ่ล าชาไดตามสมควร 
โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลนวัตกรรมการเกษตรและบริการคาดวาจะมีผลกระทบเล็กนอย 
ตอการดำเนินงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

นวัตกรรมการเกษตรและบริการอยูในระดับต่ำ 
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ข.๑.๖ หมวดพลังงาน 
หมวดพลังงานเกี ่ยวของกับการดำเนินการทั ้งหมดที ่ดำเนินการโดยรัฐบาลในการจัดหา 

และจัดการทรัพยากรพลังงาน รวมถึงการผลิต การขาย และการกระจายพลังงาน ตลอดจนการจัดการ
ทรัพยากรเชื ้อเพลิงใชแลว การจัดการพลังงานรวมไปถึงพลังงานที ่ผลิตไดเปนจำนวนมากทุกประเภท 
(เชน ไฟฟาพลังน้ำ นิวเคลียร ลม แสงอาทิตย หรือเชื้อเพลิงฟอสซิล) รวมถึงการกำกับดูแลอุตสาหกรรมเอกชน 

ข.๑.๖.๑ ประเภทขอมูลการจัดหาพลังงาน 
ขอมูลการจ ัดหาพลังงานเก ี ่ยวข องก ับการดำเนินงานดานการจัดหาพลังงาน 

สำหรับใชในประเทศอยางเพียงพอ รวมถึงขอมูลการขายและการขนสงเชื้อเพลิง สินคาโภคภัณฑ เชน ถานหิน 
น้ำมัน กาซธรรมชาติและวัตถุกัมมันตรังสี ขอมูลการกระจายและการถายโอนพลังงาน และการผลิตไฟฟา 
หรือการจัดเก็บ ผลกระทบตอขอมูลและระบบสารสนเทศบางอยางที ่เกี ่ยวของกับการจัดหาพลังงาน 
อาจสงผลกระทบตอความมั่นคงปลอดภัยของโครงสรางพื้นฐานที่สำคัญ โดยเฉพาะอยางยิ่งในดานการสงพลังงาน 
แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดหาพลังงาน 
อาจเปล่ียนแปลงไดเม่ือเก่ียวของกับโครงสรางพ้ืนฐานท่ีสำคัญหรือวัตถุนิวเคลียร 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ๕), (การรักษาความถูกตองครบถวน, กลาง๖), 
         (การรักษาสภาพพรอมใชงาน, กลาง๖)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดหาพลังงาน 

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยข อม ูลการจ ัดหาพล ังงานโดยไม ได ร ับอน ุญาตอาจสงผลกระทบ 

ทางเศรษฐกิจอยางรายแรง โดยเฉพาะสวนท่ีเก่ียวกับการแขงขันทางการคาและการเปลี่ยนแปลงของตลาดการเงิน
และสินคาโภคภัณฑ นอกจากน้ี การเปดเผยดังกลาวอาจเอ้ือตอผูกอการรายในการขโมยผลิตภัณฑดานพลังงาน 
หรือขัดขวางเสนทางการจายพลังงาน เชน อาจเอื้อใหเกิดการขโมยวัตถุนิวเคลียร ผลกระทบดานการรักษา
ความลับในกรณีเหลาน้ีควรอยูในระดับสูง 

ในบางกรณีผูกอการรายอาจตองการใชขอมูลท่ีเก่ียวกับการกระจายพลังงานท่ีเก่ียวของกับ
ปโตรเลียม กาซธรรมชาติ และวัตถุไวไฟหรือระเบิดไดอื่น ๆ การจัดระดับผลกระทบควรพิจารณาขอมูล 
การกระจายพลังงานของบริษัทเอกชนมารวมในการประเมินดวย การเปดเผยขอมูลโดยไมไดร ับอนุญาต 
อาจทำใหมีการลักลอบจำหนายวัตถุอันตราย อันจะสงผลกระทบตอชีวิตและทรัพยสินท่ีสำคัญ ระดับผลกระทบ 
ดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับกลางหรือระดับสูง (การเปดเผยเสนทางการขนสง 
และสถานที่จัดเก็บพลังงาน มักจะตองไดรับการอนุมัติ เนื่องจากการเปดเผยดังกลาวสงผลตอความสำเร็จ 
ของภารกิจและความปลอดภัยของสาธารณะ) 

นอกจากนี้ การเปดเผยขอมูลการจัดหาพลังงานของหนวยงานอื่นโดยไมไดรับอนุญาต
จากหนวยงานนั ้นอาจสงผลกระทบตอการประสานงานระหวางหนวยงานที ่ต องใชโครงสรางพื ้นฐาน 
สำหรับการกระจายพลังงานนั้น และอาจสงผลใหเกิดผลกระทบตอประสิทธิภาพในการดำเนินงานเกี่ยวกับ 
การจัดหาพลังงาน 

 
 

๕ ความเส่ียงท่ีเกี่ยวกับความปลอดภัยของสารกัมมันตภาพรังสี เช้ือเพลิงไวไฟสูง หรือชองทางการขนสงหลักหรือกระบวนการควบคุมมักจะอยูในระดับสูง 
๖ ความเส่ียงท่ีเก่ียวของกับข้ันตอนที่สำคัญตอภารกิจมักจะอยูในระดับกลางหรือสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดหาพลังงาน

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดหาพลังงานโดยไมไดรับอนุญาตมักขึ้นอยูกับความสำคัญ 
ของภารกิจ  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขขอมูลหรือระบบสารสนเทศที่สำคัญโดยไมไดรับอนุญาต (เชน ที่เกี ่ยวกับ 

การจายพลังงานไฟฟา ทอสงปโตรเลียม หรือทอสงกาซ) อาจสงผลกระทบอยางรุนแรงตอสิ ่งแวดลอม 
ตอการใหบริการ ตอทรัพยสินท่ีสำคัญ หรือตอความปลอดภัยของบุคคล ดังน้ัน ระดับผลกระทบดานการรักษา
ความถูกตองครบถวนสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับขอมูลที่ไมมีความสำคัญ 
กับภารกิจของหนวยงานโดยตรงอาจอยูในระดับต่ำ  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดหาพลังงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดหาพลังงานน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปการขัดขวางไมใหเขาถึงขอมูลการจัดหาพลังงานมีผลกระทบเล็กนอย
ตอการดำเนินงานของหนวยงาน (รวมถึงภารกิจ การดำเนินงาน หรือความเชื่อมั่นของประชาชนที่มีตอหนวยงาน) 
ตอทรัพยสินของหนวยงานหรือบุคคล ดังน้ัน ขอมูลการจัดหาพลังงานมักเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
หากขอม ูลหร ือระบบสารสนเทศที ่สน ับสน ุนภารกิจท ี ่สำค ัญของหนวยงาน 

(เชน การผลิต การสง การจำหนายพลังงานไฟฟา ทอสงปโตรเลียม หรือทอสงกาซ) ไมอยูในสภาพพรอมใชงาน 
การดำเนินงานในภารกิจท่ีสำคัญดังกลาวอาจตองหยุดชะงักลง อันอาจสงผลกระทบอยางรุนแรงตอสิ่งแวดลอม 
ตอการบริการ ตอทรัพยสินที่สำคัญ หรือตอความปลอดภัยของบุคคล ดังนั้น ระดับผลกระทบดานการรักษา
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลที ่ไมมีความสำคัญ 
กับภารกิจของหนวยงานโดยตรงอาจอยูในระดับต่ำ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดหาพลังงานอยูในระดับกลาง 
 
 
 



- ๑๕๖ - 
 

 

ข.๑.๖.๒ ประเภทขอมูลการอนุรักษพลังงานและการเตรียมความพรอม 
ขอมูลการอนุรักษพลังงานและการเตรียมความพรอมเปนขอมูลที่เกี่ยวกับการสงวน 

การใชทรัพยากรพลังงานจากการบริโภคมากเกินไป เพื ่อทำใหมั ่นใจวาจะมีพลังงานใหใชอยางพอเพียง 
และเพื่อปกปองสิ่งแวดลอม รวมถึงขอมูลการจัดหาพลังงานในกรณีฉุกเฉิน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการอนุรักษพลังงานและการเตรียมความพรอม มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการอนุร ักษพลังงาน 

และการเตรียมความพรอมโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ โดยสวนใหญจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยขอมูลการคนพบแหลงพลังงานหรือนโยบายท่ีกำลังไดรับการพิจารณา 

(เชน มาตรการสงวนพลังงานหรือการกระจายพลังงานในเหตุการณฉุกเฉิน) โดยไมไดรับอนุญาตอาจสงผล 
ใหเกิดการรวมกลุมชุมนุมตอตานจากกลุมผูเสียผลประโยชน นอกจากนี้ การเปดเผยขอมูลโดยไมไดรับอนุญาต
อาจทำใหสูญเสียความเชื ่อมั ่นตอรัฐบาลทั้งภายในและภายนอกประเทศ และอาจสงผลกระทบรายแรง 
ตอการดำเนินการอนุรักษและการเตรียมความพรอมดานพลังงาน ดังนั ้นระดับผลกระทบดานการรักษา
ความลับของขอมูลดังกลาวควรอยูในระดับกลาง 

ในกรณีอื่น ๆ การเปดเผยขอมูลเกี่ยวกับมาตรการการจัดหาพลังงานในกรณีฉุกเฉิน 
โดยไมไดรับอนุญาตอาจเอื้อประโยชนตอผูกอการราย จนทำใหเกิดอันตรายถึงชีวิต ดังนั้นระดับผลกระทบ 
ดานการรักษาความลับในกรณีน้ีควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการอนุรักษพลงังาน

และการเตรียมความพรอมสวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญการแกไขหรือทำลายขอมูลการอนุรักษพลังงานและการเตรียมความพรอมโดยไมไดรับอนุญาต 
อาจกอใหเกิดผลกระทบตอการปฏิบัติภารกิจของหนวยงานและความเชื่อมั่นของประชาชนที่มีตอหนวยงาน
เพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการจัดหาพลังงานที่จำเปนตอภารกิจสำคัญโดยไมไดรับอนญุาต 

อาจทำใหเกิดภัยคุกคามตอโครงสรางพ้ืนฐานดานพลังงานท่ีสำคัญและอาจเปนอันตรายถึงชีวิต ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การอนุรักษพลังงานและการเตรียมความพรอมอยูในระดับต่ำ 
 



- ๑๕๗ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการอนุรักษพลังงาน 
และการเตรียมความพรอมน้ันใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ซึ่งมักเปนกระบวนการท่ียอมใหมีความลาชาได 
ตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการอนุรักษพลังงานและการเตรียมความพรอม 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีหนวยงานไมสามารถใชขอมูลท่ีจำเปนสำหรับการปฏิบัติภารกิจในการจัดหาพลังงาน 

ในกรณีฉุกเฉินได การปฏิบัติภารกิจอาจตองหยุดชะงักเปนเวลานาน ซึ่งอาจกอใหเกิดภัยคุกคามตอโครงสราง
พื้นฐานดานพลังงานที ่สำคัญและอาจเปนอันตรายถึงชีวิต ในกรณีดังกลาวระดับผลกระทบดานการรักษา 
สภาพพรอมใชงานควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การอนุรักษพลังงานและการเตรียมความพรอมอยูในระดับต่ำ 
ข.๑.๖.๓ ประเภทขอมูลการจัดการทรัพยากรพลังงาน 

ขอมูลการจัดการทรัพยากรพลังงานเก่ียวของกับการจัดการทรัพยากรท่ีใชผลิตพลังงาน 
รวมถึงโครงสรางและสิ่งอำนวยความสะดวก ที่ดินและทรัพยากรนอกชายฝง แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยากรพลังงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ), 
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการทรัพยากรพลังงาน

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดการทรัพยากรพลังงานโดยไมไดรับอนุญาตอาจสงผลกระทบ 

ท่ีรุนแรงตอตลาดการเงินและความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ในบางกรณีผลกระทบตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงานอาจอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในบางกรณี การเปดเผยขอมูลการจัดการทรัพยากรพลังงานโดยไมไดรับอนุญาต 

อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน อยางไรก็ตาม โดยสวนใหญระดับผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลการจัดการทรัพยากรพลังงานควรอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
แตขึ ้นอยู กับความเรงดวนในการใชขอมูล การแกไขหรือทำลายขอมูลการจัดการทรัพยากรพลังงาน 
โดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

 



- ๑๕๘ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลการจัดการทรัพยากรพลังงานมีความสำคัญตอภารกิจอยางมาก 

หรือมีความออนไหวมาก ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยู ในระดับกลาง 
หรือระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรพลังงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการทรัพยากรพลังงานน้ัน
ใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที่ตองใชขอมูลการจัดการทรัพยากรพลังงาน 
มักจะเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรพลังงานอยูในระดับต่ำ 
ข.๑.๖.๔ ประเภทขอมูลการผลิตพลังงาน 

ขอมูลการผลิตพลังงานเปนขอมูลที่เกี่ยวกับการเปลี่ยนทรัพยากรดิบ (Raw resource) 
ใหเปนพลังงานที ่สามารถใชงานไดและสงมอบได ผลกระทบตอขอมูลและระบบสารสนเทศที่เกี่ยวของกับ 
การผลิตพลังงานอาจสงผลกระทบตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐานดานพลังงานที ่สำคัญ 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการผลิตพลังงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการผลิตพลังงานโดยไมไดรับอนุญาต 

จากหนวยงานท่ีรับผิดชอบ มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการผลิตพลังงานบางสวนโดยไมไดรับอนุญาตอาจสงผลกระทบ 

ทางการเงินที ่ร ุนแรง เชน ทำใหเกิดเหตุการณทางการเงินอันไมพึงประสงค และอาจสงผลกระทบที่ร ายแรง 
ตอความเชื่อม่ันของประชาชนท่ีมีตอหนวยงาน ดังน้ัน ผลกระทบดานการรักษาความลับสำหรับขอมูลการผลิตพลังงาน
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการผลิตพลังงาน

สวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการผลิตพลังงานโดยไมไดรับอนุญาตอาจขึ้นอยูกับความเรงดวน 
ในการใชขอมูล การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสาร
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ภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลการผลิตพลังงานเปนขอมูลท่ีมีขอจำกัดดานเวลา หรือมีความออนไหวมาก 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลางหรือระดับสูง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การผลิตพลังงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการผลิตพลังงานน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานท่ีตองใชขอมูลการผลิตพลังงานมักเปนกระบวนการ 
ท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การผลิตพลังงานอยูในระดับต่ำ 
ข.๑.๗ หมวดการขนสง 

หมวดการขนสงเกี่ยวของกับภารกิจของรัฐบาลทั้งหมดที่เกี่ยวกับความปลอดภัยในการเดินทาง 
ของยานพาหนะ หรือการขนสงสินคาหรือบุคคล  

หมายเหตุ : ผลกระทบตอขอมูลบางสวนและระบบขอมูลจำนวนมากที่เกี ่ยวของกับภารกิจ 
การขนสงอาจสงผลกระทบตอความปลอดภัยของโครงสรางพื้นฐานดานการขนสง โครงสรางพื้นฐานที่สำคัญ 
อ่ืน ๆ และทรัพยสินท่ีสำคัญของประเทศ 

ข.๑.๗.๑ ประเภทขอมูลการขนสงภาคพ้ืนดิน 
ขอมูลการขนสงภาคพื้นดิน เชน ขอมูลความพรอมของการขนสงและความปลอดภัย 

ในการเดินทางของผูโดยสารและการขนสงสินคาทางบก รวมถึงทอสงน้ำและทอเชื้อเพลิง แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการขนสงภาคพ้ืนดิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการขนสงภาคพื ้นดิน 

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยสวนใหญมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
กฎระเบียบและการเก็บคาธรรมเนียมบางอยางท่ีเก่ียวของกับการเดินทางของผูโดยสาร 

และการขนสงสินคาทางบกอาจมีขอมูลที่คอนขางออนไหว การเปดเผยขอมูลการสืบสวนหรือการสอบสวน
อุบัติเหตุที่ยังไมไดตรวจสอบ อาจสงผลใหเกิดอันตรายรายแรงตอบุคคลและหนวยงาน รวมถึงการสูญเสีย 
ความเชื่อมั่นของประชาชนที่มีตอหนวยงาน นอกจากนี้ ขอมูลบางอยางที่เกี่ยวของกับการขนสงภาคพื้นดิน 
ยังเปนกรรมสิทธิ์ของบริษัทหรืออยูภายใตกฎหมายคุมครองขอมูลสวนบุคคล (ระดับผลกระทบเบื้องตน 
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ของขอมูลที ่มีความออนไหว ถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตนและการยืนยันตัวตน 
เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒) ในกรณีดังกลาว ผลกระทบดานการรักษาความลับ 
ท่ีเกิดจากการเปดเผยขอมูลการขนสงภาคพ้ืนดินโดยไมไดรับอนุญาตควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการขนสง

ภาคพ้ืนดินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ การแกไขหรือทำลายขอมูลการขนสงภาคพื้นดินโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบ
เล็กนอยตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลการขนสงภาคพื้นดินเปนขอมูลที ่มีขอจำกัดดานเวลา (เชน ขอมูล 

การสับรางรถไฟ) การแกไขหรือการทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบตอชีวิต 
และทรัพยสิน ระดับผลกระทบดานการรักษาความถูกตองครบถวนของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขนสงภาคพ้ืนดินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการขนสงภาคพื้นดินน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง กระบวนการขนสงภาคพื้นดินสวนใหญมักเปนกระบวนการที่ลาชา 
ไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการขนสงภาคพื้นดินมักจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่ขอมูลการขนสงภาคพื้นดินเปนขอมูลที่มีขอจำกัดดานเวลา (เชน ขอมูล 

การสับรางรถไฟ) การสูญเสียสภาพพรอมใชงานของขอมูลดังกลาวอาจสงผลใหเกิดการสูญเสียทรัพยสิน 
จำนวนมากและอาจสงผลกระทบถึงชีวิต ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาว
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การขนสงภาคพ้ืนดินอยูในระดับต่ำ 
ข.๑.๗.๒ ประเภทขอมูลการขนสงทางน้ำ 

ขอมูลการขนสงทางน้ำเปนขอมูลท่ีเกี ่ยวของกับความพรอมใชงานของการขนสง 
และความปลอดภัยในการเดินทางของผูโดยสารและการขนสงสินคาทางทะเลหรือทางน้ำ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการขนสงทางน้ำ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการขนสงทางน้ำ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ (ขอมูลกฎ ระเบียบ และการเก็บคาธรรมเนียมที่เกี่ยวของกับ
ความปลอดภัยในการเดินทางของผูโดยสารและการขนสงสินคาทางทะเลหรือทางน้ำเปนขอมูลที่คอนขาง
ออนไหว โดยรายละเอียดไดถูกอธิบายในหมวดการบังคับใชกฎหมาย) โดยสวนใหญการเปดเผยขอมูลดังกลาว 
โดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการสืบสวนหรือการสอบสวนอุบ ัต ิเหตุโดยไมไดร ับอนุญาต 

(เชน เปดเผยขอมูลที ่ยังไมไดถูกวิเคราะหอยางครบถวน หรือยังไมไดรับตรวจสอบแกไขอยางเพียงพอ) 
อาจสงผลใหเกิดอันตรายรายแรงตอบุคคลและหนวยงาน รวมถึงการสูญเสียความเชื่อมั่นจากประชาชน 
นอกจากนี้ ขอมูลบางสวนที่เกี่ยวของกับการขนสงทางน้ำยังเปนกรรมสิทธิ์ของบริษัทหรืออยูภายใตกฎหมาย
คุ มครองขอมูลสวนบุคคล ระดับผลกระทบดานการรักษาความลับที ่เกิดจากการเปดเผยขอมูลดังกลาว 
โดยไมไดรับอนุญาตควรอยูในระดับกลาง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการขนสงทางน้ำ 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญการแกไขหรือทำลายขอมูลการขนสงทางน้ำโดยไมไดร ับอนุญาตอาจกอใหเกิดผลกระทบ 
ตอภารกิจของหนวยงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานเพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการดำเนินการขนสงทางน้ำและทางทะเลบางขอมูลเปนขอมูลที่มีขอจำกัด 

ดานเวลา (เชน สัญญาณแจงเหตุราย การดำเนินการเทียบทา การหลีกเล่ียงการชน การแจงเตือนสภาพอากาศ 
ที่เปนอันตราย หรือสภาพทะเล) การแกไขหรือทำลายขอมูลเหลานี ้โดยไมไดรับอนุญาตอาจสงผลกระทบ
รายแรงตอการปฏิบัติภารกิจหรือทำใหสูญเสียชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ของขอมูลดังกลาวควรอยูในระดับสูง 

ขอมูลการขนสงทางน้ำยังรวมถึงขอมูลการจัดการการสื่อสารดวย (เชน การจัดการ 
คลื่นความถี่) ขอผิดพลาดของขอมูลการกำหนดความถ่ีอาจสงผลใหหนวยงานไมสามารถสื่อสารถึงกันได 
จนอาจทำใหเกิดสถานการณท่ีเปนอันตรายถึงชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขนสงทางน้ำอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการขนสงทางน้ำน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการขนสงทางน้ำมักเปนกระบวนการที่ลาชาไดตามสมควร 
โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูลการขนสงทางน้ำมักจะมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการขนสงทางน้ำบางขอมูลเปนขอมูลที่มีขอจำกัดดานเวลา (เชน สัญญาณ 

แจงเหตุราย การดำเนินการเทียบทา การหลีกเลี ่ยงการชน การแจงเตือนสภาพอากาศที ่เปนอันตราย 
หรือสภาพทะเล) การสูญเสียสภาพพรอมใชงานของขอมูลดังกลาวอาจสงผลกระทบตอความปลอดภัยของชีวิต
และความเสียหายตอทรัพยสิน ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาว 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การขนสงทางน้ำอยูในระดับต่ำ 
ข.๑.๗.๓ ประเภทขอมูลการขนสงทางอากาศ 

ขอมูลการขนสงทางอากาศหมายถึงขอมูลที ่เกี ่ยวกับการเดินทางของผู โดยสาร 
หรือการขนสงสินคาทางอากาศอยางปลอดภัย รวมถึงขอมูลมาตรการสั ่งการและการควบคุมการเคลื ่อนท่ี 
ของเครื ่องบินทุกระยะการบิน ทั ้งที ่เปนการดำเนินการเชิงพาณิชยและการปฏิบัติการทางการทหาร 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการขนสงทางอากาศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการขนสงทางอากาศ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ (ขอมูลกฎ ระเบียบ และการเก็บคาธรรมเนียมที่เกี่ยวของกับ 
ความปลอดภัยในการเดินทางของผู โดยสารและการขนสงสินคาทางอากาศเปนขอมูลที่คอนขางออนไหว  
โดยรายละเอียดไดถูกอธิบายในหมวดการบังคับใชกฎหมาย) โดยสวนใหญการเปดเผยขอมูลการขนสง 
ทางอากาศโดยไมได ร ับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการสืบสวนหรือการสอบสวนอุบ ัต ิเหตุโดยไมไดร ับอนุญาต 

(เชน ขอมูลดังกลาวอาจยังไมไดรับการวิเคราะหอยางครบถวน หรือยังไมไดรับตรวจสอบแกไขอยางเพียงพอ) 
อาจสงผลใหเกิดอันตรายรายแรงตอบุคคลและหนวยงาน รวมถึงการสูญเสียความเชื่อมั่นจากประชาชน 
นอกจากนี ้ ขอมูลบางอยางที่เกี ่ยวของกับการขนสงทางอากาศยังเปนกรรมสิทธิ์ของบริษัทหรืออยู ภายใต
กฎหมายคุ มครองขอมูลสวนบุคคล ระดับผลกระทบดานการรักษาความลับที่เกิดจากการเปดเผยขอมูล 
ในกรณีดงักลาวโดยไมไดรับอนุญาตควรอยูในระดับกลาง 

ระดับความออนไหวของขอมูลการขนสงทางอากาศ (เชน ขอมูลตำแหนงเครื่องบิน) 
ขึ ้นอยู กับชวงเวลาหรือสถานการณ เชน หนวยงานไมควรเปดเผยรายชื ่อผู โดยสารตอสาธารณชนทั่วไป 
กอนท่ีเครื ่องบินจะขึ ้นบิน แตหนวยงานสามารถเปดเผยรายชื ่อดังกลาว เมื่อมีเหตุการณเครื่องบินตกได 
ในกรณีเช นนี ้ ผลกระทบดานการรักษาความลับที ่ เก ิดจากการเปดเผยขอมูลการขนสงทางอากาศ 
โดยไมไดรับอนุญาตควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการขนสง 

ทางอากาศอยูในระดับต่ำ 



- ๑๖๓ - 
 

 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
กระบวนการดานการขนสงทางอากาศมักเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี  ข อม ูลการขนส งทางอากาศเป นข อม ูลท ี ่ม ีข อจำก ัดด านเวลา 

(เชน ขอมูลการควบคุมการจราจรทางอากาศ การรายงานตำแหนง การรับรูสถานการณเพื่อการตัดสินใจ 
อยางมีประสิทธิภาพ การรายงานสภาพอากาศในพื้นที่ใกลสนามบิน การติดตามไมโครเบิรสต (Microburst) 
การรายงานปญหาดานการบำรุงรักษา) หนวยงานควรพิจารณาขอมูลการจัดการการสื่อสาร (เชน การจัดการ
คลื่นความถี่) ในการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวนดวย เนื่องจากสภาวะบางอยาง
สามารถกอใหเกิดขอผิดพลาดของขอมูลการกำหนดความถ่ีได จนทำใหขาดการติดตอกับเครื ่องบิน 
(เชน ในกรณีขาดการติดตออันเนื่องมาจากความแออัดในพื ้นที่การบิน) การแกไขหรือการทำลายขอมูล 
ที่มีขอจำกัดดานเวลาดังกลาวโดยไมไดรับอนุญาตอาจสงผลใหเกิดการสูญเสียชีวิตและทรัพยสินจำนวนมาก 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนของระบบเสริมสรางความถูกตองของขอมูลตำแหนง 
(Wide Area Augmentation System : WAAS ซ ึ ่งเป นระบบเสร ิมที ่ช วยร ักษาความถูกต องครบถ วน 
และสภาพพรอมใชงานใหแกขอมูลตำแหนงของเคร่ืองบินท่ีไดจากระบบจีพีเอส) ควรอยูในระดับสูง 

สำหรับระบบที่ออกแบบมาเพื ่อสั ่งการและควบคุมสำหรับการควบคุมการจราจร 
ทางอากาศ (เชน ระบบ NAS) ปญหาดานความถูกตองครบถวนและสภาพพรอมใชงานของระบบเชื่อมโยงกัน 
อยางมาก เนื ่องจากระบบดังกลาวจะถูกตรวจสอบความถูกตองครบถวนภายในระบบอยางตอเนื ่อง 
และหนวยงานผูรับผิดชอบจะถือวาการสูญเสียความถูกตองครบถวนเปนการสูญเสียสภาพพรอมใชงานดวย 
ซ่ึงโดยท่ัวไป การสูญเสียสภาพพรอมใชงานจะไมสงผลกระทบตอความปลอดภัย เชน หากพบวาคาพารามิเตอร
ในการดำเนินงานของระบบการลงจอด (Instrument Landing System) เกินกวาคาที่กำหนด การใชงาน
ระบบดังกลาวจะถูกระงับทันที โดยผู ใชงานระบบดังกลาวจะไดรับแจงเหตุการณระงับใชดังกลาวดวย 
โดยสวนใหญการสูญเสียสภาพพรอมใชงานเปนที่ยอมรับไดมากกวาการใชงานไดอยางตอเนื่องทั้ง ๆ ที่ขอมูล
อาจม ีความผ ิดพลาดหรือไม ครบถ วน ต ัวอย างของผลกระทบของการส ูญเส ียสภาพพร อมใชงาน 
อันเนื ่องมาจากการสูญเสียความถูกตองครบถวน เชน ความลาชาของการจราจรทางอากาศทั ้งระบบ 
การเบ่ียงเสนทางจราจรทางอากาศไปยังสนามบินอ่ืน และความสูญเสียทางเศรษฐกิจอันเปนผลจากความลาชา 
ผลกระทบในระดับรุนแรงไมไดเกิดขึ้นบอย ๆ เนื่องจากหนวยงานมีระบบที่ออกแบบมาเพื่อรองรับการสูญเสีย
สภาพพรอมใชงานซึ ่งเปนเรื ่องท่ีหลีกเลี ่ยงไมได ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
สำหรับระบบดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขนสงทางอากาศอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการขนสงทางอากาศน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง  
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการขนสงทางอากาศบางขอมูลเปนขอมูลท่ีมีขอจำกัดดานเวลา (เชน การควบคุม

การจราจรทางอากาศ การรายงานตำแหนง การรับรู สถานการณเพื ่อการตัดสินใจอยางมีประสิทธิภาพ 
การรายงานสภาพอากาศในพื้นที ่ใกลสนามบิน การติดตามไมโครเบิรสต (Microburst) การรายงานปญหา 
ดานการบำรุงรักษา) การสูญเสียสภาพพรอมใชงานของขอมูลดังกลาวอาจสงผลใหเกิดการสูญเสียชีวิตและสูญเสีย
ทรัพยสินจำนวนมาก การกำหนดจังหวะเวลาเปนปจจัยสำคัญตอผลกระทบดานสภาพพรอมใชงาน 
สำหรับขอมูลการขนสงทางอากาศ เชน ในกรณีของการดำเนินการกอนการบินและระหวางการบิน ความสำคัญ
ของเวลาสำหรับขอมูลสภาพอากาศอาจวัดเปนนาทีหรือชั่วโมง อยางไรก็ตาม ในการลงจอด ขอมูลดังกลาว 
ตองอย ู  ในสภาพพรอมใช งานในระด ับว ินาที (เช น ขอมูลการตรวจจับไมโครเบิร สต (Microburst)) 
การปฏิบัติการทางอากาศเปนกระบวนการท่ีไมสามารถปลอยใหเกิดการสูญหายของขอมูลได ระดับผลกระทบ
ดานการรักษาสภาพพรอมใชงานของระบบเสริมสรางความถูกตองของขอมูลตำแหนง (Wide Area 
Augmentation System : WAAS) ควรอยูในระดับสูง 

สำหรับระบบท่ีออกแบบมาเพ่ือสั่งการและควบคุมการจราจรทางอากาศ (เชน ระบบ NAS) 
ซึ่งไดรับการออกแบบมาเพื่อการดำเนินงานที่ทนทานตอขอผิดพลาด ผลกระทบในระดับรุนแรงไมไดเกิดขึ้นบอย ๆ 
เน่ืองจากหนวยงานมีระบบท่ีออกแบบมาเพ่ือรองรับการสูญเสียสภาพพรอมใชงานซ่ึงเปนเร่ืองท่ีหลีกเลี่ยงไมได 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของระบบดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การขนสงทางอากาศอยูในระดับต่ำ 
ข.๑.๘ หมวดการจัดการกำลังคน 

การจัดการกำลังคนเปนการดำเนินงานที ่เก ี ่ยวกับการสงเสริมสวัสดิภาพและสมรรถภาพ 
ของแรงงานในประเทศ รวมถึงการพัฒนาความสามารถ การปรับปรุงสภาพแวดลอมการทำงาน (Working 
conditions) การเพ่ิมโอกาสกาวหนาในการทำงาน และการสนับสนุนการเจรจารวมตอรอง (การเจรจาระหวาง
ตัวแทนของฝายนายจางกับตัวแทนของฝายลูกจาง)  

ข.๑.๘.๑ ประเภทขอมูลการฝกอบรมและการจางงาน 
ขอมูลการฝกอบรมและการจางงาน เปนการดำเนินงานที ่เกี่ยวกับขอมูลโครงการ 

การฝกงานหรือฝกทักษะ ขอมูลการจางงาน ขอมูลโครงการสงเสริมการจางงานของคนท่ีวางงานหรือผูมีรายไดนอย 
รวมถึงขอมูลการฝกอบรมพิเศษสำหรับบุคลากรที่เกี่ยวของในการดำเนินงานของรัฐบาล แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการฝกอบรมและการจางงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการฝกอบรมและการจางงาน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งมักมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ขอมูลการฝกอบรมและการจางงานอาจมีขอมูลสวนบุคคลในระบบ 

การฝกอบรมและการจางงานดวย (เชน ขอมูลที ่อยู ภายใตพระราชบัญญัติคุ มครองขอมูลสวนบุคคล 
พ.ศ. ๒๕๖๒  หรือกฎหมายที ่เกี่ยวของ เพื่อปกปองความเปนสวนตัวของบุคคล) ระดับผลกระทบเบื้องตน 
ของขอมูลที ่ม ีความออนไหวถูกอธ ิบายไว  ในหัวข อประเภทขอมูลการระบุและการยืนยันต ัวตน 
ระดับผลกระทบของขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการฝกอบรม

และการจางงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการฝกอบรมและการจางงานโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล นอกจากนี ้ อาจสงผลกระทบเล็กนอย 
ตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีของการฝกอบรมที่มุ งพัฒนาความชำนาญในอาชีพเฉพาะทาง การแกไข 

หรือทำลายขอมูลการฝกอบรมและการจางงานอาจสงผลกระทบตอภารกิจของหนวยงานหรือแมแตความปลอดภัย
ของบุคคล ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับกรณีดังกลาวอาจอยูในระดับกลาง 
ไปจนถึงระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การฝกอบรมและการจางงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการฝกอบรมและการจางงานน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง การขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศเก่ียวกับการฝกอบรม
และการจางงานมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การฝกอบรมและการจางงานอยูในระดับต่ำ 
ข.๑.๘.๒ ประเภทขอมูลการจัดการสิทธิแรงงาน 

ขอมูลการจัดการสิทธิแรงงาน เปนขอมูลการดำเนินการเกี่ยวกับลูกจางและนายจาง 
ในการปฏิบัติตามกฎหมายและขอบังคับท้ังหมดท่ีเก่ียวของกับสิทธิแรงงาน เงินเดือน สวัสดิการ ความปลอดภัย
และสุขภาพ ผูแจงเบาะแส (Whistleblower) และนโยบายที่เกี่ยวกับการไมเลือกปฏิบัติ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการสิทธิแรงงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 



- ๑๖๖ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการสิทธิแรงงาน 

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ ในบางกรณีการเปดเผยรางประกาศหรือคำแถลงการณเก่ียวกับ 
การจัดการสิทธิแรงงานกอนเวลาอันสมควรอาจสงผลกระทบตอประสิทธิภาพการดำเนินงานของหนวยงาน  
แตสวนใหญจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

สิทธิแรงงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการจัดการสิทธิแรงงานโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการส่ือสาร
ภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงานและตอความเช่ือม่ัน
ของประชาชนท่ีมีตอหนวยงาน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการสิทธิแรงงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการสิทธิแรงงานน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศการจัดการสิทธิแรงงาน 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการสิทธิแรงงานอยูในระดับต่ำ 
ข.๑.๘.๓ ประเภทขอมูลความปลอดภัยของคนงาน 

ขอมูลความปลอดภัยของคนงาน เกี่ยวของกับการดำเนินงานที่เกี่ยวกับการชวยชีวิต
ปองกันการบาดเจ็บและดูแลสุขภาพของคนงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลความปลอดภัยของคนงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลความปลอดภัยของคนงาน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลความปลอดภัย

ของคนงานอยูในระดับต่ำ 



- ๑๖๗ - 
 

 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลความปลอดภัยของคนงานโดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน ตอตัวบุคคล หรืออาจสงผลกระทบเล็กนอยตอการสื่อสาร
ภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน   

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ความปลอดภัยของคนงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลความปลอดภัยของคนงานน้ัน
ใหกลับมาอยู  ในสภาพพร อมใชอ ีกคร ั ้ง การขัดขวางไมให เข าถ ึงข อมูลหรือระบบสารสนเทศเก ี ่ยวกับ
ความปลอดภัยของคนงานอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ความปลอดภัยของคนงานอยูในระดับต่ำ 
ข.๑.๙ หมวดสุขภาพ 

การดำเนินการในหมวดสุขภาพเปนการดำเนินการที่เกี่ยวกับโครงการและกิจกรรมของรัฐบาล  
ท่ีมีหนาท่ีดูแลและใหบริการดานการดูแลสุขภาพและความเปนอยูท่ีดีของประชาชน รวมถึงการใหบริการฉีดวัคซีน 
ตลอดจนการเฝาระวังและติดตามขอบงชี้ของความเปนไปไดสำหรับการแพรระบาดของโรคและการเจ็บปวย 
ผลกระทบที่เกิดขึ ้นกับขอมูลในหมวดสุขภาพอาจสงผลตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐาน 
ดานสาธารณสุข 

ข.๑.๙.๑ ประเภทขอมูลการเขาถึงการดูแลสุขภาพ 
ขอมูลการเขาถึงการดูแลสุขภาพท่ีเหมาะสม เชน ขอมูลการดำเนินการท่ีทำใหม่ันใจวา

การดูแลส ุขภาพมีความเหมาะสมและราบรื ่น ทั ้งในมิติของประเภทการดูแล ความเอาใจใส สถานท่ี 
และความพรอมใชงาน ขอมูลการลงทะเบียนผู ใหบริการ และการจัดการการเคลื่อนยายผูปวย แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเขาถึงการดูแลสุขภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการเขาถึงการดูแลสุขภาพ

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ มีผลกระทบเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน 
หรือบุคคล 

 
 
 



- ๑๖๘ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลบางอยางที่เกี่ยวของกับการดูแลสุขภาพเปนขอมูลที่เกี่ยวของกับขอมูลความลับ

ของผูปวยภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ระดับผลกระทบเบื้องตนของขอมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน ขอมูลอื่น ๆ (เชน ขอมูล 
ท่ีเปนกรรมสิทธิ์ของโรงพยาบาล บริษัทยา บริษัทประกัน และผูดูแล) ตองไดรับการคุมครองภายใตกฎหมายอ่ืน 
ในบางกรณี การเปดเผยขอมูลน้ีโดยไมไดรับอนุญาต เชน บันทึกการรักษา อาจสงผลรายแรงตอการดำเนินงาน
ของหนวยงาน ในกรณีดังกลาวระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเขาถึง 

การดูแลสุขภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การดำเนินงานที่เกี่ยวของกับการใชขอมูลการเขาถึงการดูแลสุขภาพเปนกระบวนการที่ยอมใหมีความลาชา 
ไดตามสมควร การแกไขหรือทำลายขอมูลการเขาถึงการดูแลสุขภาพโดยไมไดรับอนุญาตอาจสงผลกระทบ 
ตอการปฏิบัติภารกิจหรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาว 
ยังนับเปนความเสียหายที ่เล็กนอย อยางไรก็ตาม ผลกระทบจากการแกไขหรือทำลายขอมูลการเขาถึง 
การดูแลสุขภาพโดยไมไดรับอนุญาตอาจสงผลใหผูปวยไดรับการรักษาที่ไมถูกตอง ไมเหมาะสม หรือไดรับ 
การรักษาที่ลาชามากเกินไป ผลกระทบในกรณีเหลานี้เปนเรื่องรายแรง อาจนำไปสูการดำเนินการทางกฎหมาย 
และเปนอ ันตรายต อช ีว ิต นอกจากนี ้  การแกไขหรือทำลายขอมูลด านการเข าถึงการด ูแลส ุขภาพ 
โดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานและภารกิจของหนวยงาน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเขาถึงการดูแลสุขภาพอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการเขาถึงการดูแลสุขภาพน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง กระบวนการเขาถึงการดูแลสุขภาพมักเปนกระบวนการท่ียอม 
ใหมีความลาชาไดตามสมควร โดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลการเขาถึงการดูแลสุขภาพคาดวา 
จะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการเขาถึงการดูแลสุขภาพบางขอมูลอาจมีขอจำกัดดานเวลา ระดับผลกระทบ

ขึ ้นอยู ก ับความรุนแรงของปญหาสุขภาพที ่ต องเข าถึงการรักษาในทันที เช น การเคลื ่อนยายผู ปวย 
ความลาชาในการส่ือสารอาจทำใหเกิดผลกระทบรายแรงตอผูปวยหรือผูดูแล ระดับผลกระทบในสถานการณดังกลาว 
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเขาถึงการดูแลสุขภาพอยูในระดับต่ำ 
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ข.๑.๙.๒ ประเภทขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค 
ขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผู บริโภคเปนขอมูล 

ท่ีเก่ียวกับตัวช้ีวัดท่ีจะชวยปองกันโรคและสงเสริมสุขภาพของประชากรท่ัวไปในดานการดูแลสุขภาพและสินคา
อุปโภคบริโภค รวมถึงขอมูลการตรวจสุขภาพ ขอมูลการตรวจสุขภาพ ขอมูลการวางแผนสุขภาพ 
ขอมูลการจัดการสุขภาพของมนุษย สัตว ผลิตภัณฑจากสัตวและพืช ขอมูลการติดตามการแพรระบาดของโรค 
และศัตรูพืช ขอมูลการประเมินสินคาอุปโภคบริโภค ขอมูลอาหารและยา ขอมูลการศึกษาผู บร ิโภค 
และประชากร และขอมูลเกี ่ยวกับการอำนวยความสะดวกในการสงเสริมสุขภาพ ขอมูลการปองกันโรค 
และการบาดเจ็บ แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการสุขภาพ 

ของประชาชนและความปลอดภัยของผูบริโภคโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ มีผลกระทบเล็กนอย 
ตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล ลักษณะทั่วไปของขอมูลประเภทนี้ เปนไปเพื่อรองรับ
ขอมูลและสนับสนุนการศึกษาท่ีเก่ียวของกับประชาชนและตลาดผูบริโภค 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบที่ร ายแรงมักจะเกิดจากการเปดเผยขอมูลการวางแผนและการจัดการ

สุขภาพของประชาชนและความปลอดภัยของผูบริโภคกอนเวลาอันควร การเปดเผยขอมูลการสนับสนุนภารกิจ 
ที ่มีความออนไหว (เชน ขอมูลของหนวยงานท่ีทำหนาท่ีตอตานการแพรระบาดของโรค หรือตอบสนอง 
การกอการรายที่มุงกระทำตออาหาร น้ำ และเครื่องอุปโภคบริโภคอื่น ๆ) หรือการเปดเผยขอมูลที่เปนกรรมสิทธิ์
ของหนวยงาน (การเปดเผยขอมูลบางขอมูลโดยไมไดร ับอนุญาตอาจสงผลกระทบทางเศรษฐกิจอยางรุนแรง 
ตอบริษัทเอกชนทั้งหลาย และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน) ระดับผลกระทบ
ดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

สุขภาพของประชาชนและความปลอดภัยของผูบริโภคอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค 
โดยไมไดรับอนุญาตอาจอยู ในระดับรายแรง หากประชาชนสัมผัสหรือบริโภคอาหาร ยา หรือผลิตภัณฑ 
ท่ีติดฉลากผิด ปนเปอน หรือเปนอันตราย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคอาจเปนการดำเนินงาน

ที่เกี่ยวของกับการประกันคุณภาพของอาหาร สัตว พืช และเภสัชภัณฑ ซึ่งจำเปนตองพึ่งพาโครงสรางพื้นฐาน 
ทางการเกษตร อาหาร และสาธารณสุขท่ีมีความม่ันคงปลอดภัย การแกไขหรือทำลายขอมูลการจัดการสุขภาพ
ของประชาชนและความปลอดภัยของผูบริโภคโดยไมไดรับอนุญาตอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน 
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(เชน การสื่อสารผานหนาเว็บไซต หรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื่อมั่นของ
ประชาชนที่มีตอหนวยงานและภารกิจของหนวยงาน การแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาต
อาจสงผลใหเกิดการสูญเสียชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวนในกรณีดังกลาวควรอยูใน
ระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกู หรือนำขอมูลการจัดการสุขภาพ 
ของประชาชนและความปลอดภัยของผู บริโภคนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปแลว 
การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคมักเปนกระบวนการท่ียอมใหมีความลาชา 
ไดตามสมควรการขัดขวางไมใหเขาถึงขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค
คาดวาจะมีผลกระทบเล็กนอยตอการปฏบัิติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ความลาชาในการสื่อสารที ่เกี่ยวกับขอมูลความบกพรองของผลิตภัณฑหรือปญหา 

ท่ีเกี ่ยวของกับแหลงที ่มาของอาหาร พืช และสัตว อาจเปนอันตรายตอชีวิต ความลาชาในการตอบสนอง 
ของหนวยงานตอประเด็นดานสาธารณสุขที ่เกี ่ยวของกับมนุษย สัตว ผลิตภัณฑจากสัตวและพืช ตลอดจน 
ความลาชาในการติดตามการแพรระบาดของโรคและแมลงศัตรูพืช อาจเปนอันตรายตอชีวิตหรือความปลอดภัย
ของประชาชนอยางมาก ระดับผลกระทบดานการรักษาสภาพพรอมใชงานในกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคอยูในระดับต่ำ 
ข.๑.๙.๓ ประเภทขอมูลการบริหารการดูแลสุขภาพ 

การบริหารการดูแลสุขภาพเปนการดำเนินการเพื่อใหการใชทรัพยากรดานการดูแล
สุขภาพของรัฐ เปนไปอยางมีประสิทธิภาพ มีคุณภาพและความปลอดภัย ขอมูลการบริหารการดูแลสุขภาพ
รวมถึงขอมูลการบริหารจัดการดานคุณภาพของการใหบริการดานการดูแลสุขภาพ คาใชจาย ภาระงาน 
การใชประโยชน และการปองกันการฉอโกง แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการบริหารการดูแลสุขภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการบริหารการดูแลสุขภาพโดยไมไดร ับอนุญาตจากหนวยงาน 

ท่ีรับผิดชอบมีผลกระทบเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลที่เกี ่ยวของกับการเฝาระวังสุขภาพอาจเปนขอมูลที ่เปนความลับของผูปวย 

ระดับผลกระทบเบ้ืองตนของขอมูลท่ีมีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน  
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ในบางกรณี ผลกระทบจากการเปดเผยขอมูล เชน ขอมูลเวชระเบียนที่มีขอมูลสวนบุคคล อาจสงผลกระทบ
ร ายแรงตอการดำเนินงานของหนวยงาน ระด ับผลกระทบดานการรักษาความลับในกรณีดังกลาว 
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริหาร 

การดูแลสุขภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการบริหารการดูแลสุขภาพโดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงานและตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงานรวมถึงตอภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการบริหารการดูแลสุขภาพโดยไมไดรับอนุญาต อาจสงผล

ใหการจัดสรรหรือการใหบริการดานการดูแลสุขภาพเปนไปอยางไมเหมาะสมและอาจเปนอันตรายถึงชีวิต 
ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารการดูแลสุขภาพอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการบริหารการดูแลสุขภาพน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การบริหารการดูแลสุขภาพมักเปนกระบวนการท่ียอมใหมีความลาชา 
ไดตามสมควร โดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการบริหารการดูแลสุขภาพคาดวาจะมีผลกระทบ
เล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารการดูแลสุขภาพอยูในระดับต่ำ 
ข.๑.๙.๔ ประเภทขอมูลการใหบริการสุขภาพ 

ขอมูลการใหบร ิการสุขภาพเปนขอมูลที ่ เก ี ่ยวกับการจ ัดเตรียมและสนับสนุน 
การใหบริการสุขภาพใหกับผูรับบริการ การวางแผนการใหบริการสุขภาพ การรับรองคุณภาพและความตอเนื่อง
ของการบริการ การจัดการเวชระเบียนและเอกสารตาง ๆ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัย
ไซเบอรสำหรับประเภทขอมูลการใหบริการสุขภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการใหบริการสุขภาพโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ

มีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลบางขอมูลท่ีเก่ียวของกับการใหบริการสุขภาพเปนขอมูลท่ีเปนความลับของผูปวย 

ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตน 
และการยืนยันตัวตน ในบางกรณี ขอมูลบางขอมูล (เชน ขอมูลที่เปนกรรมสิทธิ์ของโรงพยาบาล บริษัทยา 
บริษัทประกัน และผูดูแล) ไดรับการคุมครองภายใตพระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 
การเปดเผยขอมูลดังกลาวโดยไมไดร ับอนุญาตอาจมีผลเสียรายแรงตอการปฏิบัติงานของหนวยงาน 
ระดับผลกระทบดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการใหบริการ

สุขภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  
ภารกิจหลายอยางที่เกี ่ยวของกับการใหบริการสุขภาพนั้นเปนขอมูลที่ไมมีขอจำกัด

ทางดานเวลา การแกไขหรือทำลายขอมูลการใหบริการสุขภาพโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบตอ
การปฏิบัติภารกิจของหนวยงาน และ/หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงานเพียงเล็กนอย 
อยางไรก็ตาม ผลกระทบของการแกไขหรือทำลายขอมูลการใหบริการสุขภาพโดยไมไดรับอนุญาตอาจสงผล 
ใหผูปวยไดรับการรักษาที่ไมถูกตอง ไมเหมาะสม หรือไดรับการรักษาที่ลาชามากเกินไป ผลกระทบในกรณีเหลาน้ี
เปนเรื่องรายแรง อาจนำไปสูการดำเนินการทางกฎหมายและเปนอันตรายตอชีวิต การแกไขหรือทำลายขอมูล 
การใหบริการสุขภาพโดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผาน 
หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 
และภารกิจของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหบริการสุขภาพอยูในระดับสูง เน่ืองจากมีโอกาสทำใหเกิดการสูญเสียชีวิต 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการใหบริการสุขภาพน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการใหบริการสุขภาพมักเปนกระบวนการท่ียอมใหมีความลาชา
ไดตามสมควร ยกเวนในกรณีฉุกเฉินท่ีตองดำเนินการอยางเรงดวนเพ่ือรักษาชีวิตของผูปวย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการใหบริการสุขภาพบางอยางเปนขอมูลที่มีขอจำกัดดานเวลา โดยขึ้นอยูกับ

ความฉุกเฉินและความรวดเร็วในการแพรระบาดของโรค ความลาชาในการสื่อสารอาจทำใหเปนอันตราย 
ถึงชีวิตได ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหบริการสุขภาพอยูในระดับต่ำ 
 



- ๑๗๓ - 
 

 

ข.๑.๙.๕ ประเภทขอมูลที่เกี่ยวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษา
ของผูปฏิบัติงาน 

ขอมูลท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงาน 
เชน ขอมูลการสงเสริมความกาวหนาในการคนควาความรูดานการดูแลสุขภาพ การพัฒนากลยุทธเพื่อจัดการ
กับโรค การระบุวิธีการใหมสำหรับการใหบริการ การจำลองสถานการณในการตัดสินใจและปฏิบัติ การจัดการ
การทดลองทางคลินิกและจัดการคุณภาพของการวิจัย และการใหการศึกษาแกผูประกอบวิชาชีพ แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการวิจัยดานการใหบริการ
ทางสาธารณสุขและการศึกษาของผูปฏิบัติงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที ่เกี ่ยวกับการวิจัย 

ดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ 
มีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงาน
โดยไมไดรับอนุญาตอาจสงผลตอการส่ือสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมาย
อิเล็กทรอนิกส) ตอการปฏิบัติงาน และตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงานและภารกิจของ
หนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกูหรือนำขอมูลที ่เกี ่ยวกับการวิจัย 
ดานการใหบริการทางสาธารณสุขและการศึกษาของผู ปฏิบัติงานนั้นใหกลับมาอยู ในสภาพพรอมใชอีกคร้ัง 
การวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานมักเปนกระบวนการที่ยอมใหมีความลาชา
ไดตามสมควร โดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลที่เกี ่ยวกับการวิจัยดานการใหบริการทางสาธารณสุข 
และการศึกษาของผูปฏิบัติงานคาดวาจะมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน 
หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานอยูในระดับต่ำ 



- ๑๗๔ - 
 

 

ข.๑.๑๐ หมวดหลักประกันรายได 
หมวดหลักประกันรายได เปนการดำเนินการที่ออกแบบมาเพื่อใหประชาชนไดรับปจจัยพื้นฐาน 

ท่ีจำเปน ท้ังทางการเงินและผลประโยชนอ่ืน 
ข.๑.๑๐.๑ ประเภทขอมูลท่ีเกี่ยวกับการเกษียณและความทุพพลภาพ 

การเกษียณอายุและความทุพพลภาพเกี ่ยวของกับการพัฒนาและการจัดการ
สวัสดิการเกษียณอายุ เงินบำนาญ และความมั ่นคงทางรายไดสำหรับผู ท ี ่เกษียณอายุหรือทุพพลภาพ 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลที่เกี ่ยวกับการเกษียณ 
และความทุพพลภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลที่เกี่ยวกับการเกษียณและความทุพพลภาพโดยไมไดรับอนุญาต 

จากหนวยงานท่ีรับผิดชอบ มีผลกระทบเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 
การเปดเผยขอมูลสวนบุคคลอาจสงผลกระทบอยางรายแรง (ระดับผลกระทบ

เบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตนและการยืนยันตัวตน) 
ดังนั้น การเปดเผยขอมูลที่เกี ่ยวกับการเกษียณและความทุพพลภาพในปริมาณมากโดยไมไดรับอนุญาต 
อาจสงผลเสียรายแรงตอภาพลักษณหรือการดำเนินงานของหนวยงาน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลที่เกี่ยวกับ 

การเกษียณและความทุพพลภาพอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลที ่เกี ่ยวกับการเกษียณและความทุพพลภาพโดยไมไดร ับอนุญาตอาจสงผล 
ตอการสื่อสารภายนอกหนวยงาน (เชน การส่ือสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน 
และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ความเสียหายท่ีเกิดกับขอมูลดังกลาวยังนับเปนความเสียหาย
ท่ีเล็กนอย 

โดยทั ่วไปผลกระทบของการแกไขหรือทำลายขอมูลที ่ เก ี ่ยวก ับการเกษียณ 
และความทุพพลภาพโดยไมไดรับอนุญาตควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน 
ทรัพยสิน หรือบุคคล อยางไรก็ตาม ผลกระทบอาจรุนแรงขึ้น ในกรณีของหนวยงานที่มีหนาที่ในการดูแล
สวัสดิการของผูเกษียณอายุหรือทุพพลภาพโดยตรง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ความไมรัดกุมดานการรักษาความถูกตองครบถวนอาจสงผลกระทบตอสวัสดิการ 

ของผูเกษียณอายุหรือทุพพลภาพ และอาจเปนอันตรายถึงชีวิตได ระดับผลกระทบดานการรักษาสภาพ 
พรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเกษียณและความทุพพลภาพอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับการเกษียณ 
และความทุพพลภาพนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ในหลายกรณี การขัดขวางการเขาถึงขอมูล 
หร ือระบบสารสนเทศที ่ เก ี ่ยวก ับการเกษ ียณและความทุพพลภาพควรม ีผลกระทบเพียงเล ็กน อย 
ตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีภารกิจหลักของหนวยงานคือการใหบริการดานที่เกี่ยวกับการเกษียณอายุ

หรือทุพพลภาพ ผลกระทบท่ีเกิดจากความไมพรอมใชงานของขอมูลอาจรุนแรงกวาปกติ และอาจรุนแรงถึงชีวิตได 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลในภารกิจดังกลาวควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเกษียณและความทุพพลภาพอยูในระดับกลาง 
ข.๑.๑๐.๒ ประเภทขอมูลท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหม 

 ค าชดเชยการวางงานเปนหลักประกันดานรายไดแกผู ท ี ่ ไมได ร ับการจ างงาน 
ในขณะที่หางานใหม แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
ท่ีเก่ียวกับคาชดเชยการวางงานในขณะท่ีผูวางงานกำลังหางานใหม มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลท่ีเก่ียวกับคาชดเชยการวางงานในขณะท่ีผูวางงานกำลังหางานใหม

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ มีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน 
ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากขึ้น (ระดับผลกระทบเบ้ืองตน

ของขอมูลที ่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตนและการยืนยันตัวตน) 
ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที ่เกี ่ยวกับ

คาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหมอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  
ผลกระทบของการแกไขหรือทำลายขอมูลที่เกี่ยวกับคาชดเชยการวางงานในขณะที่ผูวางงานกำลังหางานใหม 
ควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล  การแกไขหรือทำลายขอมูล 
ท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหมโดยไมไดรับอนุญาตอาจสงผลตอการส่ือสาร
ภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน 
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และ/หรือตอความเช ื ่อม ั ่นของประชาชนที ่ม ีต อหนวยงาน ความเสียหายที ่ เก ิดกับข อม ูลด ังกล าว 
ยังนับเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับคาชดเชยการวางงานในขณะท่ีผูวางงานกำลังหางานใหมอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับคาชดเชย 
การวางงาน ในขณะที่ผู วางงานกำลังหางานใหมนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบจาก 
การถูกขัดขวางการเขาถึงขอมูลหรือระบบสารสนเทศที่เกี่ยวกับคาชดเชยการวางงานในขณะที่ผู วางงาน 
กำลังหางานใหมควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหมอยูในระดับต่ำ 
ข.๑.๑๐.๓ ประเภทขอมูลการใหความชวยเหลือดานท่ีอยูอาศัย  

ขอมูลการใหความชวยเหลือดานท่ีอยูอาศัย เปนขอมูลท่ีเก่ียวกับการจัดหาท่ีอยูอาศัย
ใหแกผูท่ีไมสามารถจัดหาท่ีอยูอาศัยเองได รวมถึง การเชา การจัดการ และการดำเนินงานท่ีเก่ียวกับท่ีอยูอาศัย 
ท่ีไดรับการสนับสนุนจากรัฐบาล แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
ความชวยเหลือดานท่ีอยูอาศัย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการใหความชวยเหลือ 

ดานท่ีอยูอาศัยโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเพียงเล็กนอยตอการปฏิบัติงาน
ของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีเปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากข้ึน (ระดับผลกระทบเบ้ืองตน

ของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน) ระดับผลกระทบ
ในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการใหความชวยเหลือ 

ดานท่ีอยูอาศัยอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการใหความชวยเหลือดานที ่อยู อาศัยโดยไมไดร ับอนุญาต 
ควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล การแกไขหรือทำลาย
ขอมูลการใหความชวยเหลือดานที่อยูอาศัยโดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอกหนวยงาน 
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(เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน และ/หรือตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน ความเสียหายท่ีเกิดกับขอมูลดังกลาวยังนับเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหความชวยเหลือดานท่ีอยูอาศัยอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการใหความชวยเหลือ 
ดานที่อยูอาศัยนั้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูล 
การใหความชวยเหลือดานที่อยูอาศัยมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน 
ของหนวยงาน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหความชวยเหลือดานท่ีอยูอาศัยอยูในระดับต่ำ 
ข.๑.๑๐.๔ ประเภทขอมูลการใหความชวยเหลือดานอาหารและโภชนาการ  

การใหความชวยเหลือดานอาหารและโภชนาการเกี่ยวของกับการพัฒนาและจัดการ
โครงการใหความชวยเหลือดานอาหารและโภชนาการแกประชาชนที่ไมสามารถจัดหาอาหารไดดวยตนเอง 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการใหความชวยเหลือ 
ดานอาหารและโภชนาการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการใหความชวยเหลือ 

ดานอาหารและโภชนาการโดยไมไดร ับอนุญาตจากหนวยงานที ่รับผิดชอบ อาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่เปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากขึ ้น ระดับผลกระทบ 

สำหรับประเภทขอมูลดังกลาวควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการใหความชวยเหลือ 

ดานอาหารและโภชนาการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการส่ือสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงานและตอความเชื่อม่ัน
ของประชาชนท่ีมีตอหนวยงาน 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหความชวยเหลือดานอาหารและโภชนาการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระด ับผลกระทบดานการร ักษาสภาพพร อมใชงานขึ ้นอย ู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลนั้นใหกลับมาอยู
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหความชวยเหลือดานอาหารและโภชนาการอยูในระดับต่ำ 
ข.๑.๑๐.๕ ประเภทขอมูลคาตอบแทน 

ขอมูลคาตอบแทนเปนขอมูลที ่เกี ่ยวกับการใหคาตอบแทนแกผู รอดชีวิตที ่ไดรับ 
หรือมีสิทธิไดรับสวัสดิการจากรัฐบาล รวมถึงคูสมรสหรือบุตรของทหารผานศึกหรือผูที่มีสิทธิในกรณีอื่น ๆ 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลคาตอบแทน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลคาตอบแทนโดยไมไดรับอนุญาต

จากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากขึ้น ระดับผลกระทบสำหรับ

ประเภทขอมูลดังกลาวควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลคาตอบแทน 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล และอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน 
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

คาตอบแทนอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

คาตอบแทนอยูในระดับต่ำ 
ข.๑.๑๑ หมวดการบังคับใชกฎหมาย 

การบังคับใชกฎหมายเปนการดำเนินงานเกี ่ยวกับการคุ มครองบุคคล สถานที่ และทรัพยสิน 
จากการกระทำอันเปนความผิดตามกฎหมายอาญา ซึ่งรวมถึงการออกตรวจ การปฏิบัติการนอกเครื่องแบบ 
การตอบสนองตอเหตุฉุกเฉิน ตลอดจนการจับกุม การใชกำลังเขาจับกุมหรือตรวจคน (Raids) และการยึด
ทรัพยสิน ผลกระทบที่เกี่ยวของกับขอมูลและระบบสารสนเทศท่ีถูกใชสำหรับภารกิจการบังคับใชกฎหมาย 
อาจสงผลตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐานและทรัพยสินที ่สำคัญของประเทศในวงกวาง 
ผลกระทบดานการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงานจะถูกกำหนดโดยกฎหมาย 
และขอบังคับท่ีแตกตางกันไปตามบทบัญญัติในเร่ืองน้ัน ๆ 

ข.๑.๑๑.๑ ประเภทขอมูลการจับกุมเนื่องดวยการกระทำความผิดทางอาญา 
การจับกุมเนื่องดวยการกระทำความผิดทางอาญาเก่ียวของกับการติดตามและจับกุม

กลุ มคนหรือบุคคลที ่เชื ่อไดวาเปนผูมีสวนรวมในการกออาชญากรรม แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจับกุมเน่ืองดวยการกระทำความผิดทางอาญา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
   (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ระดับผลกระทบดานการรักษาความลับท่ีเกิดจากการเปดเผยขอมูลการจับกุม 

เนื ่องดวยการกระทำความผ ิดทางอาญาโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผ ิดชอบขึ ้นอย ู  กับ 
(๑) ความรายแรงของอาชญากรรมที ่เกี ่ยวของ (๒) ความเปนไปไดและแนวโนมท่ีอาชญากรจะทำราย 
หรือสังหารประชาชนหรือบุคคลท่ีเก่ียวของ (๓) จังหวะเวลา (เชน ความสามารถของอาชญากรในการเขาถึงขอมูล
และใชขอมูลเพื่ออำนวยความสะดวกในการกออาชญากรรมหรือหลบเลี่ยงการจับกุม) และ (๔) ขอกำหนด 
ทางกฎหมายและขอบังคับท่ีแตกตางกันไปตามบทบัญญัติในเร่ืองน้ัน ๆ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่ (๑) เปนขอมูลเกี ่ยวกับอาชญากรรมท่ีไมร ุนแรงและไมเกี ่ยวของกับ 

การสูญเสียทรัพยสินจำนวนมากและ (๒) ไมเปนขอมูลที่มีประวัติการใชความรุนแรงในการกระทำความผิด 
ทางอาญา ระดับผลกระทบดานการรักษาความลับควรอยูในระดับต่ำหรือระดับกลาง 

สำหรับขอมูลอาชญากรรมภายใตความรับผิดชอบของหนวยงานท่ีบังคับใชกฎหมาย 
ผลกระทบของการเปดเผยขอมูลการจับกุมดังกลาวโดยไมไดร ับอนุญาตอาจกอใหเกิดอันตรายตอชีวิต 
หรือทำใหสูญเสียทรัพยสิน ในกรณีดังกลาวระดับผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจับกุม

เน่ืองดวยการกระทำความผิดทางอาญาอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจขึ ้นอยู กับความเรงดวนของขอมูล 
และผลของการดำเนินคดีตอผูถูกจับกุม การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบ
เล็กนอยตอการสื ่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการจับกุมโดยไมได ร ับอนุญาตอาจสงผลกระทบ 

ตอการดำเนินคดีตอผูถูกจับกุม อาจสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับประเภทขอมูลการจับกุมควรอยูในระดับกลาง
เปนอยางนอยในกรณีที่เปนขอมูลเรงดวน การแกไขหรือทำลายขอมูลนี้โดยไมไดรับอนุญาตอาจสงผลกระทบ
รุนแรงตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ตอทรัพยสินสำคัญ หรือตอชีวิตมนุษย ระดับผลกระทบ 
ดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจับกุมเน่ืองดวยการกระทำความผิดทางอาญาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง การดำเนินงานท่ีตองใชขอมูลการจับกุมอาชญากรสวนใหญมักจะมีความเรงดวน และไมควรมีความลาชา 
เหตุการณท่ีขอมูลไมอยูในสภาพพรอมใชงานอาจเปนภัยคุกคามตอทรัพยสินสำคัญ หรือตอชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจับกุมเน่ืองดวยการกระทำความผิดทางอาญาอยูในระดับกลาง 
ข.๑.๑๑.๒ ประเภทขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม 

ขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม รวมถึงขอมูล 
การรวบรวมหลักฐานที ่จำเปนในการพิจารณาคดี การเฝาระวังและการสอบปากคำผู ท่ีไดรับผลกระทบ 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี่ยวกับการสืบสวน 

การสอบสวนและการเฝาระวังอาชญากรรม รวมถึงขอมูลการรวบรวมหลักฐานที่จำเปนในการพิจารณาคดี 
การเฝาระวังและการสอบปากคำผูที ่ไดรับผลกระทบ ความปลอดภัยของพยานและการบังคับใชกฎหมาย 
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อาจสงผลกระทบโดยขึ้นอยูกับ (๑) ความรายแรงของอาชญากรรมที่เกี่ยวของ (๒) จังหวะเวลา (เชน ความสามารถ
ของอาชญากรในการเขาถึงขอมูลและใชขอมูลเพื่ออำนวยความสะดวกในการกออาชญากรรมหรือเพื่อหลบเลี่ยง 
การตรวจจับหรือการเฝาระวัง หรือเพ่ิมโอกาสในการเล่ียงท่ีจะถูกคนและหลีกเล่ียงหมายคน) และ (๓) เก่ียวกับ
แนวโนมของอาชญากรในการทำรายพยานหรือบุคคลท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่ (๑) อาชญากรรมไมรุนแรงและไมเกี ่ยวของกับการสูญเสียทรัพยสิน 

จำนวนมาก และ (๒) ไมมีประวัติการใชความรุนแรงในการกระทำความผิดอาญา ผลกระทบดานการรักษา
ความลับควรอยูในระดับต่ำหรือระดับกลาง การเปดเผยขอมูลการสืบสวน การสอบสวน และการเฝาระวัง
อาชญากรรมโดยไมไดรับอนุญาตอาจเปนภัยคุกคามตอชีวิต หรือทำใหสูญเสียทรัพยสินท่ีสำคัญ ขอมูลท่ีนำไปสู
การเปดเผยตัวตนหรือตำแหนงท่ีอยูของผูใหขอมูลจำเปนตองระมัดระวังเปนพิเศษ ในกรณีดังกลาว ผลกระทบ
ดานการรักษาความลับควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการสืบสวน 

การสอบสวน และการเฝาระวังอาชญากรรมอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจขึ้นอยูกับความเรงดวนและความจำเปน 
ของการใชขอมูล และผลของการดำเนินคดีตอผูถูกจับกุม การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต 
อาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมาย
อิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ในกรณีท่ีการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตมีผลกระทบตอการอนุมัติหมายคน
หรือการดักฟง ตอผลของการดำเนินคดี อันจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี การสืบสวนหรือสอบสวนอาจตกอยูในความเสี่ยงเมื่อขอมูลถูกแกไข 

หรือทำลาย ในกรณีคดีอาญาที ่อยูระหวางการสืบสวนหรือสอบสวนนั้นเปนคดีท่ีเกี ่ยวของกับการสูญเสีย
ทรัพยสิน การฉอโกงเงินเปนจำนวนมากที่สงผลกระทบตอตลาดการเงิน อาจเปนภัยคุกคามตอทรัพยสิน 
ที่สำคัญของประเทศหรือชีวิตมนุษย ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 
ในกรณีเปนเรื่องระหวางประเทศ เชน การปฏิบัติตามขอตกลงทางการคา ขอตกลงทางภาษี หรือในกรณีท่ี 
อาจมีชาวตางชาติเขามาเกี่ยวของ ระดับผลกระทบดานการรักษาความถูกตองครบถวนของขอมูลสำหรับ 
การสืบสวนคดีอาชญากรรมและขอมูลการเฝาระวังควรอยูในระดับสูง ความไมรัดกุมในการดูแลขอมูลดังกลาว
อาจสงผลใหเกิดผลกระทบตอการดำเนินงานในอนาคต ตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน 
และตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การสืบสวน การสอบสวน และการเฝาระวังอาชญากรรมอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปแลว ภารกิจที่ไดรับการสนับสนุนจากขอมูลการสืบสวนหรือสอบสวน
อาชญากรรมและขอมูลการเฝาระวังเปนภารกิจท่ีหนวยงานจะดำเนินการลาชาไมได 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณีที ่ขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม 

ขาดสภาพพรอมใชงานเพียงชวงส้ัน ๆ อาจทำใหสูญเสียโอกาสในการเฝาระวังหรือโอกาสในการจับกุม ในกรณี
ท่ีเปนอาชญากรรมที่เปนอันตรายตอชีวิตหรือทำใหสูญเสียทรัพยสินท่ีสำคัญ ผลกระทบดานการรักษาสภาพ
พรอมใชงานสำหรับประเภทขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรมควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การสืบสวนการสอบสวน และการเฝาระวังอาชญากรรมอยูในระดับกลาง 
ข.๑.๑๑.๓ ประเภทขอมูลการคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญา 

การคุ มครองพลเมืองจากการกระทำที่ละเมิดกฎหมายอาญาเปนการดำเนินงาน
ทั้งหมดท่ีเกี่ยวของกับการดำเนินงานเพื่อปกปองประชาชนจากการกระทำที่ละเมิดกฎหมายอาญา แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการคุมครองพลเมืองจากการกระทำ
ท่ีละเมิดกฎหมายอาญา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการคุมครองพลเมือง 

จากการกระทำที่ละเมิดกฎหมายอาญาโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญจะเปน
ผลกระทบเล็กนอย แตในบางกรณีท่ีเปนการกระทำของผูกอการรายที่มุงหมายใหเกิดการบาดเจ็บหรือลมตาย
เปนจำนวนมากอาจสงผลกระทบอยางรายแรงได  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลของการเปดเผยขอมูลการคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญา 

โดยไมไดร ับอนุญาตอาจสงผลกระทบอยางรายแรง เชน ในกรณีการเปดเผยขอมูลขาวกรองเกี ่ยวกับ 
แผนของผูกอการราย ผูกอการรายอาจปรับเปลี่ยนวิธีการในการลงมือกอเหตุและดำเนินการโจมตีอยางรุนแรง 
ผลกระทบดานการรักษาความลับของขอมูลท่ีเก่ียวกับการจัดการปองกันจึงควรอยูในระดับสูง  

 ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการคุมครองพลเมือง

จากการกระทำท่ีละเมิดกฎหมายอาญาอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจเปนภัยคุกคามตอความปลอดภัยของประชาชน 
โดยเฉพาะอยางย่ิงหากเปนกรณีท่ีมีการละเมิดมาตรการปองกัน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี (เชน ภัยคุกคามจากผู ก อการราย) การแกไขหรือทำลายขอมูล 

การคุมครองพลเมืองจากการกระทำที่ละเมิดกฎหมายอาญาโดยไมไดรับอนุญาตอาจสงผลใหเกิดการสูญเสียชีวิต 
ผลกระทบดานความถูกตองครบถวนจึงควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญาอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั้นใหกลับมาอยู ใน 
สภาพพรอมใชอีกครั้ง โดยทั่วไปภารกิจการคุมครองพลเมืองเปนภารกิจที่ลาชาไดตามสมควร อาชญากรรม 
ที่ละเมิดขอมูลการคุมครองพลเมืองจากการกระทำที่ละเมิดกฎหมายอาญาสวนใหญไมไดเปนอันตรายถึงชีวิต  
แตอาจสงผลใหเกิดการสูญเสียทรัพยสินอยางรายแรง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่มีการยกระดับสถานการณฉุกเฉิน การดำเนินงานในสถานการณฉุกเฉิน 

หรือภาวการณคุกคามจากผูกอการรายดังกลาวไมควรมีความลาชา ในกรณีฉุกเฉินท่ีเปนอันตรายถึงชีวิต 
ผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับประเภทขอมูลการคุมครองพลเมืองจากการกระทำท่ีละเมิด
กฎหมายอาญาควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญาอยูในระดับกลาง 
ข.๑.๑๑.๔ ประเภทขอมูลท่ีเกี่ยวกับการคุมครองผูนำ 

ขอมูลที่เกี่ยวกับการคุมครองผูนำเปนขอมูลจากการดำเนินงานเพื่อสงเสริมสุขภาพ
และความเปนอยูของผู นำประเทศ รองผูนำประเทศ และครอบครัวของผูนำประเทศ รวมถึงเจาหนาที่รัฐ 
ท่ีมีตำแหนงสูง แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการคุมครองผูนำ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการคุ มครองผู นำ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ผลกระทบสวนใหญไมไดเปนกอใหเกิดอันตรายตอชีวิตโดยตรง 
แตก็อยูในระดับท่ีรายแรง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลโดยไมไดรับอนุญาตท่ีเอื้อใหเกิดโอกาสในการลอบสังหารผู นำ 

อาจสงผลกระทบตอชีว ิต และยังส งผลตอความตอเนื ่องในการดำเนินงานของหนวยงานรัฐอีกดวย 
ในกรณีดงักลาว ผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลที่เกี่ยวกับ 

การคุมครองผูนำอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากน้ี ผลกระทบอาจข้ึนอยูกับความเรงดวนในการใชขอมูล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการดำเนินงานของหนวยงานของรัฐที่มีหนาที่เกี่ยวของกับขอมูลที่เปนความลับ 

(เชน สำนักขาวกรองแหงชาติ ตำรวจสันติบาล และกองบัญชาการกองทัพไทย) การแกไขหรือทำลายขอมูล 
โดยไมไดร ับอนุญาตอาจสงผลกระทบใหเกิดการสูญเสียชีว ิต และตอการดำเนินงานของหนวยงานรัฐ  
ในกรณีดงักลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการคุมครองผูนำอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพพรอมใช
อีกคร้ัง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการดำเนินงานของหนวยงานของรัฐที่มีหนาที่เกี่ยวของกับขอมูลที่เปนความลับ 

(เชน สำนักขาวกรองแหงชาติ ตำรวจสันติบาล และกองบัญชาการกองทัพไทย) การดำเนินการตามภารกิจ 
สวนใหญท่ีตองใชขอมูลการคุมครองผู นำไมควรมีความลาชา ผลกระทบดานการรักษาสภาพพรอมใชงาน 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการคุมครองผูนำอยูในระดับต่ำ 
ข.๑.๑๑.๕ ประเภทขอมูลการคุมครองทรัพยสิน 

การคุมครองทรัพยสินเปนการดำเนินการใหมั่นใจถึงความปลอดภัยของทรัพยสิน 
ของประชาชนและรัฐบาล แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การคุมครองทรัพยสิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการคุมครองทรัพยสิน 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ ผลกระทบของการเปดเผยขอมูลจะขึ ้นอยู กับลักษณะ 
ของทรัพยสิน โดยหากทรัพยสินไมมีความสำคัญตอการดำเนินงานของหนวยงานหรือมูลคาของทรัพยสิน
ดังกลาวไมสูงมากนัก การเปดเผยขอมูลท่ีเก่ียวกับทรัพยสินดังกลาวอาจสงผลกระทบเพียงเล็กนอย 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนขอมูลที่ใชสำหรับการปกปองโครงสรางพื้นฐานที่สำคัญหรือทรัพยสิน 

ที ่สำคัญของประเทศ การเปดเผยขอมูลการคุ มครองทรัพยสินโดยไมไดร ับอนุญาตอาจเปดเผยชองโหว 
ของมาตรการปองกันผูกอการราย ระดับผลกระทบของการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ในกรณีที่เปนขอมูลที่เกี่ยวกับทรัพยสินที่มิใชโครงสรางพ้ืนฐานที่สำคัญหรือทรัพยสนิ
ท่ีสำคัญของประเทศ ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือระดับสูง 

ในกรณีท ี ่ทร ัพย ส ินที ่ ได ร ับการคุ มครองเก ี ่ยวข องกับขอมูลที ่เป นความลับ 
ขอมูลเก่ียวกับการคุมครองทรัพยสินน้ันควรถูกกำหนดชั้นความลับดวย เชน สถานท่ีและส่ิงอำนวยความสะดวก
ที่ใชสำหรับการสั่งการและควบคุม กิจการทางทหาร การรวบรวมหรือการประมวลผลขาวกรองตางประเทศ 
คลังอาวุธ และการเขารหัส  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการคุมครอง

ทรัพยสินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการคุมครองทรัพยสินโดยไมไดรับอนุญาตนั้นขึ ้นอยูกับประเภท 
ของทรัพยสินท่ีไดรับการคุมครองและความเรงดวนในการใชขอมูลน้ัน โดยสวนใหญอาจสงผลกระทบเพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอยตอ 

การสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายอาจเกิดขึ ้นกับภารกิจ 
ในการปองกันดวย ซึ ่งเปนสิ ่งท่ีหนวยงานตองใหความสำคัญมากขึ ้น ยิ่งหากขอมูลท่ีถูกแกไขหรือทำลาย 
เปนขอมูลเชิงยุทธวิธี (ซึ่งเปนขอมูลที่มีขอจำกัดดานเวลา) หนวยงานจะมีความเสี่ยงสูงขึ้นที่จะดำเนินงาน 
โดยอาศัยขอมูลที่ไมถูกตองหรือไมครบถวน อันจะกอใหเกิดผลกระทบอยางรายแรงตอการดำเนินการปองกัน 
ระดับผลกระทบสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การคุมครองทรัพยสินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใช งานขึ ้นอย ู ก ับล ักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลนั้นใหกลับมาอยู
ในสภาพพรอมใชอีกครั ้ง การดำเนินการท่ีจำเปนตองใชขอมูลการปกปองทรัพยสินมักมีความเรงดวน 
และไมสามารถปลอยใหมีความลาชาได ผลกระทบของการสูญเสียสภาพพรอมใชงานของขอมูล อาจสงผลกระทบ
เล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีกองกำลังรักษาความปลอดภัยและผู เผชิญเหตุฉุกเฉินอื่น ๆ ไมสามารถ 

ใชขอมูลการคุมครองทรัพยสินไดทันเวลา ผลกระทบท่ีเกิดข้ึนอาจกอใหเกิดความเสียหายข้ันรุนแรงตอทรัพยสิน 
ซึ่งอาจรวมถึงโครงสรางพื้นฐานที ่สำคัญและทรัพยสินที่สำคัญของประเทศ โดยทั่วไปแลว ระดับผลกระทบ 
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ดานการรักษาสภาพพรอมใชงานสำหรับขอมูลการคุมครองทรัพยสินจะขึ้นอยูกับทรัพยสินที่ไดรับการคุมครอง  
ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การคุมครองทรัพยสินอยูในระดับต่ำ 
ข.๑.๑๑.๖ ประเภทขอมูลการควบคุมยาเสพติด 

การควบคุมยาเสพติดเปนการดำเนินการที ่เกี ่ยวกับการบังคับใชยาเสพติดตาม 
ท่ีกฎหมายกำหนด (เชน เคร่ืองด่ืมแอลกอฮอลและยาสูบ) ขอมูลท่ีเก่ียวของรวมถึงขอมูลการคา การครอบครอง 
การขาย การแจกจายยาเสพติดใหโทษ และการกระทำอื ่นที่เกี ่ยวของกับการดำเนินการดังกลาว แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการควบคุมยาเสพติด มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภยัไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
 การเปดเผยขอมูลการควบคุมยาเสพติดตามท่ีกฎหมายกำหนดโดยไมไดรับอนุญาต

อาจสงผลกระทบตอการสืบสวนหรือสอบสวน ทำใหการดำเนินการจับกุมลมเหลว และลดโอกาสในการดำเนินคดี 
อันจะสงผลตอการดำเนินงานของหนวยงานเปนอยางมาก 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการควบคุมยาเสพติดอันเปนขอมูลประจำวันทั่วไป (Routine 

information) โดยไมไดรับอนุญาตอาจสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน
ของหนวยงาน หรือตอตัวบุคคล ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับต่ำ 

ในกรณีท่ีมีการเปดเผยขอมูลโดยไมไดรับอนุญาต และขอมูลแสดงใหเห็นถึงผูใหขอมูล 
หรือแหลงขอมูลซึ ่งม ีความออนไหว การดำเนินการสืบสวน การสอบสวน การขาวกรองหรือขอมูล 
เกี ่ยวกับพยานหรือองคประกอบของคดีสำคัญอื่น ๆ หรือการสั่งหามลักลอบเขาประเทศอยางผิดกฎหมาย
(Interdiction) ผลกระทบในระดับรายแรงอาจเกิดขึ้นตอบุคลากรที่เกี่ยวของและตอภารกิจหลักของหนวยงาน 
ผลกระทบควรอยูในระดับสูง 

ปจจัยอื่น ๆ ที่มีผลตอการรักษาความลับซึ่งเกี่ยวของกับขอมูลการควบคุมยาเสพติด
จะกลาวถึงในหัวขอ ข.๑.๑๑.๑ ประเภทขอมูลการจับกุมเนื่องดวยการกระทำความผิดทางอาญา และหัวขอ 
ข.๑.๑๑.๒ ประเภทขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการควบคุม 

ยาเสพติดอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบจากการแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจอยู ในระดับรายแรง หากขอมูลนั้น 
มีความสำคัญตอการปฏิบัติการทางยุทธวิธี และมีขอจำกัดดานเวลา นอกจากนี้ การแกไขหรือทำลายขอมูล 
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โดยไมไดรับอนุญาตอาจสงผลกระทบตอการสื่อสารภายนอก (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงาน หรือตอความเชื ่อมั่นของสาธารณชน อยางไรก็ตาม ความเสียหายตอภารกิจสวนใหญ 
มักจะอยูในวงจำกัด 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาต (โดยเฉพาะขอมูลที ่มีขอจำกัด 

ดานเวลา) อาจสงผลกระทบตอการสื่อสารภายใน อาจเปนอันตรายตอการสืบสวนหรือสอบสวน การฟองรอง 
ชีวิตของพยาน และความปลอดภัยของบุคลากรที ่เกี ่ยวของ ในบางกรณี การแกไขหรือทำลายขอมูล 
โดยไมไดรับอนุญาต อาจสงผลใหเกิดการสูญเสียชีวิตมนุษยได ในกรณีดังกลาวผลกระทบดานการรักษา 
ความถูกตองครบถวนจะอยูในระดับสูง 

ปจจัยอื่น ๆ ที่มีผลตอความสมบูรณของผลกระทบสำหรับประเภทขอมูลการควบคุม
ยาเสพติด มีการกลาวถึงในหัวขอ ข.๑๑.๑ (การจับกุม) และหัวขอ ข.๑๑.๒ (การสืบสวน การสอบสวน 
และการเฝาระวังอาชญากรรม) 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การควบคุมยาเสพติดอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินการที่ตองใชขอมูลการควบคุมยาเสพติดเปนกระบวนการท่ีลาชา
ไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลที่อยูในสภาพไมพรอมใชงานอาจสงผลกระทบในระดับรายแรง หากขอมูลน้ัน 

มีความสำคัญตอการปฏิบัติการทางยุทธวิธีหรือเปนขอมูลที ่มีขอจำกัดดานเวลา เนื ่องจากการปฏิบัติการ 
โดยปราศจากขอมูลที่จำเปนอาจสงผลกระทบตอชีวิต และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การควบคุมยาเสพติดอยูในระดับกลาง 
ข.๑.๑๑.๗ ประเภทขอมูลการปองกันอาชญากรรม 

ขอมูลการปองกันอาชญากรรม เปนขอมูลเกี่ยวกับการสรางความปลอดภัยในชุมชน
โดยการควบคุมและจัดการกับสาเหตุของอาชญากรรม แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการปองกันอาชญากรรม มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการปองกันอาชญากรรมโดยไมไดรับอนุญาตจากหนวยงาน 

ท่ีรับผิดชอบอาจกอใหเกิดผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ข อม ูลการป องก ันอาชญากรรมเป นข อม ูลที ่ม ีความอ อนไหว 

(เชน ตำแหนงของกลองวงจรปด) การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบอยางรายแรง
ตอการดำเนินการปองกันอาชญากรรม ผลกระทบดานการรักษาความลับจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปองกัน

อาชญากรรมอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล การปองกันอาชญากรรมมักไมเปนเรื่องเรงดวน โดยสวนใหญผลกระทบของการแกไข 
หรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปองกันอาชญากรรมอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพร อมใชอ ีกครั ้ง โดยทั ่วไปกระบวนการปองกันอาชญากรรมสามารถล าช าได ตามสมควร 
การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบในระดับเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี เชน ขอมูลคำสั่งท่ีใหเจาหนาที่ไปแสดงตนเพื่อระงับเหตุอาชญากรรม 

การสูญเสียสภาพพรอมใชงานของขอมูลอาจสงผลกระทบอยางรายแรงตอการดำเนินการปองกันอาชญากรรม 
ผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปองกันอาชญากรรมอยูในระดับต่ำ 
ข.๑.๑๑.๘ ประเภทขอมูลการบังคับใชกฎหมายการคา 

ขอมูลการบังคับใชกฎหมายการคา เปนขอมูลที ่เกี ่ยวกับการบังคับใชกฎหมาย 
ตอตานการคว่ำบาตร (Anti-boycott) กฎหมายเกี่ยวกับสินเชื่อระหวางประเทศ และกฎหมายการคาทั่วไป 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, กลาง)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการบังคับใชกฎหมายการคา

โดยไม ได ร ับอน ุญาตจากหนวยงานที ่ร ับผิดชอบในการบังค ับใช กฎหมายศุลกากร การเปดเผยขอมูล 
โดยไมไดรับอนุญาตอาจกอใหผลกระทบตอการดำเนินการบังคับใชกฎหมายการคาที่เกี่ยวของ ขอมูลบางอยาง 
ที่ถูกใชในภารกิจการบังคับใชกฎหมายการคาอาจเปนขอมูลที่มีความออนไหวสูง ซึ่งการเปดเผยขอมูลดังกลาว 
โดยไมรับอนุญาตอาจสงผลกระทบตอความสำเร็จของกระบวนการของบังคับใชกฎหมายการคา ตอภาพลักษณ
หรือชื่อเสียงของหนวยงาน และตอการปฏิบัติภารกิจของหนวยงาน ในกรณีที ่ขอมูลประกอบดวยชื ่อของ 
ผู ใหขอมูล ขอมูลการติดตอของผู ใหขอมูล หรือขอมูลบุคลากรที ่เกี ่ยวของ การเปดเผยขอมูลดังกลาว 
โดยไมไดรับอนุญาตอาจทำใหหนวยงานจำเปนตองยุติการปฏิบัติงานหรือทำใหเกิดอันตรายแกชีวิตได 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบังคับใช

กฎหมายการคาอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความจำเปนเรงดวนในการใชขอมูล 
(ระดับผลกระทบอยู ในระดับรายแรงหรือร ายแรงมากหากหนวยงานมีความจำเปนตองใชข อมูลน้ัน 
อยางเรงดวน) นอกจากนี้ การดำเนินงานบังคับใชกฎหมายการคาเปนเอกสารราชการที่เปดเผยตอสาธารณชน 
(Public records) ดังน้ัน จึงตองถูกบันทึกอยางถูกตอง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการบังคับใชกฎหมายการคาโดยไมไดรับอนุญาตอาจ

สงผลกระทบตอการปฏิบัติภารกิจ และสงผลกระทบอ่ืนในระดับรายแรงถึงข้ันสูญเสียชีวิต นอกจากน้ี ในกรณีท่ี
ขอมูลมีขอจำกัดดานเวลา ผลกระทบอาจอยูในระดับรายแรงหรือรายแรงมากได ระดับผลกระทบดานการรักษา 
ความถูกตองครบถวนของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบังคับใชกฎหมายการคาอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกคร้ัง ในกรณีท่ีขอมูลมีขอจำกัดดานเวลาและการเขาถึงขอมูลดังกลาวถูกขัดขวาง ผลกระทบอาจอยูในระดับรายแรง
หรือรายแรงมาก โดยท่ัวไปภารกิจท่ีเก่ียวกับการบังคับใชกฎหมายการคาเปนเร่ืองเรงดวนท่ีไมควรมีความลาชา 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบังคับใชกฎหมายการคาอยูในระดับกลาง 
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ข.๑.๑๒ หมวดการดำเนินคดีและการพิจารณาคด ี
หมวดการดำเนินคดีและการพิจารณาคดีเก่ียวของกับการดำเนินงานท้ังหมดท่ีจำเปนสำหรับการพัฒนา

และดูแลการดำเนินงานของรัฐบาล 
ข.๑.๑๒.๑ ประเภทขอมูลการพิจารณาคดีของศาล 

การพิจารณาคดีของศาลเปนการดำเนินการท่ีเก่ียวของกับการพิจารณาหรือการระงับ
ขอพิพาท แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการพิจารณาคดี 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการพิจารณาคดี 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ขอมูลการพิจารณาของศาลสวนใหญจะเปนขอมูลสาธารณะ 
แตขอมูลบางขอมูลก็มีโทษตามกฎหมายหากถูกเปดเผยโดยไมไดรับอนุญาต การเปดเผยขอมูลการพิจารณาคดี
โดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณี ท่ีการเปดเผยขอมูลโดยไมได ร ับอน ุญาตอาจทำให ผู เส ียหาย พยาน 

หรือผู ใหขอมูลตกอยู ในอันตราย ระดับผลกระทบดานการรักษาความลับควรอยู ในระดับสูง นอกจากน้ี 
ในกรณีท่ีผลกระทบอาจเปนอันตรายตอความมั่นคงปลอดภัยของสาธารณะ ผลกระทบดานการรักษาความลับ
ควรอยูในระดับสูงเชนกัน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการพิจารณาคดี

ของศาลอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยทั่วไปการพิจารณาคดีของศาลมักไมมีความเรงดวน การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจ
สงผลกระทบเล็กนอยตอกระบวนการทางกฎหมาย และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การพิจารณาคดีของศาลอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช 
อีกครั้ง โดยทั่วไปแลวกระบวนการพิจารณาคดีเปนกระบวนการที่ลาชาไดตามสมควร การขัดขวางไมใหเขาถึง
ขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน คำสั่งที่เกี่ยวของกับการอนุมัติหมายคน) การขัดขวางไมใหเขาถึงขอมูล

อาจสงผลกระทบอยางรายแรงหรือรายแรงมาก ในกรณีดังกลาวผลกระทบดานการรักษาสภาพพรอมใชงาน
ควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การพิจารณาคดีของศาลอยูในระดับต่ำ 
ข.๑.๑๒.๒ ประเภทขอมูลการสูคดีทางกฎหมาย 

ขอมูลการสู คดีทางกฎหมาย เปนขอมูลท่ีเกี ่ยวกับการเปนตัวแทนของจำเลย 
ในศาลอาญา ศาลแพง เพื ่อใหจำเลยไดมีตัวแทนทางกฎหมาย ขอมูลการสู คดีทางกฎหมายสวนใหญ 
มีความออนไหวเปนอยางมาก แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การสูคดีทางกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, สูง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการสูคดีทางกฎหมาย

โดยไมไดรับอนุญาตแมขอมูลสวนใหญที่เกี่ยวของกับการสูคดีจะเปนขอมูลสาธารณะ แตบางขอมูลอาจถูกสั่ง
หามเปดเผยการเปดเผยขอมูลโดยไมไดรับอนุญาตมีโทษตามกฎหมาย เชน การถอนใบอนุญาตทนายความ 
ปรับ หรือจำคุก โดยทั่วไปการเปดเผยขอมูลการสู คดีโดยไมไดรับอนุญาต อาจสงผลกระทบเล็กนอยตอ 
การดำเนินงานของหนวยงาน ตอทรัพยสินหรือตอตัวบุคคลเทานั้น ในกรณีที่การเปดเผยขอมูลโดยไมไดรับ
อน ุญาตอาจส งผลกระทบอย างร  ายแรงต อการส ู คดี  หร ืออาจเป นการนำไปสูการว ิน ิจฉ ัยท ี ่ผ ิดพลาด 
หรือเกิดการพิจารณาคดีที ่ไมเปนธรรม ทำใหรัฐตองเสียคาใชจาย ทำใหเกิดผลกระทบตอการดำเนินงาน 
อยางรุนแรงและหากมีกรณีเกิดความไมไววางใจในกระบวนการ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ัน 
ของประชาชน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่การเป ดเผยขอม ูลโดยไมได ร ับอน ุญาตอาจทำใหผู เส ียหาย พยาน 

หรือผูใหขอมูลตกอยูในอันตราย ผลกระทบดานการรักษาความลับจะอยูในระดับสูง ในกรณีที่การเปดเผยดังกลาว
อาจสงผลใหเกิดความผิดพลาดในการดำเนินการตามกระบวนการยุติธรรม (Miscarriage of justice) 
จนกอใหเกิดอันตรายตอความปลอดภัยสาธารณะ (เชน การปลอยตัวผูกอการรายหรือฆาตกร) ผลกระทบ 
ดานการรักษาความลับควรอยูในระดับสูงเชนกัน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการสู คดี 

ทางกฎหมายอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การสูคดีทางกฎหมายมักจะไมมีความเรงดวน โดยสวนใหญการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต 
อาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 



- ๑๙๒ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหลักฐานหรือขอมูลการสูคดีอื่น ๆ ถูกแกไขหรือทำลายโดยไมไดรับอนุญาต 

อาจเปนผลเสียตอการพิจารณาคดี ทำใหรัฐตองเสียคาใชจาย ทำใหเกิดผลกระทบตอการดำเนินงาน 
อยางรุนแรงและหากถึงข้ันเกิดความไมไววางใจในกระบวนการ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ัน 
ของประชาชน ในกรณีน้ี ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง 

การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจเปนอันตรายตอความปลอดภัย
สาธารณะ (เชน การปลอยตัวผู กอการรายหรือฆาตกร) ผลกระทบดานการรักษาความถูกตองครบถวน 
จะอยูในระดับสูง การแกไขหรือทำลายขอมูลการสูคดีทางกฎหมาย อาจสงผลใหกระบวนการพิจารณาคดี 
มีคาใชจายท่ีสูงข้ึนและอาจถูกขัดขวางได 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การสูคดีทางกฎหมายอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง โดยทั่วไปกระบวนการสูคดีทางกฎหมายสามารถลาชาไดตามสมควร แตความลาชาอาจสงผลกระทบ
ตอกำหนดการของศาล ทำใหประชาชนตองเสียคาใชจายจำนวนมาก และอาจเปนอันตรายตอกระบวนการ 
ทางกฎหมาย โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน ขอมูลที่เกี่ยวกับการประหารชีวิต) การสูญเสียสภาพพรอมใชงาน

ของขอมูลอาจสงผลกระทบอยางรุนแรง ผลกระทบดานการรักษาสภาพพรอมใชงานจะอยูในระดับสูง 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การสูคดีทางกฎหมายอยูในระดับต่ำ 
ข.๑.๑๒.๓ ประเภทขอมูลการสืบสวนหรือการสอบสวนทางกฎหมาย 

การสืบสวนหรือสอบสวนทางกฎหมายเปนการดำเนินงานที่เกี่ยวกับการรวบรวม
ขอมูลที ่ เกี ่ยวกับทุกฝายที ่ เกี ่ยวของ เชน หนวยงานของรัฐ ประชาชน หรือบริษัท เพื ่อพิสูจนความผิด 
หรือความบริสุทธิ์ในคดี แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การสืบสวนหรือสอบสวนทางกฎหมาย  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง), 
      (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการสืบสวนหรือสอบสวน

ทางกฎหมายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบตอพยานหลักฐานในการพิสูจน
ความผิดหรือความบริสุทธิ ์
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการเปดเผยขอมูลการสืบสวนหรือสอบสวนทางกฎหมายโดยไมไดรับอนุญาต 

ขึ้นอยูกับ (๑) ความรายแรงของอาชญากรรมที่เกี่ยวของ (๒) จังหวะเวลา (เชน ความสามารถของอาชญากร 
ในการเขาถึงขอมูลและใชขอมูลเพื่ออำนวยความสะดวกในการกออาชญากรรมหรือเพื่อหลบเลี่ยงการตรวจจับ
หรือการเฝาระวัง) และ (๓) โอกาสท่ีอาชญากรจะทำรายพยานหรือบุคลากรท่ีเก่ียวของ ในกรณีท่ี (๑) และ (๒) 
ผลกระทบดานการรักษาความลับควรอยูในระดับต่ำหรือระดับกลาง 

ผลกระทบที่เกี่ยวของกับการเปดเผยขอมูลการสืบสวนหรือสอบสวนทางกฎหมาย 
โดยไมไดรับอนุญาตอาจเปนอันตรายตอชีวิตหรือทำใหสูญเสียทรัพยสินที่สำคัญ นอกจากนี้ หากการเปดเผย
ขอมูลเกี่ยวของกับเรื่องระหวางประเทศ เชน การปฏิบัติตามขอตกลงทางการคา ขอตกลงภาษีศุลกากร 
หรือในกรณีที ่อาจมีชาวตางชาติเขามาเกี ่ยวของ ผลกระทบดานการรักษาความลับจะอยู ในระดับสูง 
ขอมูลท่ีเปดเผยตัวตนหรือท่ีอยูของผูใหขอมูลเปนเร่ืองท่ีตองใหความสำคัญเปนพิเศษ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการสืบสวน

หรือการสอบสวนทางกฎหมายอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับวาความจำเปนเรงดวนในการใชขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน  
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ในกรณีที่การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตมีผลกระทบตอการอนุมัติ
หมายคนหรือดักฟงโทรศัพท หรือตอความสำเร็จของการฟองรองในภายหลัง อาจสงผลกระทบรายแรง 
ตอการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีภารกิจการสืบสวนหรือการสอบสวนทางกฎหมายตองใชขอมูลอยางเรงดวน 

การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจสงกระทบตอการสืบสวนหรือสอบสวนที ่สำคัญได 
ในกรณีคดีท่ีอยูระหวางการสืบสวนหรือสอบสวนเก่ียวของกับการสูญเสียทรัพยสินเปนจำนวนมากหรือเก่ียวของกับ
การฉอโกงเงินเปนจำนวนมาก ผลกระทบที่เกิดขึ้นอาจเปนอันตรายตอชีวิตหรือทรัพยสินสำคัญของประเทศ 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

เมื่อขอมูลการสืบสวนหรือการสอบสวนทางกฎหมายเปนประเด็นระหวางประเทศ 
เชน การปฏิบัติตามขอตกลงทางการคาหรือขอตกลงภาษีศุลกากร หรือเมื่อมีชาวตางชาติเขามาเกี่ยวของ 
ผลกระทบดานการรักษาความถูกตองครบถวนจะอยูในระดับสูง การแกไขหรือเปลี่ยนแปลงขอมูลดังกลาว 
จนเสียหายไมว าจะโดยเจตนาหรือไมเจตนาอาจสงผลกระทบตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน และอาจเปนอันตรายถึงชีวิต 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การสืบสวนหรือการสอบสวนทางกฎหมายอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง โดยทั่วไปภารกิจที่ไดรับการสนับสนุนจากขอมูลการสืบสวนหรือการสอบสวนทางกฎหมายเปนภารกิจ 
ที่หนวยงานจะดำเนินการลาชาไมได เนื ่องจากอาจสงผลกระทบรายแรงตอการสืบสวนหรือการสอบสวน 
ทางกฎหมายท่ีกำลังดำเนินอยู 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีขอมูลเกี่ยวของกับอาชญากรรมและการขัดขวางการเขาถึงขอมูลดังกลาว

อาจทำใหเกิดภัยคุกคามตอชีวิตหรือทำใหสูญเสียทรัพยสินเปนจำนวนมาก ระดับผลกระทบดานการรักษา
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การสืบสวนหรือการสอบสวนทางกฎหมายอยูในระดับกลาง 
ข.๑.๑๒.๔ ประเภทขอมูลการฟองคดีทางกฎหมาย 

การฟองคดีทางกฎหมายเปนการดำเนินการที่เกี่ยวกับการนำคดีขึ ้นสูศาลอาญา 
หรือศาลแพง เพ่ือพิสูจนความผิดหรือความบริสุทธ์ิในคดี แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการฟองคดีทางกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการฟองคดีทางกฎหมาย

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบในการนำคดีขึ ้นส ู ศาล การเปดเผยขอมูลการฟองคดี 
อาจละเมิดกฎหมายคุมครองขอมูลสวนบุคคล และกฎหมายวิธีพิจารณาความอาญา กฎหมายวิธีพิจารณา 
ความแพง และกฎหมายอื่น ๆ ที ่เกี ่ยวของ แมวาขอมูลสวนใหญที่เกี ่ยวของกับการฟองคดีจะถูกเปดเผย 
ตอสาธารณะ แตบางขอมูลอาจถูกศาลสั ่งหามเปดเผย การเปดเผยขอมูลโดยไมไดร ับอนุญาตมีโทษ 
ตามกฎหมาย เชน การถอนใบอนุญาตทนายความ ปรับ หรือจำคุก โดยทั่วไปการเปดเผยขอมูลการฟองคดี 
ทางกฎหมายโดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคลเทานั้น ในคดีอาญาระดับผลกระทบจากการเปดเผยขอมูลการฟองคดีโดยไมไดรับอนุญาต 
จะข้ึนอยูกับ (๑) ความรายแรงของอาชญากรรมท่ีเก่ียวของ (๒) จังหวะเวลา (เชน อาชญากรอาจตองการเขาถึง
ขอมูลและใชเพ่ือกออาชญากรรม หลบเล่ียงการจับกุมหรือการเฝาระวัง) และ (๓) โอกาสท่ีอาชญากรจะทำราย
พยานหรือบุคลากรท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่การเปดเผยขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบอยางรายแรง 

ตอการฟองคดีทางกฎหมาย อาจนำไปสูการวินิจฉัยที ่ผิดพลาด การเปดเผยขอมูลโดยไมไดร ับอนุญาต 
หรือเกิดการพิจารณาคดีที่ไมเปนธรรม ทำใหรัฐตองเสียคาใชจาย ทำใหเกิดผลกระทบตอการดำเนินงาน 
อยางรุนแรงและหากถึงข้ันเกิดความไมไววางใจในกระบวนการ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ัน 
ของประชาชน ในกรณีนี ้ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลโดยไมไดร ับอนุญาต 
ควรอยูในระดับกลาง 
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ในกรณีท่ีการเปดเผยขอมูลโดยไมไดรับอนุญาตอาจทำใหผูเสียหาย พยาน หรือผูใหขอมูล
ตกอยูในอันตรายถึงชีวิต ผลกระทบดานการรักษาความลับควรอยูในระดับสูง นอกจากน้ี ในกรณีท่ีการเปดเผย
ดังกลาวอาจสงผลใหเกิดความผิดพลาดในการดำเนินการตามกระบวนการยุติธรรม (Miscarriage of justice)  
จนกอใหเกิดอันตรายตอความปลอดภัยสาธารณะ (เชน การปลอยตัวผูกอการรายหรือฆาตกร) ผลกระทบ 
ดานการรักษาความลับควรอยูในระดับสูงเชนกัน 

ผลกระทบที่เกี่ยวของกับการเปดเผยขอมูลการฟองคดีทางกฎหมายโดยไมไดรับ
อนุญาตอาจเปนอันตรายตอชีวิตหรือทำใหสูญเสียทรัพยสินท่ีสำคัญ นอกจากน้ี หากการเปดเผยขอมูลเก่ียวของ
กับเรื่องระหวางประเทศ เชน การปฏิบัติตามขอตกลงทางการคา ขอตกลงภาษีศุลกากร หรือในกรณีที่อาจมี
ชาวตางชาติเขามาเก่ียวของ ผลกระทบดานการรักษาความลับจะอยูในระดับสูง ขอมูลท่ีเปดเผยตัวตนหรือท่ีอยู
ของผูใหขอมูลเปนเร่ืองท่ีตองใหความสำคัญเปนพิเศษ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการฟองคดี

ทางกฎหมายอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน  
(เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน ตอทรัพยสิน ตอตัวบุคคล 
และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม หากหลักฐานหรือขอมูลการปองกันอื่น ๆ  
ถูกแกไขหรือทำลาย และเปนเหตุใหกระบวนการทางกฎหมายอาจไดรับผลกระทบ ทำใหรัฐตองเสียคาใชจาย 
และเกิดผลกระทบตอการดำเนินงานอยางรุนแรง และหากถึงขั ้นเกิดความไมไววางใจในกระบวนการ 
ของหนวยงานรัฐ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ันของประชาชน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที ่การเป ดเผยขอมูลโดยไมไดร ับอนุญาตอาจทำใหผู เส ียหาย พยาน 

หรือผู ใหข อมูลตกอยู ในอันตราย ผลกระทบดานการรักษาความถูกตองครบถวนจะอยู ในระดับสูง 
ในกรณีท่ีแกไขหรือทำลายขอมูลดังกลาว อาจสงผลใหเกิดความผิดพลาดในการดำเนินการตามกระบวนการยุติธรรม 
(Miscarriage of justice) จนกอใหเกิดอันตรายตอความปลอดภัยสาธารณะ (เชน การปลอยตัวผูกอการราย
หรือฆาตกร) ผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูงเชนกัน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การฟองคดีทางกฎหมายอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ 
พรอมใชอีกคร้ัง โดยท่ัวไปกระบวนการฟองคดีทางกฎหมายเปนกระบวนการท่ีลาชาไดตามสมควร การขัดขวาง 
ไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน ขอมูลที่เกี่ยวกับการประหารชีวิต) การสูญเสียสภาพพรอมใชงาน

ของขอมูลดังกลาวอาจสงผลกระทบอยางรุนแรง ผลกระทบดานการรักษาสภาพพรอมใชงานจะอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การฟองคดีทางกฎหมายอยูในระดับต่ำ 
ข.๑.๑๒.๕ ประเภทขอมูลการระงับขอพิพาท   

การระงับขอพิพาทเปนการดำเนินงานที่อยูนอกศาลเพื่อระงับขอพิพาท แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการระงับขอพิพาท  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ขอมูลสวนใหญที ่เกี ่ยวของกับการระงับขอพิพาทจะเปนขอมูลสาธารณะ 
แตในกรณีท่ีเปนขอมูลสวนตัวหรือเปนกรรมสิทธิ์ การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจขัดขวาง
กระบวนการระงับขอพิพาทได โดยผลกระทบจะขึ ้นอยู กับลักษณะของขอพิพาท แตไมสงผลกระทบ 
ตอโครงสรางพื ้นฐานที ่สำคัญ ทรัพยสินสำคัญของชาติ หรือชีว ิตมนุษย  โดยทั ่วไปการเปดเผยขอมูล 
การระงับขอพิพาทนอกศาลโดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ทรัพยสิน หรือตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่เกี ่ยวของกับเงินจำนวนมากหรืออาชญากรรมรุนแรง ผลกระทบดาน 

การรักษาความลับควรอยูในระดับกลาง เปนอยางนอย 
ในบางกรณีท่ีผลกระทบจากความลมเหลวของกระบวนการระงับขอพิพาทนอกศาล

อาจเปนอันตรายถึงชีวิต หรือเมื่อการระงับขอพิพาทนอกศาลเปนเรื่องระหวางประเทศ เชน การปฏิบัติตาม
ขอตกลงทางการคา ขอตกลงภาษีศุลกากร ฯลฯ หรือในกรณีที่อาจมีชาวตางชาติเขามาเกี่ยวของ ผลกระทบ
ดานการรักษาความลับจะอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการระงับ 

ขอพิพาทนอกศาลอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลการระงับขอพิพาทนอกศาลมักไมมีความเรงดวน การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาต 
อาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การระงับขอพิพาทอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การระงับขอพิพาทอยูในระดับต่ำ 

ข.๒ ประเภทขอมูลท่ีเก่ียวกับกลไกสงมอบบริการ 
ข.๒.๑ หมวดการสรางและการจัดการความรู 

การสรางและการจัดการความรูเปนการดำเนินงานเกี่ยวกับการสรางสรรคหรือพัฒนาความรู 
หรือชุดความรู  ที ่สามารถนำมาใชในการดัดแปลงและการวิเคราะหเพื ่อใชประโยชนทั ้งสำหรับภาครัฐ 
และภาคเอกชน 

ข.๒.๑.๑ ประเภทขอมูลการวิจัยและพัฒนา 
ขอมูลการวิจัยและพัฒนา เปนขอมูลที ่ไดจากการรวบรวมและวิเคราะหขอมูล 

การเผยแพรผลลัพธ การพัฒนาผลิตภัณฑใหม วิธีการใหม และแนวคิดใหม ๆ แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวิจัยและพัฒนา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการวิจัยและพัฒนา 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ นอกจากนี้ การเปดเผยขอมูลโดยไมไดรับอนุญาตอาจทำให
องคกรที่เปนคูแขงสรางความเสียหายตอรัฐบาลได งานวิจัยและพัฒนาสวนใหญเปนการดำเนินการรวมกันกับ
สถาบันการศึกษาระดับอุดมศึกษาของรัฐ และผลการวิจัยท่ีไดรับมีวัตถุประสงคเพ่ือการเผยแพรทำใหการเปดเผยขอมูล
การวิจัยและพัฒนาโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการวิจัยและพัฒนาสวนใหญเปนขอมูลที่มีเจาของกรรมสิทธิ์ การเปดเผยขอมูล 

ท่ีมีเจาของกรรมสิทธิ์ โดยไมไดรับอนุญาตถือเปนการละเมิดกฎหมาย การเปดเผยขอมูลการวิจัยและพัฒนา
กอนเผยแพรอยางเปนทางการอาจสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
ของหนวยงาน หรือตอตัวบุคคล ในกรณีดังกลาวระดับผลกระทบดานการรักษาความลับที่เก่ียวของกับการวิจัย
และพัฒนาควรอยูในระดับกลาง 

การเปดเผยขอมูลการวิจัยและพัฒนาเบื้องตนกอนเวลาอันสมควรอาจทำใหผูกำหนด
นโยบาย หนวยงานผูใหทุน องคกรสื่อมวลชน หรือประชาชนทั่วไปเกิดความเขาใจผิดในผลวิจัยและพัฒนา 
นอกจากนี ้ ในกรณีท่ีการวิจ ัยและพัฒนาเกี ่ยวของกับมาตรการรักษาความปลอดภัยหรือเครื ่องมือ 
สำหรับการบังคับใชกฎหมาย ผูท่ีไมประสงคดีอาจใชความรู ดังกลาวเพื่อพัฒนาวิธีหลีกเลี ่ยงหรือตอบโต
มาตรการหรือเคร่ืองมือดังกลาว ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวอาจอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการวิจัย 

และพัฒนาอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงตอความกาวหนา 
ของการวิจัยตอเงินทุนในอนาคต ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล การแกไข 
หรือทำลายขอมูลโดยไมได ร ับอนุญาตอาจสงผลกระทบเล็กนอยต อการสื ่อสารภายนอกหนวยงาน 
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวิจัยและพัฒนาอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั้ง โดยทั่วไปกระบวนการวิจัยและพัฒนาเปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญ  
การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน  
หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การวิจัยและพัฒนาอยูในระดับต่ำ 
ข.๒.๑.๒ ประเภทขอมูลท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติ 

ขอมูลที่ตอบวัตถุประสงคทั่วไปและขอมูลสถิติเปนขอมูลที่เกี่ยวกับการดำเนินงาน 
ดานสถิติที่เชื ่อถือได เชน สถานะปจจุบันของประเทศหรือพื้นที่ทั่วไปในหลาย ๆ ดาน เชน ดานเศรษฐกิจ 
แรงงาน สภาพอากาศ การคาระหวางประเทศ ฯลฯ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรของขอมูลวัตถุประสงคท่ัวไปและขอมูลสถิติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลวัตถุประสงคทั ่วไป 

และขอมูลสถิติ โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลทางเศรษฐกิจจำนวนมากกอนเวลาอันควรโดยไมไดร ับอนุญาต 

(เชน ขอมูลสินคาทางการเกษตร ขอมูลตัวชี้วัดทางเศรษฐกิจ) และขอมูลทางสถิติอาจสงผลใหเกิดผลกระทบ
ทางการเงินท่ีรุนแรง ในบางกรณีการเปดเผยขอมูลนี้กอนเวลาอันสมควรอาจสงผลกระทบตอตลาดการเงิน 
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และสรางความเสียหายตอโครงสรางพื้นฐานดานการธนาคารและการเงินของประเทศ การเปดเผยขอมูล 
กอนเวลาอันควรโดยไมไดรับอนุญาตเพียงองคกรแหงเดียว (เชน บริษัทสินคาโภคภัณฑรายใหญ) อาจทำลาย
ความนาเชื่อถือในการเก็บขอมูลวัตถุประสงคทั่วไปและขอมูลสถิติ อาจสงผลกระทบอยางรุนแรงหรือรุนแรง
มากตอความเชื่อมั่นของประชาชนหนวยงาน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควร 
อยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที ่ตอบ

วัตถุประสงคท่ัวไปและขอมูลสถิติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมได ร ับอนุญาตขึ ้นอยู ก ับความจำเปนเร งดวน 
ในการใชขอมูลการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั ้ง โดยทั ่วไปภารกิจที ่ได ร ับการสนับสนุนจากที ่ตอบวัตถุประสงคทั ่วไปและขอมูลสถิติ 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติอยูในระดับต่ำ 
ข.๒.๑.๓ ประเภทขอมูลการใหคำแนะนำและใหคำปรึกษา 

การใหคำแนะนำและใหคำปรึกษาเปนการดำเนินงานท่ีจัดทำโดยรัฐบาลเพ่ือการบริการ
ประชาชน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรของขอมูลการใหคำแนะนำและใหคำปรึกษา  
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการใหคำแนะนำ 

และใหคำปรึกษาโดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบขึ ้นอยู ก ับลักษณะของการใหบริการ 
และความออนไหวของขอมูล ซึ ่งอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

 



- ๒๐๐ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่การใหคำปรึกษาเกี่ยวของกับขอมูลที่เปนความลับหรือขอมูลความมั่นคง 

ของชาติอื่น ๆ ผลกระทบจากการเปดเผยขอมูลโดยไมไดรับอนุญาตอาจรายแรงหรือเปนอันตรายถึงแกชีวิตได 
สงผลใหระดับผลกระทบดานการรักษาความลับอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการใหคำแนะนำ

และใหคำปรึกษาอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอยตอทรัพยสิน 
ของหนวยงานหรือตอตัวบุคคล การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอย 
ตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหคำแนะนำและใหคำปรึกษาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง การถูกขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหคำแนะนำและใหคำปรึกษาอยูในระดับต่ำ 
ข.๒.๑.๔ ประเภทขอมูลท่ีเกี่ยวกับการดำเนินการเผยแพรความรู 

การเผยแพรความรูเปนการดำเนินการที ่เกี ่ยวกับการตีพิมพ การกระจายเสียง 
หรือพิพิธภัณฑเสมือนจริง (Web-based museums) แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการดำเนินการเผยแพรความรู มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี่ยวกับการดำเนินการ

เผยแพรความรู โดยไมไดรับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยเฉพาะเมื ่อขอมูลนั ้นเปนความเท็จ 
หรือสามารถขัดขวางภารกิจการเผยแพรความรู อยางไรก็ตาม โดยทั่วไปการเปดเผยขอมูลการเผยแพรความรู
โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบอาจสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 

 



- ๒๐๑ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการดำเนินการเผยแพรความรู (เชน นโยบายของสถานีวิทยุกระจายเสียง

แหงประเทศไทย) โดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบตอภารกิจของหนวยงาน ระดับผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การดำเนินการเผยแพรความรูอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูความจำเปนเรงดวนในการใชขอมูลน้ัน 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน 
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนที่มีตอหนวยงาน โดยสวนใหญการแกไขหรือทำลายขอมูลที่เกี ่ยวกับการดำเนินการเผยแพร
ความรูโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลท่ีมีความผิดพลาดหรือขอมูลท่ีเขาขายการใสรายหรือการหม่ินประมาท

ถูกเผยแพรออกไป หนวยงานอาจไดรับผลกระทบอยางรายแรง ดังน้ันระดับผลกระทบควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการดำเนินการเผยแพรความรูอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่การเผยแพรถูกขัดขวางเปนเวลานาน การดำเนินงานหนวยงานอาจไดรับ

ผลกระทบอยางรายแรง ผลกระทบของกรณีน้ีควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการดำเนินการเผยแพรความรูอยูในระดับต่ำ 
ข.๒.๒ หมวดการปฏิบัติตามและการบังคับใชกฎระเบียบ 

การปฏิบัติตามและการบังคับใชกฎระเบียบเกี่ยวกับการดำเนินงานที่ตองใชขอมูลการตรวจสอบ
และบังคับใชกฎระเบียบตอบุคคล กลุมบุคคล อุตสาหกรรม หรือชุมชนท่ีเขาขายตองปฏิบัติตามกฎระเบียบ 
ท่ีรัฐบาลกำหนดไว ผานกลไกการตลาด การบังคับบัญชาและการควบคุม หรือวิธีการอ่ืนเพ่ือควบคุมหรือบริหาร 
ใหเปนไปตามกฎหมาย 
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ข.๒.๒.๑ ประเภทขอมูลท่ีเกี่ยวกับการตรวจสอบและการตรวจสอบทางบัญชี  
การตรวจสอบและการตรวจสอบทางบัญชี (Inspections and auditing) เปนการดำเนินการ

ตรวจสอบความสอดคลองกับมาตรฐานท่ีถูกกำหนดไว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรบัประเภทขอมูลท่ีเก่ียวกับการตรวจสอบและการตรวจสอบทางบัญชี มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการตรวจสอบและการตรวจสอบ 

ทางบัญชีโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ ข้ึนอยูกับลักษณะของกิจกรรมท่ีมีการควบคุม 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการตรวจสอบและการตรวจสอบทางบัญชีโดยไมไดร ับอนุญาต 

อาจทำใหบุคคลท่ีถูกตรวจสอบหาทางหลบเลี่ยงการตรวจสอบได ในกรณีท่ีอาจกระทบตอการดำเนินงาน 
ของหนวยงานหรือความปลอดภัยของบุคคล การเปดเผยขอมูลการตรวจสอบและการตรวจสอบทางบัญชี 
โดยไมไดรับอนุญาตอาจเปนอันตรายตอชีวิตหรือตอทรัพยสินที่สำคัญ ในกรณีเชนน้ี ผลกระทบดานการรักษา
ความลับ ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
แมวาการเปดเผยขอมูลโดยไมไดรับอนุญาตจะมีผลกระทบเล็กนอย แตหากมีเหตุ 

ที ่ทำใหเกิดผลกระทบรายแรงตอการดำเนินงานของหนวยงาน ทรัพยสินของหนวยงาน หรือตัวบุคคล 
อาจสงผลใหระดับผลกระทบดานการรักษาความลับท่ีแนะนำอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบตอการดำเนินงานตรวจสอบ ตอความเชื่อม่ัน
ของประชาชนที่มีตอหนวยงาน ในกรณีที่เปนขอมูลการตรวจสอบโครงการใหญ ๆ หรือเปนขอมูลเกี่ยวกับ 
ความปลอดภัยของประชาชน ผลกระทบจากการแกไขหรือทำลายขอมูลดังกลาวอาจเกิดขึ้นรุนแรงมาก 
นอกจากนี้ ระดับผลกระทบดานการรักษาความถูกตองครบถวนยังขึ้นอยูกับกฎหมายหรือนโยบายที่เกี่ยวกับ
การตรวจสอบน้ัน ๆ รวมถึงข้ึนกับความสำคัญของโครงการท่ีกำลังถูกตรวจสอบดวย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การตรวจสอบและการตรวจสอบทางบัญชีอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพร อมใช อ ีกคร ั ้ ง โดยส วนใหญการขัดขวางไม ให เขาถ ึงข อม ูลอาจส งผลกระทบเล ็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการตรวจสอบและการตรวจสอบทางบัญชีอยูในระดับต่ำ 
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ข.๒.๒.๒ ประเภทขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงาน 
ขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานเปนขอมูลที่เกี่ยวกับ

การเฝาระวังและควบคุมใหการดำเนินการเปนไปตามมาตรฐาน รวมถึงการพัฒนาขอกำหนดหรือเกณฑ 
สำหรับการสุมตรวจสอบตัวอยางและการทดสอบผลิตภัณฑ การตรวจสอบและควบคุมการปลอยมลพิษ 
การรายงานเหตุการณ การยื ่นเอกสารทางการเงิน เปนตน แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการกำหนดมาตรฐาน 

และการพัฒนาแนวทางการรายงานโดยไมไดรับอนุญาต ในบางกรณีอาจสรางผลกระทบเล็กนอย และบางกรณี 
การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสรางผลกระทบตอการดำเนินงานที ่ตองใชขอมูลน้ัน 
(เชน การเผยแพรวิธีหรือสูตรการหักสวนลดบางอยางท่ีสรรพากรใชในการตรวจสอบ) 

อยางไรก็ตาม มาตรฐานและหลักเกณฑของหนวยงานรัฐสวนใหญเปนขอมูลที่เปดเผยได 
ผลกระทบของการเปดเผยขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานโดยไมไดรับอนุญาต
จึงสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการกำหนด

มาตรฐานและการพัฒนาแนวทางการรายงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตข้ึนอยูกับความสำคัญของขอมูล โดยประเมินจาก
ภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงานและความปลอดภัยของบุคคล โดยทั่วไปการแกไข
หรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานและตอทรัพยสิน
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพพรอม
ใชอีกครั้ง โดยท่ัวไปการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานอยูในระดับต่ำ 
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ข.๒.๒.๓ ประเภทขอมูลท่ีเกี่ยวกับใบอนุญาตและการออกใบอนุญาต 
ขอมูลใบอนุญาตและการออกใบอนุญาตเปนขอมูลท่ีเก่ียวของกับการอนุญาต การเพิกถอน 

และบริหารจัดการโดยรวมของหนวยงานท่ีมีหนาท่ีจัดทำเอกสารซึ่งจำเปนตอการดำเนินงานท่ีตองไดรับ 
การควบคุม แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลที่เกี่ยวกับใบอนุญาต
และการออกใบอนุญาต มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที ่เกี ่ยวกับใบอนุญาต 

และการออกใบอนุญาตโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลที่เกี่ยวกับใบอนุญาตและการออกใบอนุญาตบางขอมูลอาจเปนขอมูลท่ีเกี่ยวของ

กับขอมูลที ่ม ีความออนไหว และอยู ภายใตพระราชบัญญัต ิค ุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 
ระดับผลกระทบเบ้ืองตนของขอมูลท่ีมีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน 
การเปดเผยขอมูลดังกลาวอาจกอใหเกิดผลกระทบท่ีรายแรง ระดับผลกระทบดานการรักษาความลับควรอยู 
ในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ

ใบอนุญาตและการออกใบอนุญาตอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตข้ึนอยูกับความสำคัญของขอมูล โดยประเมินจาก
ภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงาน และความปลอดภัยของบุคคล โดยทั่วไปการแกไข
หรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน และตอทรัพยสิน
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับใบอนุญาตและการออกใบอนุญาตอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปขอมูลเก่ียวกับใบอนุญาตและการออกใบอนุญาตเปนกระบวนการท่ีลาชาได
ตามสมควร หากอยูภายใตระยะเวลาท่ีกฎหมายกำหนดใหกระทำได 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับใบอนุญาตและการออกใบอนุญาตอยูในระดับต่ำ 



- ๒๐๕ - 
 

 

ข.๒.๓  หมวดการผลิตและการจัดการสินคาสาธารณะ 
 ขอมูลในหมวดการผลิตและการจัดการสินคาสาธารณะหมายรวมถึงขอมูลที่ใชในการดำเนินการ

กอสราง การผลิต การบริหาร การจัดการสินคา โครงสราง สิ่งอำนวยความสะดวก ทรัพยากรสวนกลาง ฯลฯ  
ท่ีถูกใชเพ่ือความเปนอยูท่ีดีของประชาชนหรือสังคมโดยรวม 

ข.๒.๓.๑ ประเภทขอมูลการผลิตสินคา 
การผลิตสินคาเปนการดำเนินการที่เกี่ยวของกับโครงการและกิจกรรมของหนวยงานรัฐ 

ท่ีทำหนาท่ีผลิตสินคาท้ังท่ีทำการตลาดได และท่ีทำการตลาดไมได แนวทางการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการผลิตสินคา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการผลิตสินคาโดยไมไดรับอนุญาต

จากหนวยงานที ่ร ับผิดชอบ ในบางกรณีการเปดเผยรายละเอ ียดของผลิตภ ัณฑหร ือกระบวนการผลิต 
โดยไมไดรับอนุญาต อาจเปดโอกาสใหกับฝายตรงขาม (เชน การจารกรรมทางอุตสาหกรรม เพ่ือความไดเปรียบ 
ในทางธุรกิจ) อยางไรก็ตาม โดยสวนใหญผลกระทบของการเปดเผยขอมูลการผลิตสินคาโดยไมไดรับอนุญาต
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการผลิตสินคา 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยู กับความสำคัญของขอมูล โดยทั่วไป 
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานหรือตอทรัพยสิน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความถูกตองครบถวนที ่แนะนำสำหรับขอมูล 

การผลิตสินคาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยู กับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปกระบวนการผลิตสินคาเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลการผลิตสินคา

อยูในระดับต่ำ 
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ข.๒.๓.๒ ประเภทขอมูลการกอสราง 
การกอสรางหมายถึงการดำเนินการที่เกี ่ยวของกับการสรางสิ่งอำนวยความสะดวก 

ถนน เขื ่อน ฯลฯ แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การกอสราง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการกอสรางโดยไมไดรับ

อนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยรายละเอียดการกอสรางโดยไมไดรับอนุญาต (เชน การออกแบบ

ระบบสัญญาณเตือนภัย จุดเปราะบางของโครงสรางของเขื ่อนหรืออาคาร) อาจสงผลใหเกิดอันตรายตอ
โครงสรางพื้นฐานที่สำคัญ ทรัพยสินสำคัญของชาติ หรือเปนอันตรายถึงชีวิต ระดับผลกระทบดานการรักษาความลับ 
ในกรณีนี้ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการกอสรางอยู

ในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูลนั้น โดยทั่วไป  
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การกอสรางอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกคร้ัง โดยท่ัวไปกระบวนการกอสรางเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การกอสรางอยูในระดับต่ำ 
 
 
 



- ๒๐๗ - 
 

 

ข.๒.๓.๓ ประเภทขอมูลการจัดการทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวก และโครงสรางพื้นฐาน 
ขอมูลการจัดการทรัพยากรสาธารณะ สิ่งอำนวยความสะดวก และโครงสรางพื้นฐาน 

เปนขอมูลท่ีเก่ียวกับการจัดการและการบำรุงรักษาสิ่งท่ีเปนทรัพยากรของรัฐ เชน โรงเรียน ถนน สะพาน เข่ือน 
ทาเรือ และอาคารสาธารณะ สวนสาธารณะ ศิลปวัฒนธรรม สัตวใกลสูญพันธุ  แหลงน้ำมันสำรอง ฯลฯ 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยากรสาธารณะ
ส่ิงอำนวยความสะดวกและโครงสรางพ้ืนฐาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการทรัพยากรสาธารณะ 

สิ่งอำนวยความสะดวกและโครงสรางพื้นฐานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยขอมูลการจัดการทรัพยากรโดยไมไดรับอนุญาตกอนเวลาอันควร 

อาจกอใหเกิดข อไดเปร ียบทางการคาที ่ ไม เป นธรรม (เช น การเปลี ่ยนแปลงปริมาณสำรองปโตรเล ียม) 
อาจสงผลกระทบรายแรงตอความเชื่อมั่นของประชาชน ตอระบบเศรษฐกิจ ผลกระทบดานการรักษาความลับ 
ในกรณีนี้ควรอยูในระดับกลาง 

ในกรณีอื่น ๆ การเปดเผยขอมูลการจัดการทรัพยากรสาธารณะ สิ่งอำนวยความสะดวก 
และโครงสรางพื้นฐานโดยไมไดรับอนุญาต (เชน ขอมูลการวางระบบรักษาความปลอดภัย ขอมูลการออกแบบ
ระบบสัญญาณเตือนภัย) อาจสงผลใหเกิดอันตรายตอโครงสรางพื้นฐานที่สำคัญ ตอทรัพยสินสำคัญของชาติ 
หรือตอชีวิต ผลกระทบดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวก และโครงสรางพ้ืนฐานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูล โดยทั่วไปแลว 
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน หรือตอทรัพยสินของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวก และโครงสรางพ้ืนฐานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปการจัดการทรัพยากรสาธารณะ สิ่งอำนวยความสะดวก และโครงสรางพื้นฐาน
ของรัฐ เปนกระบวนการท่ีลาชาไดตามสมควร  

 



- ๒๐๘ - 
 

 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวกและโครงสรางพ้ืนฐานอยูในระดับต่ำ 
ข.๒.๓.๔ ประเภทขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศ 

ขอมูลการจัดการโครงสรางพื้นฐานทางสารสนเทศ เปนขอมูลเกี่ยวกับการจัดการ 
และการดูแลขอมูลโดยรัฐบาล หรือเกี่ยวกับการสรางและการจัดการโครงสรางพื ้นฐานสำหรับการสื่อสาร
โทรคมนาคม ซึ่งรวมถึงการจัดการขอมูลปริมาณมาก (เชน ขอมูลดานสิ่งแวดลอมและสภาพอากาศ ประวัติ
อาชญากรรม ฯลฯ) การสรางมาตรฐานขอมูลใหแกขอมูลเฉพาะ (เชน มาตรฐานขอมูลประเภทเวชระเบียน) 
และการสรางและการจัดการโครงสรางพื้นฐานการสื่อสาร (เชน เครือขาย) แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการโครงสรางพื้นฐาน

ทางสารสนเทศโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณีขอมูลการจัดการโครงสรางพื ้นฐานทางสารสนเทศอาจถูกผูกอการราย 

หรืออาชญากรนำไปใชประโยชนเพื่อทำลายฐานขอมูลของรัฐบาล โครงสรางพื้นฐานดานการสื่อสารหรือขัดขวาง 
การเขาถึงขอมูลสาธารณะท่ีจำเปน การเปดเผยขอมูลดังกลาวโดยไมไดร ับอนุญาตอาจสงผลใหเกิดอันตราย 
ตอโครงสรางพื ้นฐานที ่สำคัญ ตอชีวิตหรือทรัพยสินสำคัญของชาติ ผลกระทบดานการรักษาความลับ 
ในกรณีดงักลาวควรอยูในระดับสูง 

ในกรณีอ่ืนการเปดเผยขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศโดยไมไดรับอนุญาต 
กอนเวลาอันควรอาจกอใหเกิดขอไดเปรียบในการแขงขันทางการคา (เชน ขอมูลขอเสนอโครงการจัดซื้อจัดจาง 
บริษัทผูดูแลระบบหรือขอเสนอโครงการจัดซื้อจัดจางระบบการส่ือสาร) ระดับผลกระทบดานการรักษาความลับ
ของขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

โครงสรางพ้ืนฐานทางสารสนเทศอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซึ่งโดยทั่วไป ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตจะขึ้นอยูกับความสำคัญของขอมูล 
หรือความเรงดวนในการใชขอมูลนั้น แตโดยสวนใหญขอมูลการจัดการโครงสรางพื ้นฐานทางสารสนเทศ 
เปนขอมูลท่ีไมมีขอจำกัดดานเวลา 

 
 
 



- ๒๐๙ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี ผลจากการแกไขหรือทำลายขอมูลการจัดการโครงสรางพื ้นฐาน 

ทางสารสนเทศโดยไมไดร ับอนุญาต อาจสงผลใหเกิดความเสียหายอยางรายแรงตอการดำเนินงาน 
ของหนวยงาน ทรัพยสิน หรือความปลอดภัยของบุคคล กรณีน้ีระดับผลกระทบดานการรักษาความถูกตอง
ครบถวนของขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการโครงสรางพ้ืนฐานทางสารสนเทศอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั ้ง โดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีฉุกเฉินของการรับมือภัยพิบัต ิหร ือขอมูลที ่ม ีข อจำกัดดานเวลา อื ่น ๆ 

(เชน ระบบควบคุมการจราจรทางอากาศ) การแกไขหรือทำลายขอมูลการจัดการโครงสรางพื ้นฐาน 
ทางสารสนเทศที่จำเปนตอการตอบสนองตอเหตุฉุกเฉินหรือสำคัญตอความปลอดภัยสาธารณะโดยไมไดรับอนุญาต 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการโครงสรางพ้ืนฐานทางสารสนเทศอยูในระดับต่ำ 
ข.๒.๔ หมวดสินเช่ือและประกันภัย 

หมวดสินเช ื ่อและประกันภัยเกี ่ยวของกับการใชเงินของรัฐบาลเพื ่อใหครอบคลุมตนทุน 
การอุดหนุนเงินกูหรือการค้ำประกันเงินกู หรือเพ่ือปกปอง หรือชดเชยใหประชาชนจากความสูญเสียทางการเงิน 

ข.๒.๔.๑ ประเภทขอมูลท่ีเกี่ยวกับสินเชื่อโดยตรง 
ขอมูลที ่เกี ่ยวกับสินเช ื ่อโดยตรงเปนขอมูลดานสินเชื ่อที ่ร ัฐบาลใหผ ู  กู (บุคคล 

หรือหนวยงาน) ที่ไมใชหนวยงานของรัฐโดยตรง ภายใตสัญญาวาตองชำระคืนเงินดังกลาว ทั้งนี้อาจมีหรือไมมี
ดอกเบี ้ยก็ได แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับขอมูลที ่ เก ี ่ยวกับ 
สินเช่ือโดยตรง มีดังน้ี 

คณุลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี่ยวกับสินเชื่อโดยตรง

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยสวนใหญการเปดเผยขอมูลโดยไมไดร ับอนุญาต 
สงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

 
 
 



- ๒๑๐ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลสินเชื ่อโดยตรงสวนใหญเปนขอมูลสวนบุคคล จึงอาจสงผลกระทบรายแรง 

ถึงรายแรงมากตอความเชื่อมั่นของประชาชนตอหนวยงาน ในกรณีดังกลาว ผลกระทบดานการรักษาความลับ
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ

สินเช่ือโดยตรงอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลการชวยเหลือดานเงินกูมักไมมีขอจำกัดดานเวลา โดยสวนใหญการแกไขหรือทำลายขอมูล โดยไมไดรับอนุญาต
อาจเกิดผลกระทบเพียงเล็กนอยตอความเช่ือม่ันของประชาชนตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที่เปนขอมูลที่เกี่ยวของการชำระเงิน การแกไขขอมูลชำระเงิน (ขณะที่กำลัง

ดำเนินการชำระเงินอยู ) จะสงผลใหการชำระเง ินไมถ ูกตองในทันที ผลกระทบในกรณีดังกลาวควร 
อยูในระดับกลาง (ซึ่งตางจากกรณีการแกไขเอกสารอนุมัติการชำระเงินโดยไมไดรับอนุญาต ที่มีระยะเวลา 
ในการเกิดผลกระทบนานกวา) 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับสินเช่ือโดยตรงอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับสินเช่ือโดยตรงอยูในระดับต่ำ 
ข.๒.๔.๒ ประเภทขอมูลท่ีเกี่ยวกับการค้ำประกันเงินกู 

ขอมูลท่ีเก่ียวกับการค้ำประกันเงินกู การรับประกัน การประกันภัย หรือการจำนำอ่ืน ๆ 
เกี่ยวกับการชำระเงินทั้งหมดหรือบางสวนของเงินตนหรือดอกเบี้ยสำหรับภาระหนี้ใด ๆ ของผูกูที่ไมใชรัฐบาล
ใหกับผูใหกูที่ไมใชรัฐบาล แตไมรวมถึงการรับประกันเงินฝากหรือหุนหรือบัญชีเงินฝากท่ีถอนเงินออกไดอื่น ๆ 
ในสถาบันการเงิน แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
ท่ีเก่ียวกับการค้ำประกันเงินกู มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
 



- ๒๑๑ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการค้ำประกันเงินกู 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ โดยสวนใหญจะมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการรับประกันเงินกู จำนวนมากเปนขอมูลสวนบุคคล การเปดเผยขอมูล 

โดยไมไดรับอนุญาตอาจสงผลกระทบรุนแรงหรือรุนแรงมาก ตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน 
ในกรณีดงักลาว ผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การค้ำประกันเงินกูอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การค้ำประกันเงินกู มักเปนการดำเนินการที่ลาชาไดตามสมควร โดยสวนใหญการแกไขหรือทำลายขอมูล 
โดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการค้ำประกันเงินกูอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินการที่ใชขอมูลการชวยเหลือดานเงินกูยืมเปนการดำเนินการ 
ที่ลาชาไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการค้ำประกันเงินกูอยูในระดับต่ำ 
ข.๒.๔.๓ ประเภทขอมูลท่ีเกี่ยวกับการประกันภัยท่ัวไป 

การประกันภัยท่ัวไปเปนการดำเนินการใหความคุมครองบุคคลหรือนิติบุคคลจากความเส่ียง 
ท่ีไดระบุไว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลที่เกี่ยวกับการประกันภัยทั่วไป 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการประกันภัยทั ่วไป 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การประกันภัยทั่วไปมีทั้งการออกประกันภัยและการบริการ
ประกันภัย เชน การอนุมัติผูใหบริการ การรับประกันภัย ผลกระทบของการเปดเผยขอมูลการออกประกันภัย 
โดยไมไดร ับอนุญาต โดยทั ่วไปอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

การดำเนินการสนับสนุนบริการดานประกันภัยเปนการดำเนินการที่เกี่ยวกับการดูแล
และประมวลผลกรมธรรม เชน การพิจารณาการชำระเงิน การออกกรมธรรมและการสิ้นสุดลงของกรมธรรม 
การเย ียวยา การเร ียกรองสินไหม และการเล ิกกรมธรรม ผลกระทบจากการเปดเผยขอมูลด ังกล าว 
โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบที ่ร ุนแรงขึ ้นนั ้นอาจเกิดจาก (๑) การเปดเผยขอมูลที ่เปนกรรมสิทธิ์  

ของผู ใหบริการโดยไมไดร ับอนุญาต หรือ (๒) การเปดเผยแนวทางการดำเนินงานกอนเวลาอันสมควร 
หรือการเปลี่ยนแปลงสัญญา แผน หรือนโยบายท่ีกำลังอยูในระหวางพิจารณา อาจสงผลกระทบตอการจัดทำสัญญา 
และสงผลกระทบในภาพรวม (เชน ถูกบอกเลิกสัญญาท่ีไดวางแผนไว) สงผลใหมีคาใชจายเพ่ิมข้ึนโดยไมจำเปน 
ในกรณีของการเปดเผยขอมูลโดยไมไดรับอนุญาตจากภาคเอกชน ทำใหเกิดความไดเปรียบทางการแขงขัน 
ที่ไมเปนธรรม อาจสงผลใหเกิดผลกระทบทางการเงินที่รุนแรง ผลกระทบดานการรักษาความลับควรอยู 
ในระดับกลาง เปนอยางนอย 

ขอมูลที ่เกี ่ยวกับการประกันภัยทั ่วไปบางขอมูลอาจเกี ่ยวเปนขอมูลสวนบุคคล 
และอยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื ้องตนของขอมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน) การเปดเผยขอมูล
ดังกลาวอาจกอใหเกิดผลกระทบท่ีรายแรง ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การประกันภัยท่ัวไปอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความจำเปนเรงดวนในการใชขอมูล
นอกจากนี้ การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื่อม่ัน
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับประเภทขอมูล

ท่ีเก่ียวกับการประกันภัยท่ัวไปอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปแลว การดำเนินการท่ีใชขอมูลที่เกี่ยวกับประกันภัยทั่วไปเปนกระบวนการ 
ท่ีมีความลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การดำเนินงานตาง ๆ ที ่ล าชาอาจสงผลใหเกิดความเสี ่ยงทางการเงินตอบุคคล 

และธุรกิจและกอใหเกิดความต่ืนตระหนกตอประชาชนและผลกระทบในตลาดการเงิน ในกรณีท่ีรายแรงกวานั้น 
ความลาชาอาจสงผลกระทบอยางรุนแรงทางการเมืองและการดำเนินงานของหนวยงาน ในกรณีดังกลาว 
ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง เปนอยางนอย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการประกันภัยท่ัวไปอยูในระดับต่ำ 
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