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๑. ความเปนมา 
 ๑.๑ การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลแตละประเภทของระบบสารสนเทศ
มีความสำคัญในการเลือกมาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอรที ่ เหมาะสมและจำเปน 
(Security control) ซึ่งการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลดังกลาวเปนสวนหน่ึง 
ที่ทำใหผูเกี ่ยวของกับการดำเนินการรักษาความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) 
และสภาพพรอมใชงาน (Availability) ของขอมูลหรือระบบสารสนเทศ ปฏิบัติงานไดอยางมั่นใจ ผลลัพธจาก
การดำเนินการตามแนวทางน้ีคือความเชื่อมโยงการดำเนินงานของหนวยงาน ขอมูล และระบบสารสนเทศ 
กับการรักษาความปลอดภัยของขอมูลท่ีเหมาะสมและมีประสิทธิภาพ 
 ๑.๒ ตามความในขอ ๑๐ วรรคสอง ของประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัย 
ไซเบอร แห งชาต ิ  เร ื ่อง มาตรฐานการกำหนดคุณล ักษณะความม ั ่นคงปลอดภัยไซเบอร  ให แก ข อมูล 
หรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ กำหนดใหหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศหนวยงานควบคุม
หรือกำกับดูแล และหนวยงานของรัฐ มีหนาที่กำหนดผลกระทบที่อาจเกิดขึ้น รวมทั้งคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ แนวทางที่ไดจัดทำขึ้นนี้จะชวยใหหนวยงานสามารถดำเนินการ
ในเรื่องดังกลาวตามกระบวนการที่แนะนำ เพื่อจัดประเภทขอมูลหรือระบบสารสนเทศ ระบุระดับผลกระทบ 
ที่อาจเกิดขึ ้นและกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลหรือระบบสารสนเทศ 
ไดอยางสอดคลองและเหมาะสม โดยหนวยงานสามารถประยุกตหรืออางอิงตัวอยางการกำหนดผลกระทบ 
ดานความมั ่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลชนิดตาง ๆ ในภาคผนวก ๒ ระดับผลกระทบเบื ้องตน 
สำหรับขอมูลหรือระบบสารสนเทศ 
๒. แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ 
 ๒.๑ วัตถุประสงค 

๑) เพื่อเปนแนวทางใหหนวยงานสามารถจัดระดับผลกระทบดานความมั ่นคงปลอดภัยไซเบอร 
ที่อาจเกิดขึ้นไดและกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกขอมูลประเภทตาง ๆ (เชน ขอมูล 
สวนบุคคล ขอมูลการแพทย กรรมสิทธิ ์ การเง ิน ความลับทางการคา และการสืบสวนหรือสอบสวนคดี) 
หรือระบบสารสนเทศประเภทตาง ๆ (เชน ระบบที่สำคัญกับหนาที่หลักของหนวยงาน ระบบที่เปนเพียงแคระบบ
สนับสนุน และระบบท่ีใชบริหารจัดการ) ไดอยางเหมาะสม 

๒) เพื่อใหหนวยงานสามารถเลือกใชมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรใหแกขอมูล 
ไดอยางเหมาะสม และเพื ่อปองกันการว ิเคราะหผลกระทบดานความมั ่นคงปลอดภัยไซเบอรของขอมูล 
หรือระบบสารสนเทศอยางไมถูกตอง อันอาจจะสงผลใหหนวยงานปกปองระบบสารสนเทศเกินความจำเปน 
และกอใหเกิดการสูญเสียทรัพยากรโดยไมจำเปน (เชน การใชฐานขอมูลที่มีการปองกันโดยการเขารหัสกับขอมูล 
ที่ไมมีความออนไหวและมีระดับผลกระทบต่ำ อาจทำใหเสียคาลิขสิทธิ์ซอฟตแวรรายปเปนจำนวนมากเกินจำเปน) 
หรืออาจจะสงผลใหหนวยงานปกปองระบบสารสนเทศนอยเกินไป จนทำใหการดำเนินงานและทรัพยสิน 
ท่ีสำคัญของหนวยงานตกอยูในความเส่ียง 

๓) เพื่อใหหนวยงานสามารถเลือกใชมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรใหแกขอมูล 
ไดอยางคุ มคา เนื ่องจากกระบวนการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรเป นกระบวนการ 
ที ่ต องดำเน ินการใหแกข อมูลหรือระบบสารสนเทศทั ้ งองคกร หนวยงานจ ึงม ีข อม ูลในระดับองค กร 
และสามารถเลือกใชมาตรการควบคุมเดียวกันกับขอมูลประเภทเดียวกันทั้งองคกร นอกจากไมตองเสียคาใชจาย
ซ้ำซอนแลว ยังทำใหการควบคุมและการดูแลรักษาทำไดงายและมีประสิทธิผล 
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๔) เพื ่อใหหนวยงานมีค ุณลักษณะความมั ่นคงปลอดภัยไซเบอรของขอมูลสำหรับอางอิง 
ในการกำหนดขอบังคับดานความปลอดภัยในกระบวนการพัฒนาระบบสารสนเทศที ่ม ีข อมูลดังกล าว 
รวมถึงสามารถใชในการดำเนินงานอื ่น ๆ ที ่เกี ่ยวของ เชน การวิเคราะหผลกระทบตอขอมูลสวนบุคคล 
หรือการวิเคราะหโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

๕) เพื ่อใหหนวยงานมีคุณลักษณะความมั ่นคงปลอดภัยไซเบอรของขอมูลสำหรับอางอิง 
ในการเลือกระดับความเขมงวดและระยะเวลาท่ีจำเปนสำหรับการรับรอง และอนุมัติการใชงาน (Certification 
and accreditation) และสำหรับการทดสอบมาตรการดานความมั ่นคงปลอดภัยไซเบอรที ่กำหนดให 
แกระบบสารสนเทศท่ีมีขอมูลดังกลาว 
 ๒.๒ ขอบเขต 

 แนวทางนี้ใชสำหรับการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบ
สารสนเทศประเภทตาง ๆ ของหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานควบคุมหรือกำกับดูแล 
และหนวยงานของรัฐ 

 อยางไรก็ตาม หนวยงานเอกชนอาจนำแนวทางนี้มาปรับใชได โดยพิจารณาปรับระดับผลกระทบ 
ใหสอดคลองกับผลกระทบที่อาจเกิดขึ้นในหนวยงานของตนเอง หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
หนวยงานควบคุมหรือกำกับดูแล และหนวยงานของรัฐอาจจัดระดับผลกระทบสูงใหกับบางประเภทขอมูล 
(เชน ประเภทขอมูลการตอบสนองฉุกเฉิน) แตหนวยงานเอกชนอาจจัดใหอยูในระดับต่ำหรือกลาง ในทางกลับกัน 
หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานของรัฐอาจจัด
ระดับผลกระทบต่ำใหกับบางประเภทขอมูล (เชน ประเภทขอมูลการติดตามการรับฟงความคิดเห็นของประชาชน) 
แตหนวยงานเอกชนอาจจัดใหอยูในระดับกลางหรือสูงก็ได 

 หนวยงานดังกลาวควรดำเนินการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร โดยเริ่มจาก 
การจัดทำเอกสารเก่ียวกับหนาท่ีหรือภารกิจหลัก และสายการดำเนินงานของหนวยงาน 

 ในกรณีขอมูลท่ีจำเปนตอหนาท่ีหรือภารกิจหลักของหนวยงาน บุคลากรของหนวยงานท่ีรับผิดชอบ 
จะประสานงานกับบุคลากรฝายบริหาร ฝายปฏิบัติการ ฝายสถาปตยกรรมขององคกร และผูมีสวนไดสวนเสีย 
เพ่ือรวบรวมขอมูลตามสายการดำเนินงานของหนวยงานอยางครอบคลุม นอกจากน้ี บุคลากรดังกลาวควรระบุหนาท่ี
หรือภารกิจยอยที่จำเปนในการบรรลุภารกิจของหนวยงาน เชน ภารกิจของหนวยงานหนึ่งที่เกี่ยวของกับพลังงาน
อาจประกอบไปดวยหนาที่ยอยตอไปนี ้ การผลิตพลังงาน การจัดการทรัพยากรพลังงาน การอนุรักษพลังงาน 
และการจัดหาพลังงาน โดยขอมูลของแตละหนาท่ียอยเหลาน้ีจะถูกจัดเปนหนึ่งประเภทขอมูล 

 หนวยงานควรดำเน ินการกำหนดคุณล ักษณะความมั ่นคงปลอดภัยไซเบอรให แกข อมูล 
หรือระบบสารสนเทศ อยางครอบคลุมขอมูลทั ่วทั ้งหนวยงาน ดังนั ้นหลังจากหนวยงานกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศท่ีจำเปนตอหนาท่ีหรือภารกิจหลักของหนวยงานแลว 
หนวยงานควรกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลสนับสนุนอ่ืน ๆ ดวย 
 ๒.๓ บทนิยาม 

“มาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอร” (Security control) หมายความวา 
มาตรการควบคุมดานการจัดการ ดานการปฏิบัติการ และดานเทคนิค รวมถึงมาตรการปองกันหรือมาตรการ
ตอบโตที่กำหนดใหแกระบบสารสนเทศเพื่อการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงาน
ของขอมูลและระบบสารสนเทศท่ีเก่ียวของ 

“การร ักษาความม ั ่นคงปลอดภ ัยของข อม ูล” (Information security) หมายความวา 
การปองกันขอมูลและระบบสารสนเทศจากการเขาถึง การใช การเปดเผย การหยุดชะงัก การแกไข 
หรือการทำลายโดยไมไดรับอนุญาต เพื่อการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงาน 
ของขอมูลและระบบสารสนเทศ 
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“สายการดำเนินงาน” (Business area) หมายความวา ประเภทการดำเนินงานที่แบงโดยพิจารณา
จากเกณฑใดเกณฑหน่ึง ดังตอไปน้ี 

(๑) วัตถุประสงคของหนวยงาน 
(๒) กลไกท่ีหนวยงานใชเพ่ือใหบรรลุวัตถุประสงค 
(๓) หนาท่ีสนับสนุนท่ีจำเปนในการดำเนินงานของหนวยงาน 
(๔) หนาท่ีการจัดการทรัพยากรท่ีสนับสนุนการดำเนินการของหนวยงาน  
“การรับรองระบบสารสนเทศ” หมายความวา การตัดสินใจโดยบุคลากรในระดับผู บร ิหาร 

ของหนวยงาน เพื่ออนุญาตการดำเนินงานระบบสารสนเทศ และยอมรับความเสี ่ยงตอการดำเนินงาน ภารกิจ 
หนาที ่ ภาพลักษณ หรือทรัพยสินของหนวยงานหรือของบุคคล ทั้งนี้ การตัดสินใจยอมรับความเสี่ยงดังกลาว 
อยู บนพื ้นฐานของมาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอรท ี ่ เหมาะสมและเปนที ่ยอมรับ 
ของหนวยงาน 

“เจาหนาที่ที ่มีอำนาจ” หมายความวา บุคลากรที่รับผิดชอบในการดำเนินงานระบบสารสนเทศ 
ในระดับความเสี่ยง (ตอการดำเนินงาน ภารกิจ หนาที่ ภาพลักษณ หรือทรัพยสินของหนวยงานหรือของบุคคล) 
ท่ีหนวยงานยอมรับได 

“ขอบเขตการรับรองระบบสารสนเทศ” หมายความวา ส วนประกอบทั ้งหมดของทุกระบบ
สารสนเทศท่ีตองไดรับการรับรองโดยเจาหนาท่ีท่ีมีอำนาจ ท้ังน้ีไมรวมระบบสารสนเทศท่ีไดรับการรับรองแลว 

“เจาของสายการดำเนินงาน” หมายความวา บุคลากรในระดับผูบริหารที่รับผิดชอบความสำเร็จ 
ในภาพรวมของสายการดำเนินงานน้ัน 

“เจ าของสารสนเทศ” หมายความว า บ ุคลากรท ี ่ม ีอำนาจตามกฎหมาย หรือตามหนาท่ี 
ท ี ่ต องร ับผิดชอบกำหนดมาตรการควบคุมสำหร ับการผลิต การรวบรวม การประมวลผล การเผยแพร  
และการทำลายสารสนเทศ 

“เจ าของระบบสารสนเทศ” (Information system owner) หร ือ “ผ ู  จ ั ดการโครงการ” 
(Program manager) หมายความวา บุคลากรที่รับผิดชอบเกี่ยวกับการจัดซื้อ พัฒนา บูรณาการ เปลี่ยนแปลง 
หรือแกไข ดำเนินงาน และบำรุงรักษาระบบสารสนเทศในภาพรวม 

“ระดับผลกระทบเบ้ืองตน” หมายความวา ระดับผลกระทบตามแตละวัตถุประสงคดานความม่ันคง
ปลอดภัยไซเบอรทั้งในดานการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงานของประเภทขอมูล 
ที่เปนตัวอยางในภาคผนวก ๒ ระดับผลกระทบเบื้องตนสำหรับขอมูลหรือระบบสารสนเทศ กอนที่หนวยงาน 
จะดำเนินการทบทวน 

“ขอมูลที่มีขอจำกัดดานเวลา” (Time-sensitive data) หมายความวา ขอมูลที่มีระยะเวลา 
การใชงานที ่จำกัด และตองถูกดำเนินการหรือใช งานใหทันการณ ในขณะที ่ข อมูลยังม ีความสำคัญ 
และเปนประโยชน 

“ขอมูลความเปนมา” (Background information) หมายความวา ขอมูลหรือรายละเอียดท่ี
เปนบริบทหรือการดำเนินการที่ผานมา ที่เปนรากฐานสำหรับการทำความเขาใจเรื่องหรือสถานการณเฉพาะ 
ท้ังน้ี รวมถึงขอเท็จจริง สถิติ เหตุการณ หรือขอมูลอ่ืนใดท่ีชวยสรางความเขาใจในเร่ืองหรือสถานการณดังกลาว 

“ขอมูลที่มีความออนไหว” (Sensitive information) หมายความวา ขอมูลที่มีความสำคัญ 
การทำใหขอมูลดังกลาวสูญหาย ถูกใชในทางที่ผิด หรือถูกเขาถึงหรือแกไขโดยไมไดรับอนุญาตจะทำให 
สงผลกระทบตอความเปนสวนตัวของบุคคล ตอการดำเนินโครงการของหนวยงาน หรือตอผลประโยชนของชาติ 
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 ๒.๔ กลุมเปาหมาย 

 แนวทางนี ้ไดจัดทำขึ ้นสำหรับผู เชี ่ยวชาญดานเทคโนโลยีสารสนเทศและดานการรักษา 
ความม่ันคงปลอดภัยของขอมูล อันประกอบดวย (๑) เจาหนาท่ีท่ีกำกับดูแลและบริหารจัดการระบบสารสนเทศ
และความมั่นคงปลอดภัยสารสนเทศ (เชน ผู บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO)) (๒) เจาหนาท่ี 
ระด ับอาว ุโสดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ (Senior information security officer) 
(๓) บุคลากรของหนวยงานท่ีอาจไดรับสิทธิประโยชนจากการดำเนินงานตามหนาที่ของหนวยงานอยางบรรลุผล 
(เชน เจาของสายการดำเนินงาน เจาของสารสนเทศ) (๔) บุคคลที่มีหนาที ่รับผิดชอบในการพัฒนาระบบ
สารสนเทศ (เชน ผ ู จ ัดการโครงการ ผู พ ัฒนาระบบสารสนเทศ) และ (๕) บุคคลที ่ม ีหนาที ่ดำเนินการ 
ดานการรักษาดานความมั่นคงปลอดภัยของขอมูล และดานการปฏิบัติการ (Operation) (เชน เจาของระบบ
สารสนเทศ เจาของสารสนเทศ เจาหนาท่ีรักษาความม่ันคงปลอดภัยระบบสารสนเทศ) 

ผูบริหารระดับสูงและบุคลากรดังกลาวควรมีสวนรวมดำเนินการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยไซเบอร ซึ ่งเปนการดำเนินการในระดับองคกร เพื ่อใหระบบสารสนเทศของแตละระบบไดรับ 
การกำกับดูแลการจัดการที ่ เหมาะสมและสะทอนถึงขอกำหนดหรือนโยบายของหนวยงานโดยรวม 
การกำกับดูแลของเจาหนาที่ระดับอาวุโสจึงเปนสิ ่งสำคัญ เพื่อใหขั ้นตอนตอไปในกรอบการบริหารจัดการ 
ความเสี่ยง (เชน การเลือกมาตรการการควบคุมความปลอดภัย) สามารถดำเนินการไดอยางมีประสิทธิภาพ 
และสอดคลองกันท่ัวท้ังหนวยงาน 
 ๒.๕ กระบวนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 

   กระบวนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรประกอบดวยสี่ขั้นตอนดังแสดง 
ตามภาพดานลาง โดยหนวยงานตองเตรียมรายการระบบสารสนเทศ เพื่อเปนขอมูลเขาใหพรอมกอนเร่ิม
กระบวนการผลลัพธที ่ไดจากกระบวนการคือคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอร ซึ ่งหนวยงาน 
จะสามารถใชอางอิงในการดำเนินการเลือกมาตรการควบคุมระบบสารสนเทศในข้ันตอไป 
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  ๒.๕.๑ แตละหนวยงานควรมีนโยบายหรือเกณฑสำหรับการเลือกระบบสารสนเทศเพื่อเปนขอมูลเขา
ของกระบวนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร เชน หนวยงานอาจเลือกทุกสวนประกอบ 
ท่ีอยูในขอบเขตการรับรองระบบสารสนเทศ 

 ตำแหนงที ่มีบทบาทในการรางนโยบายสำหรับเลือกระบบสารสนเทศ ไดแก ผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง (CIO) และเจาหนาที่ระดับอาวุโสดานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Senior information security officer) 

 ตำแหนงที่มีบทบาทในการเลือกระบบสารสนเทศ ไดแก ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) เจาหนาที ่ระดับอาวุโสดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ (Senior information 
security officer) และเจาของสายการดำเนินงาน 
  ๒.๕.๒ ขั้นตอนท่ี ๑ : ข้ันตอนการระบุประเภทขอมูลมีการดำเนินการดังตอไปนี ้
    ๒.๕.๒.๑ จัดทำเอกสารรวบรวมหนาที ่และสายการดำเนินงานของหนวยงานทั ้งหมด 
รวมถึงระบุการดำเนินการยอยที่จำเปนตอการดำเนินการตามสายการดำเนินงานตาง ๆ ใหสำเร็จ ตัวอยาง 
การดำเนินการยอยที ่จำเปนตอการดำเนินงานตามหนาที ่หลักในการบังคับใชกฎหมาย เชน การสืบสวน 
การสอบสวนและการเฝาระวังอาชญากรรม การจับกุมทางอาญา การจำคุกทางอาญา การคุมครองพลเมือง 
การปองกันอาชญากรรม และการคุมครองทรัพยสิน ขอมูลของแตละการดำเนินการยอยเหลานี้จะถือเปน 
หน่ึงประเภทขอมูล 

 ๒.๕.๒.๒ หนวยงานระบุประเภทขอมูลทั้งหมดของขอมูลที่ถูกนำเขา จัดเก็บ ประมวลผล  
หรือเปนผลลัพธของแตละระบบสารสนเทศ โดยจัดเก็บไวเปนอนุกรมวิธานประเภทขอมูล หรือบัญชีรายชื่อ
ประเภทขอมูล (ตามตัวอยางเอกสารในขอ ๓) 

ท้ังน้ี แนวทางน้ีไดแบงสายการดำเนินงานหลักออกเปน ๔ สายการดำเนินงาน ไดแก 
- การดำเน ินงานสนับสนุนการส งมอบบร ิการที ่จำเป น (๘ หมวดการดำเนินงานยอย 

๔๒ ประเภทขอมูล ดังแสดงในตารางท่ี ๑)  
- การบริหารจัดการทรัพยากรของรัฐเพ่ือสนับสนุนการดำเนินงาน (๕ หมวดการดำเนินงานยอย 

๓๕ ประเภทขอมูล ดังแสดงในตารางท่ี ๒) 
- บริการสำหรับประชาชน (๑๒ หมวดการดำเนินงานยอย ๕๐ ประเภทขอมูล ดังแสดง 

ในตารางท่ี ๓) 
  - กลไกที ่หนวยงานใชส งมอบบริการเพื ่อให บรรลุว ัตถุประสงคของการบริการ (๔ หมวด 
การดำเนินงานยอย ๑๔ ประเภทขอมูล ดังแสดงในตารางท่ี ๔ 

ขอมูลที ่เกี ่ยวกับสายการดำเนินงานสนับสนุนการสงมอบบริการและการบริหารจัดการ
ทรัพยากรของรัฐเพื่อสนับสนุนการดำเนินงาน จัดอยูในประเภทขอมูลการจัดการและการสนับสนุน ในขณะท่ี
ขอมูลที่เกี่ยวกับสายการดำเนินงานบริการสำหรับประชาชนและกลไกสงมอบบริการ จัดอยูในประเภทขอมูล
ตามภารกิจของหนวยงาน (Mission-based) 

การระบุประเภทขอมูลในแนวทางนี้อาจไมไดครอบคลุมประเภทขอมูลที่หนวยงานมีทั้งหมด 
และอาจมีประเภทขอมูลจำนวนมากท่ีนาจะไดรับการประมวลผลโดยระบบสารสนเทศมากกวาหน่ึงระบบ 

แตละระบบสารสนเทศของหนวยงานอาจมีขอมูลที ่ ไมสามารถจัดอยู ในประเภทขอมูล 
ท่ีถูกกำหนดไวในแนวทางน้ี หนวยงานจึงควรพิจารณาความจำเปนในการระบุประเภทขอมูลเพ่ิมเติมดวย 
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การระบุประเภทขอมูลท่ีอยูในประเภทขอมูลการบริหารจัดการและขอมูลสนับสนุน 
 ขอมูลและระบบสารสนเทศของหนวยงานจำนวนมากไมไดถูกใชเพื่อใหบริการกับประชาชนโดยตรง 
แตถูกใชเปนขอมูลสนับสนุนการสงมอบบริการ หรือถูกใชสำหรับการจัดการทรัพยากร ตารางที ่ ๓ 
แสดงประเภทขอมูลและระบบสารสนเทศที่เกี่ยวกับการสนับสนุนการสงมอบบริการ และการบริหารจัดการ
ทรัพยากรของรัฐซึ่งเปนขอมูลท่ีพบไดบอยในหนวยงานรัฐ  
 ประเภทขอมูลท่ัวไปอื่น ๆ ถูกกำหนดข้ึนสำหรับขอมูลของหนวยงานท่ีไมสามารถถูกจัดอยูในประเภท
ขอมูลหนึ ่งประเภทขอมูลใดไดเลย อยางไรก็ตาม หนวยงานอาจเลือกที ่จะระบุประเภทขอมูลเพิ ่มเติม 
เปนประเภทขอมูลเฉพาะของหนวยงาน และดำเนินการจัดระดับผลกระทบดานความมั่นคงปลอดภัยไซเบอร 
ท่ีอาจเกิดข้ึนใหกับประเภทขอมูลดังกลาวก็ได 
ขอมูลท่ีเก่ียวกับการสนับสนุนการสงมอบบริการ 
 ระบบสารสนเทศสวนใหญที่ใชในการดำเนินงานสนับสนุนการสงมอบบริการจะมีประเภทขอมูล 
อยางนอยหนึ่งในแปดประเภทขอมูลที่เกี่ยวของกับหนาที่สนับสนุนการสงมอบบริการดังแสดงในตารางที่ ๑ 
ดานลาง (หัวขอ ก.๑ ประเภทขอมูลที ่เกี ่ยวกับการดำเนินงานดานการสนับสนุนการสงมอบบริการ 
ในภาคผนวก ๒ แสดงตัวอยางระดับผลกระทบตอวัตถุประสงคความมั่นคงปลอดภัยไซเบอรในดานการรักษา
ความลับ ดานความถูกตองครบถวน และดานสภาพพรอมใชงาน) หนาท่ีสนับสนุนการสงมอบบริการเหลาน้ีเปน
หนาท่ีประจำท่ีจำเปนในการกำหนดนโยบายท่ีสำคัญ โครงการ และหนาท่ีการบริหารจัดการพ้ืนฐานท่ีสนับสนุน
การดำเนินงานหลักตามอำนาจหนาที ่ของหนวยงาน ดังนั้น ผลกระทบที่เกิดอาจขึ้นกับขอมูลหรือระบบ
สารสนเทศสนับสนุนเหลาน้ียอมสงผลกระทบตอหนาท่ีหลักของหนวยงานในทายท่ีสุด 
 

ตารางท่ี ๑ ประเภทขอมูลท่ีเก่ียวกับการดำเนินงานสนับสนุนการสงมอบบริการ

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ก.๑.๑ หมวดการควบคุมและกำกับดูแล  
 ขอมูลท่ีเก่ียวกับการปฏิบัติการแกไข 

 
ต่ำ 

 
ต่ำ 

 
ต่ำ 

 ขอมูลการวิเคราะหหรือการประเมินโครงการ ต่ำ ต่ำ ต่ำ 
 ขอมูลการติดตามหรือตรวจสอบโครงการ ต่ำ ต่ำ ต่ำ 

 ก.๑.๒ หมวดการพัฒนาหรือสรางกฎขอบังคับ  
 ขอมูลการพัฒนานโยบายและแนวทางปฏิบัติ 

 
ต่ำ 

 
ต่ำ 

 
ต่ำ 

 ขอมูลการติดตามการรับฟงความคิดเห็นของประชาชน ต่ำ ต่ำ ต่ำ 
 ขอมูลการรางกฎระเบียบหรือขอบังคับ ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับ ต่ำ ต่ำ ต่ำ 

 ก.๑.๓ หมวดแผนงานและงบประมาณ 
 ขอมูลการกำหนดงบประมาณ 

 
ต่ำ 

 
ต่ำ 

 
ต่ำ 

 ขอมูลการวางแผนการลงทุน  ต่ำ ต่ำ ต่ำ 

 ขอมูลสถาปตยกรรมองคกร ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการวางแผนกลยุทธ ต่ำ ต่ำ ต่ำ 

 ขอมูลการดำเนินการตามงบประมาณ ต่ำ ต่ำ ต่ำ 

 ขอมูลการวางแผนกำลังคน ต่ำ ต่ำ ต่ำ 
 ขอมูลการปรับปรุงงานบริหารจัดการ ต่ำ ต่ำ ต่ำ 
 ขอมูลงบประมาณและประสิทธิภาพการดำเนินงาน ต่ำ ต่ำ ต่ำ 
 ขอมูลนโยบายภาษีและนโยบายการเงินการคลัง ต่ำ ต่ำ ต่ำ 

 ก.๑.๔ หมวดการจัดการและการบรรเทาความเส่ียง 
   ภายในหนวยงาน 

 ขอมูลการวางแผนรองรับสถานการณฉุกเฉิน 

 
 

กลาง 

 
 

กลาง 

 
 

กลาง 
 ขอมูลท่ีเก่ียวกับความตอเน่ืองของการดำเนินงาน กลาง กลาง กลาง 
 ขอมูลการกูคืนการใหบริการ ต่ำ ต่ำ ต่ำ 

 ก.๑.๕ หมวดการจัดเก็บรายได 
 ขอมูลการติดตามหนี้ 

 
กลาง ต่ำ ต่ำ 

 ขอมูลการเก็บคาบริการ ต่ำ ต่ำ กลาง 
 ขอมูลการขายทรัพยสินของรัฐบาล ต่ำ กลาง ต่ำ 

 ก.๑.๖ หมวดกิจการสาธารณะ 
 ขอมูลการบริการลูกคา ต่ำ ต่ำ ต่ำ 
 ขอมูลการเผยแพรขาวสาร ต่ำ ต่ำ ต่ำ 
 ขอมูลการตลาดสำหรับผลิตภัณฑ ต่ำ ต่ำ ต่ำ 
 ขอมูลการประชาสัมพันธ ต่ำ ต่ำ ต่ำ 

 ก.๑.๗ หมวดนิติบัญญัต ิ
 ขอมูลการติดตามการบัญญัติกฎหมาย ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับหลักฐานทางกฎหมาย ต่ำ ต่ำ ต่ำ 
 ขอมูลการรางและเสนอกฎหมาย กลาง ต่ำ ต่ำ 
 ขอมูลการประสานงานของฝายนิติบัญญัติ กลาง ต่ำ ต่ำ 

 ก.๑.๘ หมวดขอมูลท่ัวไปของรัฐบาล 
 ขอมูลการดำเนินงานดานการคลัง 

 
กลาง ต่ำ ต่ำ 

 ขอมูลการปฏิบัติหนาท่ีของฝายนิติบัญญัติ ต่ำ ต่ำ ต่ำ 
 ขอมูลการปฏิบัติหนาท่ีของฝายบริหาร ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการบริหารจัดการทรัพยสินสวนกลาง ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรบุคคลของรัฐ ต่ำ ต่ำ ต่ำ 
 ขอมูลการบริหารจัดการภาษีอากร กลาง ต่ำ ต่ำ 
 ขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ กลาง ต่ำ ต่ำ 
 ขอมูลรายได กลาง กลาง กลาง 
 ขอมูลสวนบุคคลและการยืนยันตัวตน กลาง กลาง กลาง 
 ขอมูลเหตุการณการใหสิทธิประโยชน กลาง กลาง กลาง 
 ขอมูลผูรับเงินแทน กลาง กลาง กลาง 
 ขอมูลท่ัวไป ต่ำ ต่ำ ต่ำ 

ขอมูลท่ีเกี่ยวกับการบริหารจัดการทรัพยากรของรัฐ 
 การดำเนินงานที่เกี่ยวกับการบริหารจัดการทรัพยากรของรัฐรวมถึงการดำเนินงานของสำนักงาน 
ที่ชวยใหหนวยงานดำเนินงานไดอยางมีประสิทธิภาพ ตารางที่ ๒ ดานลางแสดงการดำเนินงานยอยที่เกี่ยวกับ
การบริหารจ ัดการทรัพยากรของรัฐ ๕ หมวด พรอมกับหนาที ่ย อยและประเภทขอมูลที ่ เก ี ่ยวข อง 
(หัวขอ ก.๒ ประเภทขอมูลที่เกี ่ยวกับการบริหารจัดการทรัพยากรของรัฐ ในภาคผนวก ๒ แนะนำตัวอยาง 
ระดับผลกระทบตอวัตถุประสงคความม่ันคงปลอดภัยไซเบอรในดานการรักษาความลับ ดานความถูกตองครบถวน 
และดานสภาพพรอมใชงาน) 
 แมหนวยงานหลายแหงม ีระบบสนับสนุนของตนเอง บางหนวยงานอาจใชระบบสนับสนุน 
ของหนวยงานอื่น บางหนวยงานอาจมีหนาที่หลักในการสนับสนุนสวนราชการ หรือหนวยงานอื่น ๆ ที่ทำหนาท่ี
ใหบริการแกประชาชนโดยตรง ดังนั้น การจัดระดับผลกระทบตามแตละวัตถุประสงคดานความมั่นคงปลอดภัย 
ไซเบอรใหแกขอมูลหรือระบบสารสนเทศที ่เกี ่ยวกับการบริหารจัดการทรัพยากรของรัฐจะขึ ้นกับลักษณะ 
ของการบริการประชาชนท่ีไดรับการสนับสนุนน้ัน 

ตารางท่ี ๒ ประเภทขอมูลท่ีเก่ียวกับการบริหารจัดการทรัพยากรของรัฐ 

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ก.๒.๑ หมวดการจัดการเชิงบริหาร 
 ขอมูลการจัดการส่ิงอำนวยความสะดวก ยานพาหนะ 

และอุปกรณอ่ืน ๆ ต่ำ ต่ำ ต่ำ 
 ขอมูลการบริการตอบคำถาม  ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการความม่ันคงปลอดภัย กลาง กลาง ต่ำ 
 ขอมูลการเดินทาง ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลเก่ียวกับการพัฒนานโยบายและการจัดการ 
ในสถานท่ีทำงาน 

ต่ำ ต่ำ ต่ำ 

 ก.๒.๒ หมวดการจัดการทางการเงิน 
 ขอมูลการจัดการทรัพยสินและหน้ีสิน  ต่ำ ต่ำ ต่ำ 
 ขอมูลการรายงานทางการเงิน ต่ำ กลาง ต่ำ 
 ขอมูลการกำกับดูแลเงินทุน กลาง กลาง ต่ำ 
 ขอมูลดานการบัญชี  ต่ำ กลาง ต่ำ 
 ขอมูลการชำระเงิน ต่ำ กลาง ต่ำ 
 ขอมูลลูกหน้ีและการเรียกเก็บเงิน ต่ำ กลาง ต่ำ 
 ขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพ ต่ำ กลาง ต่ำ 

 ก.๒.๓ หมวดการจัดการทรัพยากรบุคคล 
 ขอมูลกลยุทธดานทรัพยากรบุคคล  ต่ำ ต่ำ ต่ำ 

 ขอมูลการรับบุคลากร ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงาน ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการคาตอบแทน ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการสวัสดิการ  ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการสมรรถภาพของบุคลากร ต่ำ ต่ำ ต่ำ 

 ขอมูลบุคลากรสัมพันธ ต่ำ ต่ำ ต่ำ 

 ขอมูลแรงงานสัมพันธ ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการจำแนกบุคลากร ต่ำ ต่ำ ต่ำ 

 ขอมูลการพัฒนาทรัพยากรมนุษย ต่ำ ต่ำ ต่ำ 
 ก.๒.๔ หมวดการจัดการหวงโซอุปทาน 
 ขอมูลการจัดซ้ือสินคา ต่ำ ต่ำ ต่ำ 

 ขอมูลการควบคุมสินคาคงคลัง  ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการโลจิสติกส ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดซ้ือจัดจางบริการ ต่ำ ต่ำ ต่ำ 
 ก.๒.๕ หมวดการจัดการสารสนเทศและเทคโนโลยี 

ต่ำ กลาง ต่ำ  ขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวร 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการจัดการการเปลี่ยนแปลงหรือวงจรชีวิตของทรัพยากร ต่ำ กลาง ต่ำ 

 ขอมูลการบำรุงรักษาระบบ ต่ำ กลาง ต่ำ 

 ขอมูลการบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ ต่ำ ต่ำ ต่ำ 

 ขอมูลการรักษาความม่ันคงปลอดภัยของขอมูล ต่ำ กลาง ต่ำ 

 ขอมูลการจัดการเอกสารและบันทึก ต่ำ ต่ำ ต่ำ 

 ขอมูลท่ีเก่ียวกับการจัดการขอมูล ต่ำ กลาง ต่ำ 

 ขอมูลการเฝาระวังระบบและเครือขาย กลาง กลาง ต่ำ 

 ขอมูลการแบงปนขอมูลระหวางหนวยงาน ไมประเมิน ไมประเมิน ไมประเมิน 
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การระบุประเภทขอมูลท่ีอยูในประเภทขอมูลตามภารกิจของหนวยงาน 
 ขอมูลที่จัดอยูในประเภทขอมูลตามภารกิจของหนวยงาน จะเปนขอมูลที่มีลักษณะเฉพาะของแตละ 
กลุมแผนกและแตละกลุมหนวยงาน หนวยงานพิจารณาจัดระดับผลกระทบของการเปดเผย ดัดแปลง ทำลาย 
หรือทำใหการเขาถึงหรือการใชขอมูลหยุดชะงัก โดยไมไดรับอนุญาต โดยคำนึงถึงลักษณะของขอมูลและ 
ผูรับประโยชนของบริการน้ัน ๆ 
 หลังจากที่เจาของระบบสารสนเทศทุกระบบไดจัดทำเอกสารรวบรวมหนาท่ีและสายการดำเนินงาน 
ของหนวยงานท้ังหมดแลว เจาของสารสนเทศและเจาของระบบสารสนเทศแตละระบบ หรือผูไดรับมอบหมาย 
จะเปนผูท่ีมีหนาท่ีระบุประเภทขอมูลท่ีถูกจัดเก็บ ถูกประมวลผล หรือถูกสรางโดยระบบสารสนเทศน้ัน ๆ  
 ตารางท่ี ๓ ไดแสดงรายการสายการดำเนินงานตามภารกิจของหนวยงาน รวมถึงหมวดการดำเนินการ
ยอยตาง ๆ สวนรายละเอียดเพิ ่มเติมอยู ในภาคผนวก ๒ (ข.๑ ประเภทขอมูลที่เกี่ยวกับภารกิจการใหบริการ
ประชาชน และ ข.๒ ประเภทขอมูลท่ีเกี่ยวกับกลไกสงมอบบริการ) แนบทายแนวทางน้ี  
 ขอแนะนำ : หนวยงานทุกหนวยงานควรดำเนินการจัดระดับผลกระทบและคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรในระดับองคกร และควรดำเนินการกับสายการดำเนินการตามภารกิจของหนวยงาน (ตารางที่ ๓) 
อยางนอยหน่ึงสายการดำเนินงาน และมีกลไกการสงมอบบริการ (ตารางท่ี ๔) อยางนอยหนึ่งกลไก 
 อยางไรก็ตาม ระบบสารสนเทศบางระบบอาจมีบทบาทเปนระบบสนับสนุนการดำเนินการหลัก 
ของหนวยงานเทาน้ัน และไมไดประมวลผลขอมูลประเภทขอมูลตามอำนาจหนาท่ีของหนวยงานใด ๆ 

ตารางท่ี ๓ ประเภทขอมูลท่ีเก่ียวกับภารกิจการใหบริการประชาชน 

ประเภทขอมูล 

ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ข.๑.๑ หมวดกลาโหมและความม่ันคงแหงชาติ กำหนดโดยหนวยงาน 
ดานกลาโหมและความม่ันคงแหงชาติ 

 ข.๑.๒ หมวดความม่ันคงของประเทศ 
 ขอมูลความปลอดภัยของชายแดนและการขนสง กลาง กลาง กลาง 
 ขอมูลการคุมครองทรัพยสินและโครงสรางพ้ืนฐานท่ีสำคัญ สูง สูง สูง 
 ขอมูลการปองกันมหันตภัย สูง สูง สูง 
 ขอมูลการบริหารงานของสำนักนายกรัฐมนตรี สูง กลาง สูง 

 ข.๑.๓ หมวดขอมูลเก่ียวกับการดำเนินการขาวกรอง 
 ขอมูลการวางแผนขาวกรอง  สูง สูง สูง 
 ขอมูลการรวบรวมขาวกรอง สูง สูง สูง 
 ขอมูลการวิเคราะหและการผลิตขาวกรอง  สูง สูง สูง 
 ขอมูลเผยแพรขาวกรอง สูง สูง สูง 
 ขอมูลการประมวลผลขาวกรอง สูง สูง สูง 

 ข.๑.๔ หมวดการจัดการภัยพิบัติ 
 ขอมูลการเฝาระวังและพยากรณภัยพิบัติ ต่ำ สูง สูง 
 ขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ ต่ำ ต่ำ ต่ำ 
 ขอมูลการซอมแซมและฟนฟูภัยพิบัติ ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 

ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการตอบสนองฉุกเฉิน ต่ำ สูง สูง 
 ข.๑.๕ หมวดทรัพยากรธรรมชาต ิ
 ขอมูลการจัดการทรัพยากรน้ำ ต่ำ ต่ำ ต่ำ 
 ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดิน ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว ต่ำ ต่ำ ต่ำ 
 ขอมูลนวัตกรรมการเกษตรและบริการ ต่ำ ต่ำ ต่ำ 

 ข.๑.๖ หมวดพลังงาน  
 ขอมูลการจัดหาพลังงาน ต่ำ กลาง กลาง 
 ขอมูลการอนุรักษพลังงานและการเตรียมความพรอม ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรพลังงาน กลาง ต่ำ ต่ำ 
 ขอมูลการผลิตพลังงาน ต่ำ ต่ำ ต่ำ 

 ข.๑.๗ หมวดการขนสง 
 ขอมูลการขนสงภาคพ้ืนดิน ต่ำ ต่ำ ต่ำ 
 ขอมูลการขนสงทางน้ำ ต่ำ ต่ำ ต่ำ 
 ขอมูลการขนสงทางอากาศ ต่ำ ต่ำ ต่ำ 

 ข.๑.๘ หมวดการจัดการกำลังคน 
 ขอมูลการฝกอบรมและการจางงาน ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการสิทธิแรงงาน ต่ำ ต่ำ ต่ำ 
 ขอมูลความปลอดภัยของคนงาน ต่ำ ต่ำ ต่ำ 

 ข.๑.๙ หมวดสุขภาพ 
 ขอมูลการเขาถึงการดูแลสุขภาพ ต่ำ กลาง ต่ำ 
 ขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัย

ของผูบริโภค 
ต่ำ กลาง ต่ำ 

 ขอมูลการบริหารการดูแลสุขภาพ ต่ำ กลาง ต่ำ 
 ขอมูลการใหบริการสุขภาพ ต่ำ สูง ต่ำ 
 ขอมูลท่ีเก่ียวกับการวิจัยดานการดูแลสุขภาพและ

การศึกษาของผูปฏิบัติงาน 
ต่ำ กลาง ต่ำ 

 ข.๑.๑๐ หมวดหลักประกันรายได 
 ขอมูลท่ีเก่ียวกับการเกษียณ และความทุพพลภาพ กลาง กลาง กลาง 
 ขอมูลท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงาน

กำลังหางานใหม 
ต่ำ ต่ำ ต่ำ 

 ขอมูลการใหความชวยเหลือดานท่ีอยูอาศัย ต่ำ ต่ำ ต่ำ 
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ประเภทขอมูล 

ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการใหความชวยเหลือดานอาหารและโภชนาการ ต่ำ ต่ำ ต่ำ 
 ขอมูลคาตอบแทน ต่ำ ต่ำ ต่ำ 

 ข.๑.๑๑ หมวดการบังคับใชกฎหมาย 
 ขอมูลการจับกุมเน่ืองดวยการกระทำความผิดทางอาญา ต่ำ ต่ำ กลาง 
 ขอมูลการสืบสวน การสอบสวน และการเฝาระวัง

อาชญากรรม 
กลาง กลาง กลาง 

 ขอมูลการคุมครองพลเมืองจากการกระทำที่ละเมิด
กฎหมายอาญา 

กลาง กลาง กลาง 

 ขอมูลท่ีเก่ียวกับการคุมครองผูนำ กลาง ต่ำ ต่ำ 
 ขอมูลการคุมครองทรัพยสิน ต่ำ ต่ำ ต่ำ 
 ขอมูลการควบคุมยาเสพติด กลาง กลาง กลาง 
 ขอมูลการปองกันอาชญากรรม ต่ำ ต่ำ ต่ำ 
 ขอมูลการบังคับใชกฎหมายการคา กลาง กลาง กลาง 

 ข.๑.๑๒ หมวดการดำเนินคดีและการพิจารณาคด ี
 ขอมูลการพิจารณาคดีของศาล กลาง ต่ำ ต่ำ 
 ขอมูลการสูคดีทางกฎหมาย กลาง สูง ต่ำ 
 ขอมูลการสืบสวนหรือการสอบสวนทางกฎหมาย กลาง กลาง กลาง 
 ขอมูลการฟองคดีทางกฎหมาย ต่ำ กลาง ต่ำ 
 ขอมูลการระงับขอพิพาท กลาง ต่ำ ต่ำ 

ตารางท่ี ๔ ประเภทขอมูลท่ีเก่ียวกับกลไกสงมอบบริการ 

ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ข.๒.๑ หมวดการสรางและการจัดการความรู 
 ขอมูลการวิจัยและพัฒนา ต่ำ กลาง ต่ำ 
 ขอมูลท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติ ต่ำ ต่ำ ต่ำ 
 ขอมูลการใหคำแนะนำและใหคำปรึกษา ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการดำเนินการเผยแพรความรู ต่ำ ต่ำ ต่ำ 

 ข.๒.๒ หมวดการปฏิบัติตามและการบังคับใชกฎระเบียบ 
 ขอมูลท่ีเก่ียวกับการตรวจสอบและการตรวจสอบทางบัญชี กลาง กลาง ต่ำ 
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ประเภทขอมูล 
ระดับผลกระทบเบ้ืองตนในดานตาง ๆ 

ความลับ ความถูกตอง
ครบถวน 

สภาพพรอม 
ใชงาน 

 ขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทาง 
การรายงาน 

ต่ำ ต่ำ ต่ำ 

 ขอมูลท่ีเก่ียวกับใบอนุญาตและการออกใบอนุญาต ต่ำ ต่ำ ต่ำ 
 ข.๒.๓ หมวดการผลิตและการจัดการสินคาสาธารณะ 
 ขอมูลการผลิตสินคา ต่ำ ต่ำ ต่ำ 
 ขอมูลการกอสราง ต่ำ ต่ำ ต่ำ 
 ขอมูลการจัดการทรัพยากรสาธารณะสิ่งอำนวย 

ความสะดวก และโครงสรางพ้ืนฐาน ต่ำ ต่ำ ต่ำ 

 ขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศ ต่ำ ต่ำ ต่ำ 
 ข.๒.๔ หมวดสินเชื่อและประกันภัย 
 ขอมูลท่ีเก่ียวกับสินเช่ือโดยตรง ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการค้ำประกันเงินกู ต่ำ ต่ำ ต่ำ 
 ขอมูลท่ีเก่ียวกับการประกันภัยท่ัวไป ต่ำ ต่ำ ต่ำ 

 ขอมูลท่ีไมไดอยูในแนวทางน้ี 
 แนวทางนี ้จ ัดทำขึ ้นเพื ่อเปนแนวทางการระบุประเภทขอมูลเทานั ้น เน ื ่องจากประเภทขอมูล 
ของทุกหนวยงานมีความหลากหลายทำใหไมสามารถระบุตัวอยางไวไดทั้งหมด ดังนั้น หนวยงานอาจระบุประเภท
ขอมูลเพิ่มเติม และจัดระดับผลกระทบเพิ่มเติมจากระดับผลกระทบเบื้องตนสำหรับขอมูลหรือระบบสารสนเทศ  
ในภาคผนวก ๒ 
 ๒.๕.๓ ข้ันตอนท่ี ๒ : ข้ันตอนการเลือกระดับผลกระทบเบ้ืองตน 
 ในขั้นตอนที่ ๒ เจาหนาที่รักษาความมั่นคงปลอดภัยระบบสารสนเทศเลือกระดับผลกระทบ
เบื้องตนและคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลที่หนวยงานไดระบุจากขั้นตอนที่ ๑ 
พรอมกับจัดทำในรูปแบบเอกสาร 

หนวยงานสามารถใชเกณฑการประเมินและจัดระดับผลกระทบที ่กำหนดไวในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนดคุณลักษณะความมั่นคง
ปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ (ตาราง ผ๑.๑ แนวทางการประเมินและจัดระดับ
ผลกระทบที่อาจเกิดขึ้น และตาราง ผ๑.๒ ตัวอยางเกณฑการประเมินผลกระทบ ในภาคผนวก ๑) รวมกับตัวอยาง
ระดับผลกระทบที่อาจเกิดขึ้นในภาคผนวก ๒ เพื่อจัดระดับผลกระทบใหแกประเภทขอมูลตามอำนาจหนาท่ี 
ของหนวยงาน โดยหลังจากจัดระดับผลกระทบดังกลาวแลว ใหหนวยงานกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรใหกับระบบสารสนเทศ ซึ ่งโดยสวนใหญแลวจะถูกกำหนดโดยผลกระทบตอขอมูลที ่มีความออนไหว 
หรือท่ีสำคัญท่ีสุดของระบบสารสนเทศน้ัน 
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 ปจจัยสำหรับการจัดระดับผลกระทบ 
 หนวยงานควรพิจารณาปจจัยตอไปนี้ในการดำเนินการจัดระดับผลกระทบดานความมั่นคงปลอดภัย 
ไซเบอรใหแกขอมูลแตละประเภท 
 ๑) ปจจัยดานการรักษาความลับ 

ขอมูลแตละประเภทควรไดรับการจัดระดับผลกระทบที่อาจเกิดขึ้นเมื่อ ก) ขอมูลประเภทดังกลาว 
หรือ ข) การใชงานหรือการมีอยูของขอมูลประเภทดังกลาวในระบบสารสนเทศ ถูกเปดเผยโดยไมไดรับอนุญาต 
การตอบคำถามตอไปนี้จะชวยในการดำเนินการจัดระดับผลกระทบ 

- ผูไมประสงคดีสามารถใชการเปดเผยขอมูลโดยไมไดรับอนุญาตเพื่อกอใหเกิดผลกระทบที่เปน
อันตรายไดในขอบเขตจำกัด/รายแรง/รายแรงมากตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน 
หรือตอตัวบุคคลไดอยางไร 

นอกจากน้ี ผูไมประสงคดีสามารถใชขอมูลดังกลาวเพื่อควบคุมทรัพยสินของหนวยงานจนทำใหเกิด 
การแกไขขอมูล การทำลายขอมูล หรือการบริการของระบบหยุดชะงัก อันจะกอใหเกิดอันตรายอยางจำกัด/
รายแรง/รายแรงมากตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ไดอยางไร 

- การเปดเผย/เผยแพรสวนหนึ่งสวนใดของขอมูลโดยไมไดรับอนุญาตเปนการดำเนินการท่ีละเมิด
กฎหมาย คำสั่งผูบริหาร หรือขอบังคับของหนวยงานหรือไม 
 ๒) ปจจัยดานการรักษาความถูกตองครบถวน 

ขอมูลแตละประเภทควรไดรับการจัดระดับผลกระทบที่อาจเกิดขึ้นเมื่อ ก) ขอมูลประเภทดังกลาว 
หรือ ข) การใชงานหรือการมีอยู ของขอมูลประเภทดังกลาวในระบบสารสนเทศ ถูกแกไขหรือถูกทำลาย 
โดยไมไดรับอนุญาต การตอบคำถามตอไปน้ีจะชวยในการดำเนินการจัดระดับผลกระทบ 

- ผูไมประสงคดีสามารถใชการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตเพื่อกอใหเกิดผลกระทบ 
ที่เปนอันตรายในขอบเขตจำกัด/รายแรง/รายแรงมากตอการดำเนินงานของหนวยงาน ตอทรัพยสินของ
หนวยงานหรือตอตัวบุคคลไดอยางไร 

- การดัดแปลงหร ือทำลายองคประกอบของขอมูลในแตละประเภทโดยไมได ร ับอน ุญาต 
เปนการดำเนินการท่ีละเมิดกฎหมาย คำส่ังผูบริหาร หรือขอบังคับของหนวยงานหรือไม 

การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตมีหลายรูปแบบ ทั้งในรูปแบบที่ตรวจพบไดยาก 
หรือในรูปแบบที ่ตรวจพบและรู ทั ้งหนวยงาน โดยเปนการกระทบที ่มีความมุ งหมายเพื ่อลดความเชื ่อม่ัน 
ของประชาชนที ่ม ีต อหน วยงาน ได ร ับผลประโยชน ทางการเง ิน สร างความส ับสนหร ือความขัดแย ง 
โดยการประกาศขอมูล กระบวนการ หรือนโยบายที่ถูกปลอมขึ้น โนมนาวการตัดสินใจของบุคลากรที่เกี่ยวของ 
แทรกแซงหรือควบคุมการบังคับใชกฎหมายหรือกระบวนการทางกฎหมาย หรือ พยายามเขาถึงขอมูลหรือสิ่งอำนวย
ความสะดวก (Facilities) ของรัฐโดยไมไดรับอนุญาต 

โดยส  วนใหญ  ผลกระทบท ี ่ ร  ายแรงท ี ่ ส ุ ดจากความส ูญเส ียความถ ูกต องครบถ  วน 
เกิดเมื่อหนวยงานอื่นไดดำเนินการโดยอาศัยขอมูลที่ถูกแกไข หรือเมื่อขอมูลที่ถูกแกไขถูกเผยแพรไปยังองคกร
อ่ืนหรือสูสาธารณะ 

การสูญเสียความถูกตองครบถวนของขอมูลหลายประเภทอาจนำมาซึ่งผลกระทบระดับรายแรง
มาก ผลกระทบดังกลาวเปนไดทั้งทางตรง (เชน การแกไขรายการทางการเงิน การแจงเตือนทางการแพทย 
หรือประวัติอาชญากรรม) หรือทางออม (เช น การดำเนินการใหการเขาถึงขอมูลที ่มีความออนไหว 
หรือขอมูลสวนตัวโดยไมไดรับอนุญาตเปนไปไดงาย หรือการทำใหการบริการขอมูลหรือระบบสารสนเทศ 
ตองหยุดชะงัก) การเขาถึงเพ่ือแกไขขอมูล หรือแกไขระบบสารสนเทศโดยผูไมประสงคดีอาจสรางความเสียหาย
อยางใหญหลวงตอหนาท่ีหลักของหนวยงาน หรือระบบสารสนเทศดังกลาวอาจถูกใชใหเปนตัวแทนในการโจมตี
ระบบอ่ืน ๆ 
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ผลกระทบตอขอมูลที ่ม ีข อจำกัดดานเวลา (Time-sensitive data type) อาจอยู ในระดับ 
ความรุนแรงเปนพิเศษ นอกจากนี ้ การสูญเสียความถูกตองครบถวนของขอมูลบางประเภทอาจสงผล 
ใหเกิดอันตรายตอชีวิตมนุษย หรือผลกระทบระดับรายแรงอ่ืน ๆ 

อยางไรก็ตาม การแกไขหรือทำลายขอมูลหลายประเภทโดยไมไดรับอนุญาตอาจสงผลกระทบ 
ตอหนาท่ีหลักของหนวยงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานอาจอยูในวงจำกัด 
 ๓) ปจจัยดานการรักษาสภาพพรอมใชงาน 

 ขอมูลแตละประเภทควรไดรับการจัดระดับผลกระทบท่ีอาจเกิดข้ึนเม่ือการเขาถึงหรือการเขาใชงาน
ขอมูลในประเภทดังกลาวตองหยุดชะงักลง การตอบคำถามตอไปน้ีจะชวยในการดำเนินการจัดระดับผลกระทบ 

 - ผูไมประสงคดีสามารถใชการขัดขวางการเขาถึงหรือการใชขอมูลเพื่อกอใหเกิดผลกระทบ 
ในขอบเขตจำกัด/รายแรง/รุนแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล
ไดอยางไร 

 - การทำใหการเขาถึงหรือการใชสวนของขอมูลประเภทดังกลาวตองหยุดชะงักลงเปนการดำเนินการ 
ท่ีละเมิดกฎหมาย คำส่ังผูบริหาร หรือขอบังคับของหนวยงานหรือไม 

 เมื ่อสูญเสียสภาพพรอมใชงาน ระดับผลกระทบที่อาจเกิดขึ ้นขึ ้นอยู กับระยะเวลาที ่ขอมูล 
หรือระบบสารสนเทศไมพรอมใชงาน โดยหากการสูญเสียดังกลาวเกิดกับขอมูลหรือบริการบางชนิด 
และไมสามารถตรวจพบไดอาจกอใหเกิดผลกระทบระดับรายแรงมาก เชนผลกระทบเมื่อเกิดการหยุดชะงัก 
ของการดำเนินการที่ตองใชงบประมาณ ความตอเนื่องของการดำเนินงาน การกูคืนบริการ การติดตามหน้ี 
การจัดการภาษี การจัดการบุคลากร การจัดการเงินเดือน การจัดการความปลอดภัย การควบคุมสินคาคงคลัง 
การจัดการระบบขนสง หรือ ฐานขอมูลท่ีเก่ียวกับบัญชี จะเปนผลกระทบในระดับรายแรงมากสำหรับหนวยงาน
จำนวนมาก นอกจากน้ี การสรางฐานขอมูลดังกลาวใหมท้ังหมดจะใชเวลานานและมีคาใชจายสูงอีกดวย 

 โดยสวนใหญ การรักษาสภาพพรอมใชงานที ่ล มเหลวในระยะเวลาจำกัดจะส งผลกระทบ 
ในระดับต่ำตอหนาที่หลักของหนวยงาน และตอความเชื่อมั่นของประชาชน อยางไรก็ตาม หากการเขาถึงขอมูล
ประเภทท่ีมีความเรงดวนตองหยุดชะงักลง โอกาสที ่จะสามารถกูคืนขอมูลหรือระบบสารสนเทศใหกลับมาอยู 
ในสภาพพรอมใชงานกอนที ่จะเกิดผลกระทบระดับรายแรงตอทรัพยสินของหนวยงาน ตอการดำเนินงาน 
ตอตัวบุคคลหรือตอสวัสดิการสาธารณะนั้นมีคอนขางนอย ในกรณีดังกลาว บันทึกการจัดระดับผลกระทบ 
ที่เกี่ยวกับสภาพพรอมใชงานควรระบุวาขอมูลดังกลาวเปนขอมูลประเภทท่ีมีความเรงดวน และเหตุผล 
ของการจัดระดับความรายแรงของผลกระทบ 
 ตัวอยางของการจัดระดับผลกระทบ 
 ตัวอยางที่ ๑ หนวยงานเผยแพรขอมูลสาธารณะผานเครื่องแมขายใหบริการเว็บ ดังนั้น หนวยงาน 
ไมจำเปนตองจัดระดับผลกระทบท่ีอาจเกิดข้ึนจากการสูญเสียความลับ จากน้ันหนวยงานไดจัดระดับผลกระทบ 
ที่อาจเกิดขึ้นจากการสูญเสียความถูกตองครบถวนของขอมูลดังกลาวใหอยูในระดับกลาง และผลกระทบ 
ที ่อาจเกิดขึ ้นจากการสูญเสียสภาพพรอมใชงานใหอยู ในระดับกลาง ตารางดานลางแสดงคุณลักษณะ 
ดานความม่ันคงปลอดภัยไซเบอรของขอมูลประเภทดังกลาว 

ประเภทขอมูล 
ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษาความลับ ดานการรักษา 
ความถูกตองครบถวน 

ดานการรักษา 
สภาพพรอมใชงาน 

ขอมูลสาธารณะ ไมถูกนำมาใชจัดระดับ กลาง กลาง 
 และสามารถเขียนคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลประเภทขอมูลสาธารณะ 
ในรูปแบบท่ัวไปไดดังน้ี 
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คุณลักษณะขอมูลสาธารณะ = {(การรักษาความลับ, ไมถูกนำมาใชจัดระดับ), (การรักษาความถูกตอง 
                     ครบถวน, กลาง), (การรักษาสภาพพรอมใชงาน, กลาง)} 

 ตัวอยางที่ ๒ หนวยงานหนึ่งที่มีหนาที่บังคับใชกฎหมายตองจัดการขอมูลการสืบสวนหรือสอบสวน 
ซ่ึงเปนขอมูลท่ีมีความออนไหวอยางย่ิง ดังน้ัน หนวยงานจึงจัดระดับผลกระทบท่ีอาจเกิดข้ึนจากการสูญเสียความลับ 
ใหอยู ในระดับสูง ระดับผลกระทบที่อาจเกิดขึ ้นจากการสูญเสียความถูกตองครบถวนใหอยู ในระดับกลาง 
และผลกระทบที่อาจเกิดขึ้นจากการสูญเสียสภาพพรอมใชงานอยูในระดับกลาง ตารางดานลางแสดงคุณลักษณะ
ดานความม่ันคงปลอดภัยไซเบอรของขอมูลประเภทดังกลาว 

ประเภทขอมูล 
ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษาความลับ ดานการรักษา 
ความถูกตองครบถวน 

ดานการรักษา 
สภาพพรอมใชงาน 

ขอมูลการสืบสวน
หรือสอบสวน 

สูง กลาง กลาง 

 และสามารถเขียนคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลประเภทขอมูลการสืบสวน 
หรือสอบสวนในรูปแบบท่ัวไปไดดังน้ี 
 
คุณลักษณะขอมูลการสืบสวนหรือสอบสวน = {(การรักษาความลับ,สูง),(การรักษาความถูกตองครบถวน,กลาง),(การรักษา
    สภาพพรอมใชงาน,กลาง)} 

 ตัวอยางที ่  ๓ หนวยงานหนึ ่งในภาคการเง ินการธนาคารตองจัดการขอมูลดานธุรการทั ่วไป 
(ที่ไมใชขอมูลที่เกี่ยวของกับความเปนสวนตัว) หนวยงานจึงจัดระดับผลกระทบที่อาจเกิดขึ้นจากการสูญเสีย
ความลับ ความถูกตองครบถวน และสภาพพรอมใชงานใหอย ู  ในระดับต่ำทั ้งหมด ตารางดานล าง 
แสดงคุณลักษณะดานความม่ันคงปลอดภัยไซเบอรของขอมูลประเภทดังกลาว 

ประเภทขอมูล 
ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษาความลับ ดานการรักษา 
ความถูกตองครบถวน 

ดานการรักษา 
สภาพพรอมใชงาน 

ขอมูลดานธุรการท่ัวไป ต่ำ ต่ำ ต่ำ 
 และสามารถเขียนคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลประเภทขอมูลดานธุรการท่ัวไป
ในรูปแบบท่ัวไปไดดังน้ี 

คุณลักษณะขอมูลดานธุรการท่ัวไป = {(การรักษาความลับ,ต่ำ),(การรักษาความถูกตองครบถวน,ต่ำ), 
  (การรักษาสภาพพรอมใชงาน,ต่ำ)} 

  ๒.๕.๔ ขั้นตอนที่ ๓ : ขั้นตอนการทบทวนระดับผลกระทบเบื้องตน ปรับและสรุประดับผลกระทบ 
ท่ีอาจเกิดข้ึน 

 ในขั ้นตอนน้ี เจาหนาที ่ระดับอาวุโสดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ 
(Senior information security officer) เจาหนาที ่ร ักษาความมั ่นคงปลอดภัยระบบสารสนเทศ เจาของสาย 
การดำเนินงาน และเจาของสารสนเทศควรรับหนาที ่ทบทวน และปรับระดับผลกระทบที ่ได จ ัดระดับไว 
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เบื ้องตนในขั ้นตอนที ่ ๒ สำหรับขอมูลแตละประเภท โดยหนวยงานควร (๑) ทบทวนความเหมาะสม 
ของระดับผลกระทบเบื้องตนตามสภาพแวดลอมหนาที่หลักการใชงาน และการแบงปนขอมูลของหนวยงาน 
(๒) ปรับระดับผลกระทบตามวัตถุประสงคดานความมั ่นคงปลอดภัยไซเบอรตามความจำเปน โดยพิจารณา 
ปจจัยเฉพาะในแนวทางท่ีอยู ในภาคผนวก ๒ ระดับผลกระทบเบื ้องตนสำหรับขอมูลหรือระบบสารสนเทศ 
และ (๓) บันทึกการปรับระดับผลกระทบท้ังหมด พรอมเหตุผลประกอบการปรับระดับผลกระทบ 

หลังจากหนวยงานตัดสินใจจัดระดับผลกระทบตามปจจัยในขั ้นตอนที่ ๒ หรือนำระดับ
ผลกระทบเบื ้องตนในภาคผนวก ๒ มาใชเปนระดับผลกระทบดานความมั ่นคงปลอดภัยไซเบอรเบื ้องตน 
หนวยงานควรทบทวนความเหมาะสมของระดับผลกระทบดังกลาว โดยคำนึงถึงบริบทของหนวยงาน สภาพแวดลอม 
หนาท่ีหลัก การใชงาน และการแบงปนขอมูลน้ัน กลาวคือ การทบทวนน้ีควรพิจารณาถึงความสำคัญของหนาท่ีหลัก 
ชวงเวลาในวงจรชีวิตของขอมูล ความสำคัญของการประมวลผลขอมูลตรงเวลา ขอมูลอยูในประเภทขอมูล 
การตั้งคาระบบหรือขอมูลนโยบายดานความมั่นคงปลอดภัยหรือไม ขอบังคับพิเศษในการจัดการขอมูล เปนตน 
ปจจัยที่ไดนำเสนอในขั้นตอนที่ ๒ ควรถูกใชเปนพื้นฐานสำหรับการตัดสินใจเพื่อปรับ หรือสรุประดับผลกระทบ
เบ้ืองตนดังกลาว 

หนวยงานตางกันอาจจัดระดับผลกระทบของการสูญเสียความลับ ความถูกตองครบถวน หรือ
สภาพพรอมใชขอมูลบางประเภทแตกตางกัน เนื่องจากมีบริบทการดำเนินงานตางกัน นอกจากนี้ ระดับผลกระทบ 
ของขอมูลประเภทเดียวกันอาจตางกันได หากขอมูลดังกลาวอยูในคนละชวงของวงจรชีวิต เชน 

- ระด ับผลกระทบเม ื ่อข อม ูลความล ับในส ัญญาร ั ่วไหลถ ูกจ ัดอย ู  ในระด ับกลาง 
หากสัญญายังไมสิ้นสุด และถูกปรับใหอยูในระดับต่ำ เม่ือสัญญาสิ้นสุดแลว 

- หากอยูในชวงเวลาของการดำเนินการรางนโยบาย ผลกระทบจากการสูญเสียความลับ 
ของขอมูลที ่ เก ี ่ยวกับนโยบายอาจถูกจัดใหอยู ในระดับกลาง ตอมาเมื ่อนโยบาย 
ถูกประกาศใชแลว ผลกระทบจากการสูญเสียความลับอาจถูกปรับใหอยูในระดับต่ำ 

ระด ับผลกระทบที ่ เก ี ่ ยวก ับข อม ูลประเภทการจ ัดการและการสน ับสน ุนท ั ่ วไป 
ของหลายหนวยงานจะข้ึนอยูกับหนาท่ีหลักของหนวยงานอยางมาก กลาวคือ ระดับผลกระทบท่ีเก่ียวกับขอมูล
ประเภทการจัดการและการสนับสนุนทั่วไปถูกใชในการดำเนินงานที่มีความออนไหวมากหรือที่มีความสำคัญมาก 
ของหนวยงานอาจมีระดับที่สูงกวาขอมูลประเภทเดียวกันแตถูกใชในการดำเนินงานในหนาที่ที่มีความสำคัญ
นอยกวา 

ระบบสารสนเทศสวนใหญมีขอมูลหลายประเภท ซึ่งระดับผลกระทบสำหรับประเภทขอมูล 
อาจตางกันไป การสูญเสียความลับ ความถูกตองครบถวน หรือสภาพพรอมใชงานของขอมูลบางประเภท 
จะกอใหเกิดอันตรายตอการดำเนินงานของระบบหรือหนาที ่หลักของหนวยงานมากกวาผลกระทบที่เกี ่ยวกับ 
ข อม ูลประเภทอื ่น ด ังน ั ้น หนวยงานควรประเมินระด ับผลกระทบดานความมั ่นคงปลอดภัยไซเบอร  
ของระบบสารสนเทศ โดยคำนึงถึงบริบทของความสำคัญของหนาที่ของระบบสารสนเทศดังกลาว และผลกระทบ 
ท่ีเก่ียวกับขอมูลทุกประเภทในระบบสารสนเทศดังกลาว 

นอกจากนี ้ ขอมูลประเภทการตั้งคาระบบและการบังคับใชนโยบายความมั่นคงปลอดภัย 
ไซเบอร ควรไดรับการทบทวนและแกไข ทั ้งนี ้ขึ ้นอยู กับขอมูลที ่ถูกประมวลผลบนระบบสารสนเทศน้ัน 
ขอมูลประเภทดังกลาวจะรวมถึง ไฟลรหัสผาน กฎการเขาถึงเครือขาย การตั ้งคาฮารดแวรและซอฟตแวร 
และเอกสารอื่นใดที่สงผลตอการเขาถึงขอมูล หรือชุดคำสั่งของระบบสารสนเทศ หนวยงานควรจัดระดับผลกระทบ
จากการสูญเสียความลับและความครบถวนสมบูรณใหแกขอมูลประเภทนี้หรือระบบสารสนเทศที่เกี ่ยวของ 
ในระดับต่ำเปนอยางนอย เนื ่องจากมีแนวโนมที ่ขอมูลหรือระบบสารสนเทศดังกลาวจะถูกทำใหเสียหาย 
 หรือถูกนำไปใชในทางท่ีผิด 
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ประเภทขอมูลท่ีหนวยงานควรคำนึงถึงเปนการเฉพาะตามวัตถุประสงคดานการรักษาความลับ 
คือ ขอมูลที ่อยู ภายใตการจัดการพิเศษ (เชน ขอมูลที ่อยู ภายใตพระราชบัญญัติคุ มครองขอมูลสวนบุคคล) 
โดยหนวยงานควรกำหนดและจัดระดับผลกระทบขั ้นต่ำจากการสูญเสียความลับใหแกระบบสารสนเทศ 
ที่จัดเก็บประมวลผลหรือสรางขอมูลประเภทดังกลาว ตัวอยางของขอมูลประเภทดังกลาว ไดแก ขอมูลที่อยูภายใต
พระราชบัญญัติความลับทางการคา พระราชบัญญัติคุมครองขอมูลสวนบุคคล ขอมูลสำหรับเจาหนาที่สรรพากร 
ใชเทาน้ันและขอมูลลับของหนวยงาน 
  ๒.๕.๕ ข้ันตอนท่ี ๔ : ข้ันตอนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 

 เมื่อเลือกตรวจทานและปรับระดับผลกระทบในขั้นตอนที่ ๒ และ ๓ แลว หนวยงานสามารถ
ดำเนินการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ ตามประเภทขอมูลทั้งหมด 
ที่มีในระบบสารสนเทศนั้น โดยดำเนินการตอไปนี้ (๑) ทบทวนคุณลักษณะความมั่นคงปลอดภัยไซเบอรของขอมูล
ทุกประเภทในระบบสารสนเทศ (๒) กำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ 
โดยใชหลักการเครื ่องหมายระดับน้ำสูงสุด หรือ High Water Mark ตามแตละวัตถุประสงคดานความมั ่นคง 
ปลอดภัยไซเบอร (การรักษาความลับ การรักษาความถูกตองครบถวน และการรักษาสภาพพรอมใชงาน) 
กลาวคือ หลังจากพิจารณาระดับผลกระทบสำหรับประเภทขอมูลทุกประเภทในระบบสารสนเทศน้ัน 
และใชระดับผลกระทบสูงสุดตามแตละวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอร (๓) ปรับระดับผลกระทบ 
ที ่ไดจากหลักการเครื ่องหมายระดับน้ำส ูงสุดตามความจำเปน โดยใชปจจัยที ่กลาวถึงในหัวขอ ๒.๕.๕.๒ 
(๔) กำหนดระดับผลกระทบของระบบสารสนเทศโดยรวมตามระดับผลกระทบสูงสุดตามแตละวัตถุประสงค 
ดานความมั ่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ และ (๕) บันทึกการกำหนดและเหตุผลการตัดสินใจ 
ในการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรท้ังหมด 

โดยตำแหนงที่มีบทบาทในขั้นตอนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร ไดแก 
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง เจาหนาที่ระดับอาวุโสดานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
เจาหนาท่ีรักษาความม่ันคงปลอดภัยระบบสารสนเทศ เจาของสายการดำเนินงาน และเจาของสารสนเทศ 

๒.๕.๕.๑ การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 การกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ

จำเปนตองมีการวิเคราะหเพ่ิมเติม และตองพิจารณาคุณลักษณะความม่ันคงปลอดภัยไซเบอรของขอมูลทุกประเภท
ที่อยู ในระบบสารสนเทศนั ้น โดยระดับผลกระทบที่อาจเกิดขึ ้นตอระบบสารสนเทศตามแตละวัตถุประสงค 
ด านความมั ่นคงปลอดภัยไซเบอร (การรักษาความล ับ ความถูกตองครบถวน และสภาพพรอมใชงาน) 
คือ ระดับผลกระทบท่ีสูงสุดตามแตละวัตถุประสงคท่ีไดกำหนดใหขอมูลทุกประเภทในระบบสารสนเทศดังกลาว 

รูปแบบท่ัวไปสำหรับการระบุคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ คือ 

คุณลักษณะชื่อระบบสารสนเทศ = {(การรักษาความลับ, ผลกระทบ), (การรักษาความถูกตองครบถวน, ผลกระทบ), 
(การรักษาสภาพพรอมใชงาน, ผลกระทบ)} 

ตัวอยางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 ตัวอยางที่ ๑ ระบบสารสนเทศที่รองรับการใหบริการดานการดูแลรักษาและการเรียกเก็บเงินผูปวย 
ในโรงพยาบาลรัฐแหงหน่ึงมีประเภทขอมูลตอไปน้ี: 

ก) ขอมูลการรักษาผูปวย 
ข) ขอมูลการเรียกเก็บเงินผูปวย 
ค) ขอมูลสินคาคงคลังท่ีเก่ียวกับการดำเนินงานประจำวันของโรงพยาบาล 
 



- ๒๐ - 
 

 

ผลการจัดระดับผลกระทบของเจาหนาท่ีท่ีเก่ียวของจากข้ันตอนท่ี ๓ เปนดังนี ้
- สำหรับขอมูลการรักษาผูปวย ผลกระทบที่อาจเกิดขึ้นจากเหตุการณขอมูลรั่วไหล  

การส ูญเส ียความถูกต องครบถวน และการส ูญเสียสภาพพรอมใชงานอยู  
ในระดับต่ำ ระดับสูง และระดับสูง ตามลำดับ 

- สำหรับขอมูลการเรียกเก็บเงินผู ป วย ผลกระทบที่อาจเกิดขึ ้นจากเหตุการณ 
ขอมูลรั่วไหล การสูญเสียความถูกตองครบถวน และการสูญเสียสภาพพรอมใชงาน
อยูในระดับต่ำ ระดับกลาง และระดับต่ำ ตามลำดับ 

- สำหรับขอมูลสินคาคงท่ีเก่ียวกับการดำเนินงานประจำวันของโรงพยาบาล ผลกระทบ
ที่อาจเกิดขึ ้นจากเหตุการณขอมูลรั ่วไหล การสูญเสียความถูกตองครบถวน 
และการสูญเสียสภาพพรอมใชงานอยูในระดับต่ำ 

ระบบสารสนเทศ ประเภทขอมูลท่ีอยูในระบบ 

ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษา
ความลับ 

ดานการรักษา
ความถูกตอง

ครบถวน 

ดานการรักษา
สภาพพรอม

ใชงาน 

ระบบสารสนเทศท่ี
รองรับการใหบร ิการ
ดานการดูแลรักษาและ
การเรียกเก็บเงินผูปวย 

ขอมูลการรักษาผูปวย ต่ำ สูง สูง 
ขอมูลการเรียกเก็บเงินผูปวย ต่ำ กลาง ต่ำ 
ขอมูลสินคาคงคลังท่ีเก่ียวกับการ
ดำเนินงานประจำวันของ
โรงพยาบาล 

ต่ำ ต่ำ ต่ำ 

สรุประดับผลกระทบ 
(High watermark) ต่ำ สูง สูง 

ผลลัพธ ของคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอรของระบบสารสนเทศ 
ที ่รองรับการใหบร ิการดานการดูแลรักษาและการเรียกเก็บเงินผู ปวย ที ่ไดจากขั ้นตอนที่ ๓ จึงถูกสรุปได 
จากตารางดานบน และแสดงในรูปแบบท่ัวไปดังน้ี 

คุณลักษณะระบบรองรับการดูแลรักษาและเรียกเก็บเงินผูปวย = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง), 
    (การรักษาสภาพพรอมใชงาน, สูง)} 

 ตัวอยางที่ ๒ ระบบสารสนเทศที่สนับสนุนการใหบริการพลังงานไฟฟาแกศูนยขอมูล (Data center) 
ประกอบดวยประเภทขอมูลตอไปน้ี: 

ก) ขอมูลการเฝาระวังพลังงานไฟฟา ซึ่งเปนขอมูลเพื่อใหความมั่นใจกับหนวยงานวา 
หนวยงานจะมีปริมาณพลังงานไฟฟาเพียงพอสำหรับการดำเนินงานของศูนยขอมูล
อยางตอเน่ือง 

ข) ขอมูลรายการระบบและอุปกรณสำหรับการสรางพลังงานสำรอง (ไดแก ขอมูล
ปริมาณ คุณภาพ และสถานท่ีของอุปกรณหรือระบบ) 

 
 
 
 



- ๒๑ - 
 

 

 ผลการจัดระดับผลกระทบของเจาหนาท่ีท่ีเก่ียวของจากข้ันตอนท่ี ๓ เปนดังน้ี 
- สำหรับขอมูลการเฝาระวังพลังงานไฟฟา ผลกระทบที่อาจเกิดขึ้นจากเหตุการณ

ขอมูลรั่วไหล การสูญเสียความถูกตองครบถวน และการสูญเสียสภาพพรอมใชงาน
อยูในระดับต่ำ 

- สำหรับขอมูลรายการระบบและอุปกรณสำหรับการสรางพลังงานสำรอง ผลกระทบ 
ที ่อาจเกิดขึ ้นจากเหตุการณขอมูลรั ่วไหล การสูญเสียความถูกตองครบถวน 
และการสูญเสียสภาพพรอมใชงานอยูในระดับต่ำ 

ระบบสารสนเทศ ประเภทขอมูลท่ีอยูในระบบ 

ระดับผลกระทบท่ีอาจเกิดข้ึน 

ดานการรักษา
ความลับ 

ดานการรักษา
ความถูกตอง

ครบถวน 

ดานการรักษา
สภาพพรอม

ใชงาน 

ระบบสารสนเทศท่ี
สนับสนุนการใหบริการ
พล ั ง งานไฟฟ  า แก  
ศูนยขอมูล 

ขอมูลการเฝาระวังพลังงานไฟฟา ต่ำ ต่ำ ต่ำ 
ขอมูลรายการระบบและอุปกรณ
สำหรับการสรางพลังงานสำรอง ต่ำ ต่ำ ต่ำ 

สรุประดับผลกระทบ 
(High watermark) ต่ำ ต่ำ ต่ำ 

ผลลัพธ ของคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอรของระบบสารสนเทศ 
ที่สนับสนุนการใหบริการพลังงานไฟฟาแกศูนยขอมูล ที ่ไดจากขั้นตอนที่ ๓ จึงถูกสรุปไดจากตารางดานบน 
และแสดงในรูปแบบท่ัวไปดังน้ี 

คุณลักษณะระบบสนับสนุนพลังงานไฟฟาแกศูนยขอมูล = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
                 (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

อยางไรก็ตาม ในขั้นตอนที่ ๔ ผูบริหารของหนวยงานเลือกที่จะเพิ่มระดับผลกระทบ 
ที ่อาจเกิดขึ ้นจากการสูญเสียความครบถวนถูกตองของขอมูลการเฝาระว ังพลังงานไฟฟา จากระดับต่ำ 
ไปเปนระดับกลางซึ่งเกิดจากขอกังวลตอผลกระทบเมื่อขอมูลเฝาระวังพลังงานไฟฟาถูกแกไข เชน ผูไมประสงคดี
อาจแกไขขอมูลดังกลาว เพื่อใหหนวยงานเขาใจวามีพลังงานไฟฟาที่พอเพียงตอการดำเนินงานของศูนยขอมูล 
สงผลใหมีขอมูลที่ไมถูกตองในการตัดสินใจแกปญหาดังกลาว นอกจากนี้ ผูบริหารเลือกที่จะเพิ่มระดับผลกระทบ 
ที่อาจเกิดขึ้นจากการสูญเสียสภาพพรอมใชงานของขอมูลการเฝาระวังพลังงานไฟฟา จากระดับต่ำไประดับกลาง 
ดวยเหตุผลเดียวกัน คุณลักษณะความม่ันคงปลอดภัยไซเบอรในข้ันสุดทายของระบบดังกลาว จึงเปน 

คุณลักษณะระบบสนับสนุนพลังงานไฟฟาแกศูนยขอมูล = {(การรักษาความลับ, ต่ำ), 
                                                                         (การรักษาความถูกตองครบถวน, กลาง), 

                                                                                (การรักษาสภาพพรอมใชงาน, กลาง)} 

ตัวอยางท่ี ๓ โรงผลิตไฟฟามีระบบ SCADA (Supervisory Control and Data Acquisition หรือ ระบบ
ควบคุมดูแลและเก็บขอมูล) ที่ควบคุมการจายพลังงานไฟฟา ระบบ SCADA มีทั้งขอมูลเซ็นเซอรที่สงขอมูล
ตลอดเวลาและขอมูลสำหรับการดูแลระบบตามปกติ 
 
 



- ๒๒ - 
 

 

 ผลการจัดระดับผลกระทบของเจาหนาท่ีท่ีเก่ียวของจากข้ันตอนท่ี ๓ เปนดังน้ี 
- ขอมูลเซ็นเซอร ไมมีผลกระทบหากความลับรั่วไหล อยางไรก็ตามผลกระทบท่ีอาจเกิดข้ึน

หากตองสูญเสียความถูกตองครบถวนและสภาพพรอมใชงานอยูในระดับสูง 
- ขอมูลสำหรับการดูแลระบบ ผลกระทบที่อาจเกิดขึ ้นจากเหตุการณขอมูลรั ่วไหล 

การสูญเสียความถูกตองครบถวน และการสูญเสียสภาพพรอมใชงานอยูในระดับต่ำ  
 

ระบบ
สารสนเทศ 

ประเภทขอมูล 
ท่ีอยูในระบบ 

ระดับผลกระทบท่ีอาจเกิดขึ้น 
ดานการรักษา

ความลับ 
ดานการรักษาความ

ถูกตองครบถวน 
ดานการรักษาสภาพ

พรอมใชงาน 

ระบบ SCADA 

ขอมูลเซ็นเซอร ไมถูกนำมาใชจัด
ระดับ สูง สูง 

ขอมูลสำหรับการดูแล
ระบบ ต่ำ ต่ำ ต่ำ 

สรุประดับผลกระทบ 
(High watermark) ต่ำ สูง สูง 

ผลลัพธของคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรของระบบ SCADA ที่ไดจาก
ข้ันตอนท่ี ๓ จึงถูกสรุปไดจากตารางดานบน และแสดงในรูปแบบท่ัวไปดังน้ี 

คุณลักษณะระบบ SCADA = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง), 
 (การรักษาสภาพพรอมใชงาน, สูง)} 

 อยางไรก็ตาม ในขั ้นตอนที่ ๔ ผู บริหารของโรงไฟฟาเลือกที ่จะเพิ ่มระดับผลกระทบ 
ที่อาจเกิดขึ้นจากการสูญเสียความลับจากระดับต่ำไปเปนระดับกลาง ซึ่งสะทอนใหเห็นถึงมุมมองตอผลกระทบ 
ที่อาจเกิดขึ้นกับระบบตามความเปนจริงมากขึ้น หากมีการละเมิดความมั่นคงปลอดภัยไซเบอร เชน การเปดเผย
ขอมูลของระบบหรือหนาที ่การประมวลผลโดยไมไดร ับอนุญาต คุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
ในข้ันสุดทายของระบบ SCADA จึงเปน 

คุณลักษณะระบบ SCADA = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, สูง),  
 (การรักษาสภาพพรอมใชงาน, สูง)} 

   ๒.๕.๕.๒ แนวทางสำหรับการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 บางคร ั ้ งหน วยงานอาจจ ัดระด ับผลกระทบของระบบสารสนเทศให ส ู งกว า 

ระดับผลกระทบของขอมูลประเภทตาง ๆ ที่อยูภายในระบบสารสนเทศนั้น โดยคำนึงถึงปจจัยหลักหลายปจจัย 
อันไดแก การรวบรวมขอมูลเขาไวดวยกัน และความสำคัญของหนาที ่ของระบบสารสนเทศนั ้น นอกจากน้ี 
ระดับความออนไหวและความสำคัญของขอมูลอาจแปรผันไปตามเวลา ซึ ่งก็เปนปจจัยที ่หนวยงานควรนำ 
มาพิจารณากำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรดวย เนื่องจากขอมูลที่มีความออนไหวบางขอมูล 
อาจไมเปนความลับอีกตอไป เมื่อเวลาผานไป (เชน ขอมูลการประมาณการเศรษฐกิจหรือสินคาโภคภัณฑที่ไดรับ 
การเผยแพรสูสาธารณะไปแลว) ขอมูลบางชนิดก็มีความสำคัญมากเฉพาะบางชวงเวลา (เชน ขอมูลสภาพอากาศ 
ในพ้ืนท่ีใกลอาคารขณะเคร่ืองบินกำลังลงจอด)  
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ดังนั้น บุคลากรของหนวยงานควรตระหนักถึงปจจัยตาง ๆ และนำไปพิจารณาระหวาง 
การรวบรวมขอมูลประเภทตาง ๆ ที่อยูภายในระบบสารสนเทศ โดยขณะที่หนวยงานกำลังพิจารณาปจจัยตาง ๆ 
บุคลากรอาจพบประเด็นที่คาดไมถึง อันจะชวยใหการจัดระดับผลกระทบจากการสูญเสียความลับ ความถูกตอง
ครบถวน หรือสภาพพรอมใชงานไดเหมาะสมยิ่งข้ึน 

นอกจากนี ้ ผู มีสวนไดสวนเสีย (เชน ฝายบริหาร บุคลากรระดับปฏิบัติการ หรือ
ผูเชี ่ยวชาญดานความมั่นคงปลอดภัยไซเบอร) ควรมีสวนรวมในการจัดระดับผลกระทบใหแกระบบสารสนเทศ 
เพื่อใหการดำเนินการในขั้นตอนนี้เปนไปอยางมีประสิทธิภาพ ปจจัยที่ตองพิจารณาในการปรับระดับผลกระทบ
ตามแตละวัตถุประสงคดานความม่ันคงปลอดภัยไซเบอรของระบบสารสนเทศ มีดังน้ี 

๒.๕.๕.๒.๑ การรวบรวมขอมูลเขาไวดวยกัน 
 ขอมูลบางอยางอาจมีความออนไหวเพียงเล ็กนอยหรือไม ม ีเลยหาก 

แยกอยูเดี่ยว ๆ แตอาจมีความออนไหวสูงหากมีการรวมกลุมกับขอมูลอื่น ซึ่งในบางกรณีการรวมขอมูลที่จัดอยู 
ในประเภทขอมูลเดียวกันจำนวนมากอาจทำใหเห็นรูปแบบหรือแบบแผนของขอมูลที่มีความออนไหว หรืออาจชวย
ใหเห็นวิธีการเขาถึงระบบสารสนเทศที่มีความออนไหวหรือมีความสำคัญ สวนการรวมขอมูลหลายประเภท 
ที่แตกตางกันก็อาจใหผลที่คลายกันที่เพิ่งกลาวมาได โดยทั่วไปแลวความออนไหวของขอมูลที่เปนองคประกอบ
มักจะมากขึ้นเมื่อมีบริบทรอบขางอยูดวย (เชน ขอมูลหมายเลขบัญชีอาจมีความออนไหวไมมากหากแยกกันอยู 
กับขอมูลอื่น แตจะมีความออนไหวมากขึ้น หากสามารถเชื่อมโยงหมายเลขบัญชีกับขอมูลประจำตัวของบุคคล 
หรือหนวยงาน) นอกจากน้ี การรักษาสภาพพรอมใชงาน การใชขอมูลในการดำเนินงานประจำ และความซับซอน
ของเครื่องมือที่ใชในการรวบรวมขอมูลลวนมีอัตราเพิ่มขึ้นอยางรวดเร็ว ดังนั้น หนวยงานควรจัดระดับผลกระทบ
ใหแกระบบสารสนเทศใหสูงขึ้น หากตรวจพบวา ระบบดังกลาวไดรวบรวมกลุมขอมูลเขาดวยกัน และอาจทำให
ความออนไหว (Sensitivity) หรือความสำคัญของขอมูลเพิ่มขึ้น โดยอาจปรับระดับผลกระทบของระบบสารสนเทศ
ใหสูงกวาระดับผลกระทบของประเภทขอมูลแตละประเภท อีกทั้ง หนวยงานควรจัดใหมีคำอธิบายการปรับระดับ
ผลกระทบ อันเน่ืองมาจากการรวบรวมขอมูลดังกลาว 

๒.๕.๕.๒.๒ ความสำคัญของหนาท่ีของระบบสารสนเทศ 
  ผลกระทบจากการที ่ข อมูลบางประเภทถูกโจมตีอาจอยู ในระดับต่ำ 

หากพิจารณาผลกระทบเพียงในบริบทท่ีเก่ียวกับหนาท่ีหลักของระบบสารสนเทศ แตหากพิจารณาในบริบทท่ีใหญข้ึน
จะพบวาผลกระทบดังกลาวควรอยูในระดับที่สูงขึ ้น กลาวคือ ผลกระทบที่ระบบสารสนเทศหนึ่งอาจทำใหเกิด 
การโจมตีระบบสารสนเทศอื ่นที ่เชื ่อมตอกับระบบสารสนเทศนั ้นก็ได  หร ืออาจมีระบบสารสนเทศอื ่น ๆ 
อีกท่ีจำเปนตองพ่ึงพาระบบสารสนเทศท่ีถูกโจมต ี

หนวยงานอาจจัดระดับผลกระทบระดับต่ำใหแกขอมูลการควบคุม 
การเขาถึงระบบสารสนเทศที่มีและประมวลผลเฉพาะขอมูลที่มีผลกระทบต่ำ อยางไรก็ตาม หากการเขาถึง
ระบบสารสนเทศดังกลาวสงผลใหเกิดการเขาถึงระบบสารสนเทศอ่ืน (เน่ืองจากมีการเช่ือมตอกันผานเครือขาย) 
หนวยงานจำเปนตองพิจารณาคุณลักษณะความออนไหวและความสำคัญของระบบสารสนเทศทั้งหมด 
ท่ีสามารถถูกเขาถึงได แมจะเปนการเขาถึงทางออมดวย ในทำนองเดียวกัน ขอมูลบางอยางอาจมีความออนไหว
หรือมีความสำคัญต่ำ แตระบบสารสนเทศอื ่นอาจตองอาศัยขอมูลดังกลาวเพื ่อดำเนินงานตามหนาท่ี 
ท่ีมีความออนไหวหรือมีความสำคัญสูง (เชน การควบคุมการจราจรทางอากาศจำเปนตองใชขอมูลสภาพอากาศ 
หรือการใชขอมูลเที่ยวบินเชิงพาณิชย เพื่อระบุระบบขนสงทางทหาร) ดังนั้น การสูญเสียความถูกตองครบถวน
ของขอมูล สภาพพรอมใชงานอาจสงผลข้ันวิกฤตได 
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๒.๕.๕.๒.๓ เหตุขัดของ (Extenuating circumstances) 
บางครั ้ง ระดับผลกระทบของระบบสารสนเทศควรถูกจัดใหส ูงข้ึน 

โดยพิจารณาเหตุผลอื่นนอกเหนือจากการพิจารณาที่ตัวขอมูลเพียงอยางเดียว ตัวอยางเชน การโจมตีระบบ
สารสนเทศทำใหผูโจมตีรูถึงผังกระบวนการที่สำคัญ ความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร 
ระบบสารสนเทศอื่น ๆ ที่ตองพึ่งพาการทำงานของระบบสารสนเทศที่กำลังถูกพิจารณาผลกระทบ หรือตนทุน
โดยรวมในการจัดหาระบบสารสนเทศทดแทน ตัวอยางเหตุขัดของเหลานี้สามารถถูกเจาของระบบสารสนเทศ
นำมาพิจารณาเปนเหตุผลในการเพ่ิมระดับผลกระทบใหแกระบบสารสนเทศได 

การยกระดับโดยพิจารณาเหตุขัดของจะชัดเจนขึ้นในกรณีที่หนวยงาน
เปรียบเทียบผลกระทบที่ไดจากการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรกับผลการวิเคราะห
ผลกระทบทางธุรกิจ เชน หากระบบสารสนเทศถูกจัดระดับผลกระทบจากการกำหนดคุณลักษณะความมั่นคง
ปลอดภัยไซเบอรใหอยูในระดับต่ำแตในกระบวนการวิเคราะหผลกระทบทางธุรกิจ เจาของระบบสารสนเทศ
ระบุถึงความจำเปนที ่จะตองดำเนินการใหระบบสารสนเทศดังกลาวกลับมาทำงานไดอยางรวดเร็ว 
และภายใน ๔ - ๘ ชั ่วโมงหลังการหยุดชะงัก หนวยงานจึงควรทบทวนระดับผลกระทบโดยพิจารณา 
รวมเหตุขัดของเพิ่มดวย เพ่ือปรับระดับผลกระทบดานการรักษาสภาพพรอมใชงานของระบบสารสนเทศ 
ใหสูงข้ึนตามความเหมาะสม 

๒.๕.๕.๒.๔ ปจจัยอ่ืน ๆ เก่ียวกับระบบสารสนเทศ 
ความถูกตองครบถวนของขอมูลสาธารณะ 
หนวยงานของรัฐส วนใหญมีหนาเว ็บไซตที ่ประชาชนสามารถเข าถึง 

และมีปฏิสัมพันธได บางหนาเว็บไซตก็แสดงขอมูลเทานั้น แตบางหนาเว็บไซตก็อาจยอมใหประชาชนสงขอมูล 
ผานทางหนาเว็บไซต (เชน การสมัครใชบริการหรือสมัครงาน) หรือ บางเว็บไซตอาจทำหนาที ่เปนสื ่อกลาง 
ในการทำธุรกรรม ซึ ่งหากการแกไขหรือทำลายขอมูลโดยผู ที ่ไมไดรับอนุญาตอาจสงผลกระทบตอการสง 
หรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเช่ือม่ัน
ของประชาชนที ่ม ีตอหนวยงาน โดยสวนใหญความเสียหายสามารถถูกแกไขไดภายในระยะเวลาอันสั้น 
และความเสียหายอยู ในขอบเขตจำกัด (ระดับผลกระทบต่ำ) แตในกรณีอื ่น ๆ (เช น ธ ุรกรรมจำนวนมาก 
หรือการแกไขหนาเว็บไซตที่เปนสวนหนึ่งของชุมชนขาวกรอง/ความมั่นคงปลอดภัยไซเบอร) อาจกอใหเกิด
ความเสียหายตอภารกิจหรือความเชื่อมั่นของสาธารณะตอหนวยงานอยางรายแรง ในกรณีดังกลาวผลกระทบ 
ดานความถูกตองครบถวนที ่เกี ่ยวของกับการแกไขหรือทำลายหนาเว็บไซตสาธารณะโดยไมไดรับอนุญาต 
ควรอยูในระดับกลางเปนอยางนอย 

การสูญเสียสภาพพรอมใชงานของระบบสารสนเทศในระดับวิกฤต 
การทำลายทร ัพย ส ินสำค ัญไม ว  าจะเป นทร ัพย ส ินทางกายภาพ 

หรือทางซอฟตแวรอาจสงผลใหเกิดคาใชจายจำนวนมากในการกูคืนทรัพยสินหรือตองใชเวลานานในการกู คืน 
การสูญเสียสภาพพรอมใชงานอยางถาวรของระบบสารสนเทศสามารถสงผลตอการดำเนินงานของหนวยงาน 
อยางรายแรง และหากระบบสารสนเทศนั้นเกี ่ยวของกับบริการโดยตรงตอสาธารณะ อาจมีผลในทางลบ 
อยางรุนแรงตอความเชื่อมั่นของประชาชนที่มีตอหนวยงานของรัฐ โดยเฉพาะอยางยิ่งในกรณีของระบบสารสนเทศ
ขนาดใหญ หากการสูญเสียความพรอมใชงานของระบบสารสนเทศในระดับวิกฤตจะสงผลใหเกิดผลกระทบ 
ดานสภาพพรอมใชงานในระดับสูง ทั้งนี้ระดับผลกระทบดานสภาพพรอมใชงานของระบบสารสนเทศจะขึ้นอยูกับ
ปจจัยตาง ๆ เชน ตนทุนและความสำคัญของระบบสารสนเทศ มากกวาระดับผลกระทบตอประเภทขอมูล 
ท่ีอยูในระบบสารสนเทศน้ัน 
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ระบบสารสนเทศขนาดใหญที ่ทำหนาที ่สนับสนุนและระบบสารสนเทศ 
ขนาดใหญทีมี่การเชื่อมโยงระหวางกัน 

ระบบสารสนเทศขนาดใหญจะประกอบดวยระบบระดับลางหลายระบบ
ดวยกัน ทำใหหนวยงานตองพิจารณากำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรในประเด็นที่มากข้ึน 
เนื้อหาสวนนี้จะอธิบายแนวทางการประยุกตและเชื่อมโยงผลจากการกำหนดคุณลักษณะความมั่นคงปลอดภัย
ของแตละระบบสารสนเทศยอยที ่อยู ภายในระบบสารสนเทศขนาดใหญที ่ม ีการเชื ่อมโยงระหวางกัน 
และโครงสรางพ้ืนฐานทางสารสนเทศขนาดใหญท่ีทำหนาท่ีสนับสนุน (เชน ระบบสนับสนุนท่ัวไป แอปพลิเคชัน
คล ังข อมูล (Data warehouse applications) หนวยเก็บข อมูลขนาดใหญ และฟารมเคร ื ่องแมข  าย 
(Server farms)) 

ในการดำเนินการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแก
ระบบสารสนเทศทั้งหมดที่เชื่อมโยงและสามารถรับสงขอมูลกับโครงสรางพื้นฐานทางสารสนเทศขนาดใหญ 
เจาหนาท่ีระดับอาวุโสดานเทคโนโลยีสารสนเทศและเจาหนาท่ีระดับอาวุโสดานการรักษาความม่ันคงปลอดภัย
สารสนเทศจะมีขอมูลที่ชวยใหเห็นสถานะความมั่นคงปลอดภัยไซเบอรทั้งองคกรได หนึ่งในการดำเนินการ 
ที ่สำคัญ ไดแก การกำหนดคุณลักษณะความมั ่นคงปลอดภัยโดยรวมใหแกโครงสรางเครือขาย (Network 
infrastructure) ของหนวยงาน เนื ่องจากโครงสรางเครือขายและระบบสนับสนุนทั ่วไปบางระบบไมไดมี 
หรือเปนเจาของขอมูล (ไมวาจะเปนประเภทขอมูลตามสายการดำเนินงาน ประเภทขอมูลท่ีเก่ียวกับการบริหารจัดการ 
หรือประเภทขอมูลที่เกี ่ยวกับการดำเนินงานดานการสนับสนุน) การระบุคุณลักษณะความม่ันคงปลอดภัย 
ไซเบอรใหแกโครงสรางเครือขาย จึงขึ้นอยูกับคุณลักษณะความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศ 
ทุกระบบที่เชื ่อมตอกับโครงสรางเครือขายดังกลาว หรือกลาวอีกนัยหนึ ่งไดวาการกำหนดคุณลักษณะ 
ความมั ่นคงปลอดภัยใหแกโครงสรางเครือขายควรกำหนดตามระดับสูงสุดของระบบสารสนเทศที่ไดรับ 
การบริการจากโครงสรางเครือขายนั้น (ตามหลักการเครื่องหมายระดับน้ำสูงสุด หรือ High Water Mark) 
และควรพิจารณาตามประเภทขอมูลที่ไดรับประมวลผล ไดรับการสงตอหรือไดรับการจัดเก็บไวในเครือขาย 
หรือระบบสนับสนุนทั่วไปนั้นดวย นอกจากนี้ การดำเนินการดังกลาวสามารถดำเนินการพรอมกับการประเมิน
ภัยค ุกคามทั ่วท ั ้งองคกรจากระด ับบนลงระดับล างและการประเมินความมั ่นคงปลอดภัยไซเบอร  
จากระดับลางขึ้นระดับบนจะชวยใหหนวยงานพิจารณาโพรไฟลความเสี่ยง (Security profile) จากมุมมอง 
ที ่ครอบคลุมทั ่วทั ้งองคกร อันจะนำไปสู การประยุกตใชมาตรการควบคุมความมั ่นคงปลอดภัยไซเบอร 
ที่สามารถใหบริการและปองกันระบบสารสนเทศไดหลายระบบพรอมกันอยางเหมาะสม และการปองกัน 
ท่ีไดรับจากการควบคุมเหลาน้ันจะสืบทอดมาจากแตละระบบ 

โครงสรางพ้ืนฐานที่สำคัญและทรัพยากรหลัก 
ในกรณีที่ภารกิจที่ใหรับการบริการจากระบบสารสนเทศ หรือขอมูล 

ที่ถูกประมวลผลโดยระบบสารสนเทศอาจสงผลกระทบตอความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐาน 
ที่สำคัญหรือทรัพยากรหลัก หนวยงานจำเปนตองเอาใจใสผลกระทบที่เกิดขึ้นจากการโจมตีอยางใกลชิด 
เปนพิเศษ เน่ืองจากการโจมตีดังกลาวอาจทำใหประสิทธิภาพของกลไกการปองกันความม่ันคงปลอดภัยไซเบอร
ลดลงอยางมาก หรือการโจมตีอาจเปดชองใหผูกอการรายใชโจมตีโครงสรางพ้ืนฐานท่ีสำคัญหรือทรัพยากรหลักได 
ดวยเหตุดังกลาว หนวยงานควรพิจารณาการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรอยางรอบคอบ 
ในกรณีที่การสูญเสียความลับ ความถูกตองครบถวน หรือสภาพพรอมใชงานจะสงผลกระทบตอโครงสราง
พื้นฐานที่สำคัญและทรัพยากรหลัก (โครงสรางพื้นฐานที่สำคัญ หมายความรวมถึง โครงสรางพื้นฐานสำคัญ 
ของประเทศตามพระราชกฤษฎีกาวาดวยว ิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอน ิกส 
พ.ศ. ๒๕๕๓ และโครงสรางพื้นฐานสำคัญทางสารสนเทศตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัย 
ไซเบอร พ.ศ. ๒๕๖๒) 
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ขอมูลสวนบุคคล 
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไดกำหนดหนาท่ี

ของหนวยงานในการดำเนินการเก็บ การเขาถึง การเผยแพร หรือการเปดเผยขอมูลสวนบุคคล แตแนวทางนี้ 
จะชวยหนวยงานใหสามารถกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร โดยพิจารณาปจจัยที่เกี่ยวกับ
ความเปนสวนตัว (Privacy) ซึ ่งจะสงผลตอระดับผลกระทบดานการรักษาความลับ โดยผู ที ่รับผิดชอบ 
ในการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรจะตองพิจารณาผลกระทบท่ีอาจเกิดข้ึนจากการเปดเผย
ขอมูลสวนบุคคลโดยไมไดรับอนุญาต (ในสวนท่ีเก่ียวกับการละเมิดขอบังคับ นโยบายของรัฐบาล หรือกฎหมาย
ท่ีเก่ียวของ) 

หนวยงานควรดำเนินการประเมินผลกระทบสำหรับขอมูลสวนบุคคล 
(Privacy impact assessment) ก อนการพัฒนาระบบสารสนเทศที ่จะต องเก็บข อมูลที ่ระบุต ัวตนได 
หรือกอนการเก็บรวบรวมขอมูลดังกลาวทางอิเล็กทรอนิกส การพิจารณาผลกระทบของการละเมิด 
ความเปนสวนตัวเปนการพิจารณาถึงผลเสียตอบุคคลหรือหนวยงานตองประสบ อันเปนผลมาจากการสูญเสีย
ความลับของขอมูลที่ระบุตัวตนได ตัวอยางของผลกระทบตอบุคคลอาจรวมถึงการขมขู วาจะเปดโปงขอมูล 
การปลอมตัว การเลือกปฏิบัติ หรือการเสียความรูสึก ตัวอยางของผลกระทบตอหนวยงานอาจรวมถึงภาระ 
ดานการบริหาร การสูญเสียทางการเงิน การสูญเสียช่ือเสียงและความเชื่อม่ันของประชาชนและโทษท่ีเก่ียวของ
กับการละเมิดกฎหมายและนโยบายท่ีเก่ียวของ 

การกำหนดคุณลักษณะความมั ่นคงปลอดภัยควรไดร ับการทบทวน 
เพื ่อใหหนวยงานไดพิจารณากำหนดผลกระทบดานลบจากการสูญเสียความล ับขอมูลที ่ระบุต ัวตน 
ไดอยางเพียงพอ โดยสวนใหญ ระดับผลกระทบดานการรักษาความลับของขอมูลประเภทนี ้ควรอยู  ใน
ระดับกลาง 

ความลับทางการคา 
มีกฎหมายหลายฉบับท่ีหามการเปดเผยความลับทางการคาโดยไมไดรับอนุญาต 

เปนการเฉพาะ อยางไรก็ตาม โดยทั่วไปแลว ระบบที่จัดเก็บ รับสง หรือประมวลผลขอมูลที่เปนความลับ 
ทางการคาจะไดรับการจัดระดับผลกระทบดานการรักษาความลับในระดับกลางเปนอยางนอย  

๒.๕.๕.๓ ผลกระทบตอระบบสารสนเทศโดยรวม 
 เนื่องจากระบบสารสนเทศแตละระบบอาจไดรับผลกระทบในระดับที่แตกตางกัน 

ไมว าจะเปนในเรื ่องการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงานที ่อาจไมเหมือนกัน 
หนวยงานจึงสามารถประยุกตใชหลักการเครื่องหมายระดับน้ำสูงสุด (High Water Mark) เพื่อกำหนดระดับ
ผลกระทบโดยรวมใหแกระบบสารสนเทศ กลาวคือ ระดับผลกระทบตอระบบสารสนเทศจะเปนระดับผลกระทบ
สูงสุดตามแตละวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอร (การรักษาความลับ ความถูกตองครบถวน 
และสภาพพรอมใชงาน) ของขอมูลทุกประเภทท่ีอยูในระบบสารสนเทศ ดังน้ัน ระบบสารสนเทศท่ีไดรับการจัดระดับ
ตามวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอรทั้งสามเรื่องอยูในระดับต่ำจะถูกจัดใหระดับผลกระทบ 
อยู ในระดับต่ำ ระบบสารสนเทศที่ถูกกำหนดใหเปนระดับกลางคือระบบสารสนเทศที่ไดรับการจัดระดับ
ผลกระทบตามวัตถุประสงคดานความมั ่นคงปลอดภัยไซเบอรในระดับกลางอยางนอยหนึ ่งวัตถุประสงค 
และไมไดรับการจัดระดับผลกระทบตามวัตถุประสงคใดเลยที่มากกวาระดับกลาง และระบบสารสนเทศ 
ที่ไดรับการจัดระดับผลกระทบอยูในระดับสูงคือระบบสารสนเทศที่ไดรับการจัดระดับผลกระทบตามวัตถุประสงค
ดานความม่ันคงปลอดภัยไซเบอรในระดับสูงอยางนอยหนึ่งวัตถุประสงค 
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๒.๕.๖ หลังจากหนวยงานไดกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกข อมูล 
หรือระบบสารสนเทศแลว หนวยงานควรดำเนินการกำหนดมาตรการควบคุมที ่จำเป นใหแกแต ละ 
ระบบสารสนเทศ โดยอางอิงคุณลักษณะความม่ันคงปลอดภัยไซเบอรดังกลาว (โดยหนวยงานสามารถพิจารณา
มาตรการควบคุมขั ้นต่ำไดจากประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ 
เร่ือง มาตรฐานข้ันต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖) 
๓. การจัดทำบันทึกกระบวนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร 
 การดำเนินการในกระบวนการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรประการหนึ่ง คือการ
จัดทำบันทึก (Document) ซึ่งเปนกุญแจสำคัญประการหนึ่งที่รองรับการดำเนินการตามวงจรชีวิตการรักษา
ความมั ่นคงปลอดภัยไซเบอร (Cybersecurity life cycle) บันทึกดังกลาวควรระบุถึงผลการศึกษาคนควา 
การตัดสินใจที่สำคัญและการใหความเห็นชอบการกำหนดคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรใหแก
ระบบสารสนเทศ พรอมทั ้งเหตุผลสนับสนุน นอกจากนี ้ หนวยงานจำเปนตองใสหรือแนบบันทึกดังกลาว 
ในแผนการรักษาความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศ ตารางดานลางแสดงตัวอยางรายละเอียด
ของขอมูลท่ีควรเก็บรวบรวมในบันทึก 
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ช่ือระบบสารสนเทศ : ระบบ SCADA หมายเลขระบบสารสนเทศ : ๑๒๓๔ 

การดำเนินงานหรือพันธกิจท่ีตองใชระบบสารสนเทศ : ระบบ SCADA เปนระบบท่ีใชในการดำเนินงานควบคุม
เครื่องจักรแบบเรียลไทม พรอมทั้งยังชวยสนับสนุนขอมูลใหโรงไฟฟาหลักที่กระจายพลังงานไฟฟาไปยังที่ต้ัง
ทางการทหาร 

ข้ันตอนท่ี ๑ ระบุประเภทขอมูล 

การจัดหาพลังงาน 

ขอมูลเซ็นเซอรถูกใชตรวจสอบสภาพพรอมใชงานของแหลงพลังงานสำหรับที ่ต้ัง 
ทางการทหาร กำลังพล และหนวยบัญชาการ หนาท่ีของ SCADA รวมถึงการควบคุม
การกระจายและการถายโอนพลังงาน ความสามารถในการควบคุมเครื ่องจักร
ระยะไกลของ SCADA อำนวยความสะดวกเม่ือมีปญหาเกิดข้ึน เชน สามารถควบคุม
การตัดไฟหรือสลับการถายโอนพลังงานเพื่อบรรเทาสภาวะไฟฟาเกินพิกัด ดังน้ัน 
ผลกระทบตอระบบ SCADA และขอมูลที่เกี่ยวของอาจสงผลตอโครงสรางพื้นฐาน 
ท่ีสำคัญของท่ีต้ังทางการทหาร 

ขอมูลท่ัวไปอ่ืน ๆ  ระบบสารสนเทศ SCADA อาจประมวลผลขอมูลเก่ียวกับการดูแลระบบดวย 

ข้ันตอนท่ี ๒ 
และ ๓ 

ผลการจัดระดับผลกระทบเบ้ืองตน / ผลการทบทวนระดับผลกระทบ 

เหตุผลในการปรับระดับผลกระทบ 

ดานการรักษาความลับ ดานความถูกตองครบถวน ดานสภาพพรอมใชงาน 

การจัดหาพลังงาน 

กลาง สูง สูง 
การเปดเผยขอมูล
เซ็นเซอรอาจสงผล

กระทบรายแรง 
ตอภารกิจ เน่ืองจาก 
ผูประสงครายอาจ

ทราบไดถึงสมรรถนะ
โดยรวม และจุดออน

ของหนวยงาน 

ผลกระทบระดับสูงอาจ
เกิดข้ึนได หากผูไมประสงค
ดีสามารถแกไขขอมูลและ
เขาควบคุมระบบพลังงาน 

การสูญเสียสภาพพรอมใช
งานของระบบควบคุม
แหลงพลังงานจะสงผล

กระทบอยางสูง 
ตอการดำเนินงาน 

โดยรวมของหนวยงาน 
และอาจเกิดการสูญเสียชีวิต  

ขอมูลท่ัวไปอ่ืน ๆ 
ต่ำ ต่ำ ต่ำ 

ไมมีการปรับแก ไมมีการปรับแก ไมมีการปรับแก 
ข้ันตอนท่ี ๔ 
คุณลักษณะ 

ความม่ันคงปลอดภัย 
ไซเบอร 

กลาง สูง สูง 

ระดับผลกระทบตอระบบสารสนเทศโดยรวม : สูง 
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นอกเหนือจากขอมูลในตารางขางตน หนวยงานอาจพิจารณาเพิ ่มบันทึกผลการวิเคราะห 
ผลการตัดสินใจ ผลการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร หรือผลการอนุมัติใหความเห็นชอบ 
ที่ไดเกิดขึ้นในกระบวนการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร ในแผนความมั่นคงปลอดภัย 
ไซเบอร ดังตัวอยางดังตอไปน้ี : 
 - ความสำคัญของการดำเนินงานหรือพันธกิจท่ีตองใชระบบสารสนเทศ (ตามตัวอยางในข้ันตอนท่ี ๑ 
ของตารางขางตน) 
 - ขอมูลทางกฎหมายและคำสั่งจากผูบริหารที ่มีผลตอการกำหนดหรือปรับเปลี่ยนคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอร (รายละเอียดอยูในหัวขอ ๒.๕.๒) 
 - มีความเรงดวนหรือกำหนดเวลาที่ตองดำเนินการประมวลผลหรือใชขอมูล อันเปนหนึ่งในปจจัย
สำหรับการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน (รายละเอียดอยูในหัวขอ ๒.๕.๓) 
 - เหตุผลในการจัดใหขอมูลอยู ในประเภทขอมูลทั่วไปอื่น ๆ (รายละเอียดอยู ในเรื่องการระบุ 
ประเภทขอมูลท่ีอยูในประเภทขอมูลการบริหารจัดการและขอมูลสนับสนุนของหัวขอ ๒.๕.๒) 
 - ผลจากการทบทวนความเหมาะสมของระดับผลกระทบเบ้ืองตน (รายละเอียดอยูในหัวขอ ๒.๕.๔)  
 - ผลการพิจารณาผลกระทบท่ีอาจเกิดข้ึนกับองคกรอ่ืน ๆ 
 - ผลการทบทวนคุณลักษณะความม่ันคงปลอดภัยไซเบอร โดยพิจารณาภาพรวมของทุกประเภทขอมูล
ในระบบสารสนเทศ (ตามตัวอยางในข้ันตอนท่ี ๔ ของตารางขางตน) 
 - ผลกระทบของปจจัยและสถานการณตาง ๆ ตอคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
ของระบบ เชน การรวบรวมขอมูลเขาไวดวยกัน ความสำคัญของหนาที่ของระบบสารสนเทศ ความเปนสวนตัว 
ความลับทางการคา โครงสรางพ้ืนฐานทางสารสนเทศท่ีสำคัญ และเหตุขัดของ (รายละเอียดอยูในหัวขอ ๒.๕.๕.๑) 
 - เหต ุผลท่ีหน วยงานใชจ ัดระด ับผลกระทบของระบบสารสนเทศใหส ูงกว าระดับใด ๆ 
ของทุกประเภทขอมูลท่ีอยูในระบบสารสนเทศน้ัน (รายละเอียดอยูในหัวขอ ๒.๕.๕)  
 - เหตุผลการอนุมัติหรือใหความเห็นชอบกับคุณลักษณะความมั ่นคงปลอดภัยไซเบอร (เพิ่มเติม 
ในข้ันตอนท่ี ๔ ของตารางขางตน)  
๔. การใชขอมูลคุณลักษณะความม่ันคงปลอดภัยไซเบอร 

บุคลากรของหนวยงานสามารถใชค ุณลักษณะความมั ่นคงปลอดภัยไซเบอรของขอมูลหรือ 
ระบบสารสนเทศเพ่ือสนับสนุนกิจกรรมตาง ๆ ของหนวยงาน เชน 

- การวิเคราะหผลกระทบทางธุรกิจ (Business impact analysis) 
บุคลากรท่ีเก่ียวของกับการวิเคราะหผลกระทบทางธุรกิจควรพิจารณาการใชประโยชนจากขอมูล 

ที ่ไดจากกระบวนการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรและจากกระบวนการวิเคราะห
ผลกระทบทางธุรกิจจากกิจกรรมการดำเนินงานตาง ๆ เน่ืองดวยขอมูลจากกระบวนการท้ังสองจะชวยในเร่ือง 
การตรวจสอบและถวงดุล (Check and balance) โดยเฉพาะในกรณีท ี ่ข อมูลเกิดมีความขัดแย งกัน 
เชน ผลกระทบดานการรักษาสภาพพรอมใชงานอยูในระดับต่ำ แตผลจากการวิเคราะหผลกระทบทางธุรกิจ
ระบุใหกูคืนอยางรวดเร็วภายในสามชั่วโมง เจาของภารกิจหรือเจาของสารสนเทศจึงควรประเมินหรือวิเคราะห
ขอมูลดังกลาวใหม 

- การวางแผนการลงทุน การควบคุมการลงทุน และสถาปตยกรรมองคกร (Capital planning, 
investment control and enterprise architecture) 

หนวยงานไมควรลงทุนกับเทคโนโลยีสารสนเทศ หากไมมีแผนสถาปตยกรรมที่ไดรับการอนุมัติ 
จากฝายบริหารหรือฝายดำเนินธุรกิจ ในทำนองเดียวกัน การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร 
 



- ๓๐ - 
 

 

อันเปนกระบวนการในชวงเริ ่มตนวงจรชีวิตของการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity 
lifecycle) จึงเปนการดำเนินการที่เอื้อประโยชนใหกับทางธุรกิจ และสงผลโดยตรงตอสถาปตยกรรมองคกร 
กระบวนการวางแผนการลงทุน กระบวนการควบคุมการลงทุน (โดยเฉพาะกับการลงทุนใหม) การตัดสินใจ
โยกยาย (Migration) และการตัดสินใจยกระดับ (Upgrade) กลาวคือ การกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสามารถเปนขอมูลพื้นฐานที ่ใชในการตัดสินใจปรับคาใชจายในการลงทุนหรือหลีกเลี่ยง 
การลงทุนบางอยางท่ีไมจำเปน 

- การออกแบบระบบสารสนเทศ (System design) 
  การออกแบบสถาปตยกรรมองคกร (Enterprise architecture) โดยคำนึงถึงความแตกตาง 

ของระดับความลับหรือระดับความออนไหวของขอมูลอาจชวยทำใหเกิดการประหยัดงบประมาณ 
สำหรับการปองกันและการบริการดานความมั ่นคงปลอดภัยไซเบอร เนื ่องจากการดำเนินการดังกลาว 
อาจสามารถทำรวมกันไดภายในพื ้นท่ีความมั ่นคงปลอดภัยไซเบอร (Cybersecurity zone) เด ียวกัน 
เชน ระบบสารสนเทศที่มีขอมูลสวนบุคคลอาจถูกจัดวางอยูในพื้นท่ีความมั่นคงปลอดภัยไซเบอรพื้นท่ีเดียวกัน
กับระบบสารสนเทศอื่นที่มีขอมูลที่มีความออนไหวคลายคลึงกัน โดยแตละพื้นท่ีอาจมีระดับการปองกัน 
ความมั่นคงปลอดภัยไซเบอรที่แตกตางกัน พื้นท่ีที่มีระดับการปองกันสูงกวาอาจตองการเทคนิคการยืนยัน
ตัวตนโดยการใช ๓ ปจจัย (3-Factor authentication) ในขณะท่ีพื้นท่ีที ่ยอมใหมีการเขาถึงจากภายนอก 
อาจตองการเพียงการควบคุมการเขาถึง (Access control) แบบปกติเทานั้น การดำเนินการดังที่ไดกลาวตอง
ใชความเขาใจขอมูลและประเภทขอมูลของหนวยงานอยางถองแท อันจะไดมาจากกระบวนการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอร 

- การวางแผนรองรับสถานการณฉุกเฉินและแผนกู คืนระบบจากภัยพิบัติ (Contingency and 
disaster recovery planning) 

บุคลากรที ่รับผิดชอบในการดำเนินการวางแผนรองรับสถานการณฉุกเฉินและแผนกูคืนระบบ 
จากภัยพิบัติควรทบทวนระบบสารสนเทศที่มีประเภทขอมูลหลายประเภทและมีระดับผลกระทบที่แตกตางกัน 
จากนั ้นพิจารณาจัดกลุ มแอปพลิเคชันที ่ม ีระดับผลกระทบใกลเคียงกัน เพื ่อจัดใหมีโครงสรางพื ้นฐาน 
ที่สามารถปองกันความมั่นคงปลอดภัยไซเบอรอยางเพียงพอ การดำเนินการดังกลาวจะทำใหหนวยงานมั่นใจ 
ไดถึงมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรไดอยางถูกตองมีประสิทธิภาพ โดยเฉพาะในกรณีฉุกเฉิน 
และกรณีที่เกิดภัยพิบัติ อีกทั้งยังชวยใหหนวยงานหลีกเลี่ยงการปองกันระบบสารสนเทศที่มีผลกระทบระดับต่ำ
เกินความจำเปน 

- ขอตกลงการแบงปนขอมูลและการเชื ่อมโครงขาย (Information sharing and system 
interconnection agreements) 

   บุคลากรของหนวยงานควรใชขอมูลการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
เมื ่อประเมินการเชื่อมตอระบบสารสนเทศระหวางหนวยงาน ตัวอยางเชน หากพบวา มีขอมูลในระบบ
สารสนเทศที่มีผลกระทบระดับสูงกำลังถูกสงไปยังระบบสารสนเทศที่มีผลกระทบระดับกลางของหนวยงานอ่ืน 
หนวยงานทั้งสองควรประเมินคุณลักษณะความมั่นคงปลอดภัยไซเบอร มาตรการควบคุมความมั่นคงปลอดภัย
ไซเบอรท่ีดำเนินการไปแลว และความเสี่ยงท่ีเก่ียวของกับระบบสารสนเทศท่ีเช่ือมตอกันอยู ผลลัพธของการประเมิน
ดังกลาว อาจแสดงใหเห็นถึงความจำเปนในการเพิ ่มมาตรการควบคุมความมั่นคงปลอดภัยไซเบอรใหกับ 
ระบบสารสนเทศที่เกี่ยวของโดยอาจอยูในรูปแบบของการระบุรายละเอียดในขอตกลงระดับบริการ (Service 
level agreement) การยกระดับระบบสารสนเทศ (Upgrade) มาตรการควบคุมความมั่นคงปลอดภัยไซเบอรเพิ่มเติม 
หรือการเลือกใชวิธีแบงปนขอมูลในรูปแบบอ่ืน 
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ภาคผนวก ๑ 
สรุปแนวทางการประเมินและจัดระดับผลกระทบ 

 ตาราง ผ๑.๑ ในภาคผนวกนี ้สรุปแนวทางการประเมินและจัดระดับผลกระทบที ่อาจเกิดข้ึน 
ตามวัตถุประสงคดานความมั ่นคงปลอดภัยไซเบอรในดานการรักษาความลับ ดานการรักษาความถูกตอง
ครบถวนและดานการรักษาสภาพพรอมใชงาน และตาราง ผ๑.๒ แสดงตัวอยางเกณฑการจัดระดับผลกระทบ
ตอการเงินหรือทรัพยสินของหนวยงาน ตอชีว ิต ร างกายหรืออนามัยของประชาชน ตอผู  ใช บร ิการ 
หรือผูมีสวนไดเสียที่อาจไดรับความเสียหายนอกจากอันตรายตอชีวิต รางกายหรืออนามัย ตอความสามารถ 
ในการดำเนินการตามหนาท่ีของหนวยงาน และตอความม่ันคงของรัฐ 

ตาราง ผ๑.๑ แนวทางการประเมินและจัดระดับผลกระทบท่ีอาจเกิดข้ึน 
วัตถุประสงค 

ดานความม่ันคง
ปลอดภัยไซเบอร 

(Security objective) 

ผลกระทบท่ีอาจเกิดข้ึน (Potential impact) 

ต่ำ กลาง สูง 

ดานการรักษาความลับ 
(Confidentiality) 

 

การเปดเผยขอมูล 
โดยไมไดรับอนุญาต  

อาจสงผลกระทบนอย/ 
อยางจํากัด (Limited) 

และสงผลกระทบเล็กนอย
ตอผลประโยชนแหงชาติ 
(Less important or 
secondary national 

interests) 

การเปดเผยขอมูล 
โดยไมไดรับอนุญาต 
อาจสงผลกระทบ 

อยางรายแรง (Serious) 
และสงผลกระทบสำคัญตอ

ผลประโยชนแหงชาติ
(Important national 

interests) 

การเปดเผยขอมูลโดยไมได 
รับอนุญาตอาจสงผลกระทบ 
อยางรายแรงมาก (Severe 

or catastrophic) และ
สงผลกระทบสำคัญย่ิง 

ตอผลประโยชนแหงชาติ 
(Extremely important 

national interests) 

มีผลกระทบตอขอมูล 
ท่ีลับ (ขอมูลขาวสารลับ
ซ่ึงหากเปดเผยท้ังหมด
หรือเพียงบางสวนจะ

กอใหเกิดความเสียหายแก
ประโยชนแหงรัฐ) 

มีผลกระทบตอขอมูล 
ท่ีลับมาก (ขอมูลขาวสารลับ
ซ่ึงหากเปดเผยท้ังหมดหรือ
เพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชน

แหงรัฐอยางรายแรง) 

มีผลกระทบตอขอมูลท่ีลับ
ท่ีสุด (ขอมูลขาวสารลับ 

ซ่ึงหากเปดเผยท้ังหมดหรือ
เพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชน
แหงรัฐอยางรายแรงท่ีสุด) 

ดานการรักษา 
ความถูกตองครบถวน 

(Integrity) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาต 

อาจสงผลกระทบนอย/
อยางจํากัด (Limited) และ
สงผลกระทบเล็กนอยตอ
ผลประโยชนแหงชาติ 
(Less important or 
secondary national 

interests) 

การแกไขหรือทําลายขอมูล
โดยไมไดรับอนุญาตอาจ

สงผลกระทบอยางรายแรง 
(Serious) และสงผลกระทบ

สำคัญตอผลประโยชน
แหงชาติ(Important 
national interests) 

การแกไขหรือทําลายขอมูล 
โดยไมไดรับอนุญาตอาจสง 
ผลกระทบอยางรายแรงมาก 
(Severe or catastrophic) 
และสงผลกระทบสำคัญยิ่ง 
ตอผลประโยชนแหงชาติ 
(Extremely important 

national interests) 
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วัตถุประสงค 
ดานความม่ันคง
ปลอดภัยไซเบอร 

(Security objective) 

ผลกระทบท่ีอาจเกิดข้ึน (Potential impact) 

ต่ำ กลาง สูง 

ดานการรักษา 
สภาพพรอมใชงาน 

(Availability) 

การหยุดชะงักของ 
การเขาถึงหรือการใช
ขอมูลขาวสารหรือ 

ระบบสารสนเทศอาจ
สงผลกระทบนอย/ 

อยางจํากัด (Limited) 
และสงผลกระทบเล็กนอย
ตอผลประโยชนแหงชาติ 
(Less important or 

secondary 
national interests) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล

ขาวสารหรือระบบ
สารสนเทศอาจสงผล
กระทบอยางรายแรง 
(Serious) และสงผล

กระทบสำคัญตอ
ผลประโยชนแหงชาติ 
(Important national 

interests) 

การหยุดชะงักของการเขาถึง
หรือการใชขอมูลขาวสาร
หรือระบบสารสนเทศอาจ

สงผลกระทบอยางรายแรงมาก 
(Severe or catastrophic) 
และสงผลกระทบสำคัญยิ่ง
ตอผลประโยชนแหงชาติ 
(Extremely important 

national interests) 

ตาราง ผ๑.๒ ตัวอยางเกณฑการประเมินผลกระทบ 

ดานผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 
การเงินหรือทรัพยสิน ไมเกิน 

หน่ึงลานบาท 
ไมเกิน 

หน่ึงรอยลานบาท 
เกินกวา 

หน่ึงรอยลานบาทข้ึนไป 
อันตรายตอชีวิต รางกาย

หรืออนามัย 
ไมมีผูใชบริการ 

หรือผูมีสวนไดเสีย 
ไดรับผลกระทบตอชีวิต 

รางกายหรืออนามัย 

ผูใชบริการหรือผูมีสวน 
ไดเสียไดรับผลกระทบตอ

รางกายหรืออนามัย 
ไมเกินหน่ึงพันคน 

ผูใชบริการหรือผูมีสวน 
ไดเสียไดรับผลกระทบ 
ตอรางกายหรืออนามัย 

เกินกวาหน่ึงพันคน 
หรือตอชีวิตต้ังแตหนึ่งคน 

ผูใชบริการหรือผูมีสวนได
เสียท่ีอาจไดรับความเสียหาย
นอกจากอันตรายตอชีวิต 

รางกายหรืออนามัย 

ไมเกินหน่ึงหม่ืนคน เกินกวาหน่ึงหม่ืนคน 
แตไมเกินหนึ่งแสนคน 

เกินกวาหน่ึงแสนคน 

ความสามารถ 
ในการดำเนินการ 

ตามหนาท่ีของหนวยงาน 

ไมมีผลกระทบ หรือมี
ผลกระทบตอ 

การดำเนินการตามหนาท่ี
ของหนวยงานเพียง

เล็กนอย 

การดำเนินการตามหนาท่ี
หลักของหนวยงาน 

ดอยประสิทธิภาพลงมาก 
แตยังอยูในระดับท่ีสามารถ 
กูคืนใหกลับมาดำเนินการ

ตามปกติไดภายในระยะเวลา
ตามแผนกูคืนระบบ 

ของหนวยงาน 

การดำเนินการตามหนาท่ี
หลักของหนวยงานตอง

หยุดชะงัก 
ไมตอเน่ือง และไมสามารถ

กูคืนระบบใหกลับมา
ดำเนินการตามปกติได 

ภายในระยะเวลาตามแผน
กูคืนระบบของหนวยงาน 
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ดานผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 
ความม่ันคงของรัฐ 

และความสงบเรียบรอย
ภายในประเทศ 

ไมมีผลกระทบ 
ตอความม่ันคงของรัฐ 

และความสงบเรียบรอย
ภายในประเทศ 

ระบบคอมพิวเตอร 
หรือโครงสรางสำคัญ 

ทางสารสนเทศท่ีเก่ียวของ
กับความม่ันคงของรัฐดอย

ประสิทธิภาพลงมาก 
แตยังอยูในระดับท่ีสามารถ 
กูคืนใหกลับมาดำเนินการ

ตามปกติไดภายในระยะเวลา
ตามแผนกูคืนระบบ 

ของหนวยงาน 

ระบบคอมพิวเตอร 
หรือโครงสรางสำคัญ 

ทางสารสนเทศท่ีเก่ียวของ
กับความม่ันคงของรัฐ 

ตองหยุดชะงัก ไมตอเน่ือง 
และไมสามารถกูคืนระบบ

ใหกลับมาดำเนินการ
ตามปกติไดภายในระยะเวลา

ตามแผนกูคืนระบบ 
ของหนวยงาน 

เปนผลใหไมสามารถ
ทำงานหรือใหบริการได 
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ภาคผนวก ๒ 
ระดับผลกระทบเบ้ืองตนสำหรับขอมูลหรือระบบสารสนเทศ 

 เน้ือหาในภาคผนวกน้ีแสดงตัวอยางใหกับหนวยงาน เพ่ือเปนแนวทางในการดำเนินการจัดประเภทขอมูล
หรือระบบสารสนเทศ และแสดงตัวอยางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกประเภท
ขอมูลหรือระบบสารสนเทศ 
 ผู ใชควรทบทวนแนวทางในประกาศฉบับนี ้ กอนที ่จะเจาะจงอางอิงเนื ้อหาจากภาคผนวกน้ี 
เปนการเฉพาะ อยางไรก็ตาม การจัดระดับผลกระทบดานความมั่นคงปลอดภัยไซเบอรเบื้องตนตามภาคผนวกน้ี
เปนการดำเนินการในข้ันตอนแรกของกระบวนการจัดระดับผลกระทบและประเมินความเส่ียง ระดับผลกระทบเบ้ืองตน
ตามแนวทางในภาคผนวกน้ีจึงอาจยังไมใชระดับผลกระทบสุดทายของหนวยงาน 

ก.๑ ประเภทขอมูลท่ีเกี่ยวกับการดำเนินงานดานการสนับสนุนการสงมอบบริการ 
 เหตุผลและปจจัยสำหรับขอมูลท่ีเก่ียวกับการดำเนินงานดานการสนับสนุนการสงมอบบริการ 
 การดำเนินงานเพื ่อสนับสนุนการสงมอบบริการเปนการกำหนดนโยบายเชิงวิพากษ การวางแผนและ 

การวางรากฐานการจัดการของหนวยงาน เพื ่อสนับสนุนการดำเนินงานของรัฐบาล โดยสวนใหญแลว 
ระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลและระบบสารสนเทศท่ีเก่ียวกับหนาท่ีสนับสนุน 
การสงมอบบริการจะขึ้นกับลักษณะของการบริการที่ไดรับการสนับสนุนนั้นโดยตรง ประเภทขอมูลที่เกี่ยวกับ
การดำเนินงานดานการสนับสนุนการสงมอบบริการมีรายละเอียดดังตอไปน้ี 

ก.๑.๑ หมวดการควบคุมและกำกับดูแล 
ขอมูลการควบคุมและกำกับดูแลถูกใชเพ่ือใหม่ันใจวาการดำเนินงาน โครงการของรัฐบาล รวมท้ัง

พันธมิตรทางธุรกิจของหนวยงานไดปฏิบัติตามกฎหมายและระเบียบหรือขอบังคับ รวมท้ังปองกันความเสียหาย 
การฉอโกงและการใชงานในทางท่ีผิด 

ก.๑.๑.๑ ประเภทขอมูลท่ีเกี่ยวกับการปฏิบัติการแกไข (Corrective action) 
การปฏิบัติการแกไขเปนการดำเนินการที่จำเปนตอการแกไขปญหาของโครงการ 

ที่มีปญหาการดำเนินงานไมสอดคลองกับกฎหมาย กฎระเบียบหรือขอบังคับ หรือนโยบายที ่มีผลบังคับใช 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลที่เกี ่ยวกับการปฏิบัติการ 
แกไข มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
                        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลท่ีเก่ียวกับการปฏิบัติการแกไข

โดยไมไดรับการอนุญาตจากหนวยงานที่รับผิดชอบในการแกไขปญหาโครงการทั้งภายในและภายนอกที่พบวา 
ไมสอดคลองกับกฎหมาย กฎระเบียบ ขอบังคับ หรือนโยบายท่ีกำหนดให การเปดเผยขอมูลของการปฏิบัติการแกไข
โดยไมไดรับการอนุญาตควรมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท ี ่ม ีข อมูลท ี ่ม ีความออนไหวเข ามาเก ี ่ยวข อง เช น ข อมูลสวนบุคคล 

ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือขอมูลท่ีเปนกรรมสิทธิ์ของบริษัทหรือหนวยงานอ่ืน 
ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควรอยูในระดับกลาง ระดับผลกระทบเบื้องตนของ
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ขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน นอกจากน้ี 
ยังม ีข อหามทางกฎหมายที ่ไม ใหเปดเผยความลับทางการคาโดยไมได ร ับอนุญาตอีกดวย โดยทั ่วไป 
ระดับผลกระทบดานการรักษาความลับของขอมูลความลับทางการคาควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การปฏิบัติการแกไขอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
การท ี ่หน วยงานไม สามารถตรวจพบการแกไขหร ือทำลายข อม ูลท ี ่ เก ี ่ยวกับ 

การปฏิบัต ิการแกไขโดยไมได ร ับอนุญาตอาจสงผลกระทบตอประสิทธิภาพการปฏิบัต ิตามกฎหมาย 
และการบังคับใชกฎหมาย (เชน อาจเปนเหตุใหผู ละเมิดตอกฎขอบังคับใชอางไดวา มีความผิดปกติ 
ของการตรวจสอบหรือการบังคับใชกฎขอบังคับ อันอาจกอใหเกิดปญหาดานกฎหมายที ่จะกระทบตอ 
การดำเนินการปฏิบัติการแกไข) ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะขึ ้นอยูกับภารกิจ 
และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล โดยสวนใหญการแกไขหรือทำลายขอมูลที่เกี่ยวกับการปฏิบัติการแกไขโดยไมไดรับอนุญาต
อาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการปฏิบัติการแกไขอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู ก ับภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี่ยวกับการปฏิบัติการ
แกไขนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับขอมูลวา
จำเปนตองใชเพื ่อดำเนินการใหแลวเสร็จทันตอเวลาหรือไม โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูล 
ที ่เกี ่ยวกับการปฏิบัติการแกไขอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน 
หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการปฏิบัติการแกไขอยูในระดับต่ำ 
ก.๑.๑.๒ ประเภทขอมูลการวิเคราะหหรือการประเมินโครงการ 

การวิเคราะหหรือประเมินโครงการเปนการดำเนินงานที ่เกี ่ยวกับการวิเคราะห
ประสิทธิภาพของโครงการท้ังภายในและภายนอก (รวมถึงการวิเคราะหความเหมาะสมของการปฏิบัติการแกไขดวย)
ระดับผลกระทบควรสอดคลองกับระดับผลกระทบตอโครงการซึ่งอยูในระหวางการประเมิน ยกตัวอยางเชน 
หากโครงการประกอบดวยขอมูลทางการเงินที่มีความออนไหวมากและสงผลกระทบดานการรักษาความลับ
และการรักษาความถูกตองครบถวนในระดับกลาง ระดับผลกระทบดานการรักษาความลับและการรักษา 
ความถูกตองครบถวนของการประเมินโครงการควรอยูในระดับกลางเชนกัน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวิเคราะหหรือการประเมินโครงการ มีดังน้ี 

 
คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),   

                      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการวิเคราะหหรือการประเมิน

โครงการโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิเคราะหประสิทธิภาพของโครงการ ทั้งภายใน
และภายนอก และในการกำหนดการปฏิบัติการแกไขที่เหมาะสม โดยสวนใหญแลว ผลกระทบดานการรักษา
ความลับของขอมูลการวิเคราะหหรือการประเมินโครงการเกิดจากการพิจารณาเหตุการณ แมวาผลการวิเคราะห
หรือการประเมินโครงการสวนใหญจะถูกเผยแพรสูสาธารณะภายหลังจากเสร็จสิ้นการวิเคราะหหรือการประเมิน 
แตการเปดเผยขอมูลการวิเคราะหหรือการประเมินโครงการกอนเวลาอันสมควรโดยไมได ร ับอนุญาต 
อาจทำใหบุคลากรภายใตโครงการที่อยูระหวางการประเมินทราบเรื่องที่กำลังถูกประเมินและผลการประเมิน
เบ้ืองตน รวมถึงกิจกรรมท่ีเก่ียวของกับการประเมินกอนเวลาท่ีเหมาะสม 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
ในกรณีโครงการม ีความสำคัญ หร ือมีความปลอดภัยของบุคคลมาเกี ่ยวข อง 

การดำเนินงานท่ีอาศัยขอมูลที่เก่ียวกับการวิเคราะหและการประเมินโครงการที่ถูกเปดเผยโดยไมไดรับอนุญาต
อาจกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินท่ีสำคัญ ในกรณีดังกลาวผลกระทบดานการรักษาความลับ
ควรอยูในระดับสูง การเปดเผยขอมูลที่เกี่ยวกับการวิเคราะหและการประเมินโครงการโดยไมไดรับอนุญาต
สวนมากมักกอให เกิดผลกระทบอยางรายแรงตอการดำเนินงานของหนวยงาน ขอมูลการวิเคราะห 
หรือการประเมินโครงการบางสวนอาจเปนขอมูลสวนบุคคลหรือขอมูลท่ีเปนกรรมสิทธ์ิของบริษัทหรือหนวยงาน
อื ่น ๆ ระดับผลกระทบเบื ้องตนของขอมูลสวนบุคคลถูกกำหนดไวในหัวขอประเภทขอมูลสวนบุคคล 
และการย ืนย ันต ัวตน  นอกจากน ี ้  ย ังมีข อห ามทางกฎหมายที ่ ไม  ให  เป ดเผยความล ับทางการคา 
โดยไมไดร ับอนุญาตอีกดวย โดยทั ่วไประดับผลกระทบดานการรักษาความลับของขอมูลทางการคา 
จะถูกจัดอยูในระดับกลาง อยางไรก็ตาม หากขอมูลการวิเคราะหหรือการประเมินโครงการไดรับการอนุมัติให
เผยแพรสู สาธารณชนแลว หนวยงานไมตองพิจารณาระดับผลกระทบดานความมั ่นคงปลอดภัยไซเบอร 
ในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
เน่ืองจากมีกรณีท่ีมีการเปดเผยขอมูลท่ีเก่ียวกับการวิเคราะหและการประเมินโครงการ

โดยไมไดร ับอนุญาตจำนวนมากที่กอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูล 
การวิเคราะหหรือการประเมินโครงการ จึงอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
การท่ีหนวยงานไมสามารถตรวจพบการแกไขหรือทำลายขอมูลท่ีเก่ียวกับการวิเคราะห

หรือการประเมินโครงการโดยไมไดรับอนุญาตอาจสงผลกระทบตอประสิทธิภาพในการประเมินโครงการได 
(เชน การใหขอมูลที ่ไมถูกตองโดยเจตนาเพื ่อทำใหผู ตรวจสอบหรือผู ประเมินผลเขาใจไปในทางที ่ผิด 
หรือการเปดโอกาสใหบุคลากรในโครงการมีเหตุในการอางไดว า มีความผิดปกติของการตรวจสอบ 
หรือการประเมิน) ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับภารกิจและขอมูลที่สนับสนุน
ภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล การแกไข 
หรือทำลายขอมูลการวิเคราะหหรือการประเมินโครงการโดยไมไดรับอนุญาตมักจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิเคราะหหรือการประเมินโครงการอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู ก ับภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู ก ับระยะเวลาที ่ใชในการกู หร ือนำขอมูลการวิเคราะห 
หร ือการประเมินโครงการน ั ้นให กลับมาอยู ในสภาพพรอมใชอ ีกคร ั ้ง ท ั ้ งน ี ้  กระบวนการวิเคราะห 
หรือการประเมินโครงการเปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูล
การว ิ เคราะห หร ือการประเม ินโครงการคาดว าจะส งผลกระทบเพ ียงเล ็กน อยต อการดำเน ินงาน 
ของหนวยงาน ทรัพยสิน และบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิเคราะหหรือการประเมินโครงการอยูในระดับต่ำ 
ก.๑.๑.๓ ประเภทขอมูลการติดตามหรือตรวจสอบโครงการ 

การติดตามหรือตรวจสอบโครงการเปนการดำเนินงานที่เกี่ยวกับการรวบรวมขอมูล 
ที่จำเปนในการกำหนดประสิทธิภาพของโครงการทั ้งภายในและภายนอก รวมถึงขอบเขตการดำเนินงาน 
ใหสอดคลองกับกฎหมาย กฎระเบียบ ขอบังคับ และนโยบายที่เกี่ยวของ ระดับผลกระทบควรสอดคลองกับ
ระดับผลกระทบตอโครงการซึ ่งอยู ในระหวางการติดตามหรือตรวจสอบ ยกตัวอยางเชน หากโครงการ
ประกอบดวยขอมูลทางการเงินที่มีความออนไหวมาก และสงผลกระทบดานการรักษาความลับและการรักษา
ความถูกตองครบถวนในระดับกลาง ระดับผลกระทบดานการรักษาความลับและการรักษาความถูกตองครบถวน
ของการติดตามหรือตรวจสอบโครงการควรอยู ในระดับกลางเชนกัน แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการติดตามหรือตรวจสอบโครงการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี ่ยวกับการติดตาม 

หรือตรวจสอบโครงการโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบในการดำเนินการรวบรวมขอมูลท่ีจำเปน 
ในการกำหนดประสิทธิภาพของโครงการทั้งภายในและภายนอก รวมถึงขอบเขตการดำเนินงานใหสอดคลอง 
กับกฎหมาย กฎ ระเบียบ ขอบังคับ และนโยบายท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
การเปดเผยขอมูลที่เกี่ยวกับการติดตามหรือตรวจสอบโครงการกอนเวลาอันสมควร 

โดยไมไดรับอนุญาตอาจทำใหบุคลากรภายใตโครงการที่อยูระหวางการติดตามทราบเรื่องที่กำลังถูกติดตาม 
กอนเวลาที่เหมาะสม ในกรณีโครงการมีความสำคัญ หรือมีความปลอดภัยของบุคคลมาเกี่ยวของกับการดำเนินงาน 
ท่ีอาศัยขอมูลที่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการที่ถูกเปดเผยโดยไมไดรับอนุญาตอาจกอใหเกิด
อันตรายตอชีวิต หรือสูญเสียทรัพยสินท่ีสำคัญ ในกรณีดังกลาว ผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
อยางไรก็ตาม หากขอมูลที่เก่ียวกับการติดตามหรือตรวจสอบโครงการไดรับการอนุมัติใหเผยแพรสูสาธารณชน
แลวหนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในสภาพแวดลอมของหนวยงานภาครัฐโดยสวนใหญ การเปดเผยขอมูลการติดตาม 

หรือตรวจสอบโครงการโดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน 
และบุคคล ดังนั ้น ระดับผลกระทบเบื ้องตนดานการรักษาความลับของระบบสารสนเทศสวนใหญที ่มี 
ขอมูลดังกลาวจึงถูกแนะนำใหอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
การที่หนวยงานไมสามารถตรวจพบการแกไขหรือทำลายขอมูลที่เกี่ยวกับการติดตาม

หรือตรวจสอบโครงการโดยไมไดรับอนุญาตอาจสงผลกระทบตอประสิทธิภาพในการติดตามหรือตรวจสอบ
โครงการได ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะขึ้นอยูกับภารกิจและขอมูลที่สนับสนุน
ภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ความเสียหายท่ี
อาจเกิดจากการแกไขหรือทำลายขอมูลที่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการโดยไมไดรับอนุญาต 
อาจกอใหเกิดผลกระทบท่ีรายแรงตอการดำเนินงานของหนวยงาน หรือความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน  
ผลกระทบที่เกิดขึ้นอาจอยู ในระดับรายแรง เชน การทำลายหรือการแกไขขอมูล 

ที ่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการอาจทำใหไมสามารถใชผลการประเมินโครงการที ่สำคัญ 
หรือที่เกี่ยวกับภัยคุกคามตอความปลอดภัยของบุคคลได ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ที่เกิดจากการแกไขหรือการทำลายขอมูลที่เกี ่ยวกับการติดตามหรือตรวจสอบโครงการโดยไมไดรับอนุญาต
ข้ึนอยูกับลักษณะของกฎหมายหรือนโยบายซ่ึงโครงการตองปฏิบัติตามขอกำหนดและถูกติดตามหรือตรวจสอบ 
และข้ึนอยูกับความสำคัญของกระบวนการติดตามหรือตรวจสอบน้ัน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำอยูในระดับต่ำ 

สำหรับขอมูลสวนมากที ่เกี ่ยวกับการติดตามหรือตรวจสอบการปฏิบัติตามขอกำหนด (Compliance) 
อยางไรก็ตามระดับผลกระทบที่เหมาะสมควรอยู ในระดับกลางหรือสูง หากการดำเนินการของบางโครงการ 
ตองเปนไปตามท่ีกฎหมายหรือระเบียบกำหนด 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู ก ับภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลท่ีเกี่ยวกับการติดตามหรือ
ตรวจสอบโครงการนั้นใหกลับมาพรอมใชไดอีกครั้ง โดยทั่วไปแลวการขัดขวางไมใหเขาถึงขอมูลที่เกี่ยวกับการ
ติดตามหรือตรวจสอบโครงการจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
สถานการณท่ีเกิดการสูญเสียสภาพพรอมใชงาน จนทำใหไมสามารถดำเนินการติดตาม

หรือตรวจสอบการปฏิบัติตามขอกำหนดอาจจะสงผลใหประสิทธิภาพในการปฏิบัติภารกิจลดลงอยางมีนัยสำคัญ 
เกิดการสูญเสียทรัพยสินที่สำคัญ หรือเกิดอันตรายตอชีวิต ดังนั้น ระดับผลกระทบในสถานการณดังกลาว 
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานสำหรับขอมูลที่เกี ่ยวกับ 

การติดตามหรือตรวจสอบโครงการถูกแนะนำใหอยูในระดับต่ำ 
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ก.๑.๒  หมวดการพัฒนาหรือสรางกฎขอบังคับ 
 การพัฒนาหรือสรางกฎขอบังคับเปนการดำเนินงานที่เกี่ยวกับการนำขอมูลเขาสูกระบวนการ 

รางกฎหมาย เพ่ือการพัฒนากฎ ระเบียบ ขอบังคับ นโยบาย หรือแนวทางปฏิบัติในการใชกฎหมาย 
 ก.๑.๒.๑ ประเภทขอมูลการพัฒนานโยบายและแนวทางปฏิบัติ 

   การพัฒนานโยบายและแนวทางปฏิบัติเปนการดำเนินงานที ่เก ี ่ยวกับการสราง 
และเผยแพรแนวปฏิบัติเพื่อชวยในการตีความและการดำเนินการตามกฎระเบียบ ซึ่งโดยสวนใหญ ผลกระทบ
ตอสวัสดิภาพของสังคมอาจเกิดขึ ้นอยางชา ๆ ดังนั้น ผลกระทบที่อาจเกิดจากการสูญเสียความสามารถ 
ในการดำเนินงานดานการพัฒนานโยบายและแนวทางปฏิบัติจะคอนขางต่ำ และผลกระทบรายแรงที่สุดสวน
ใหญก็สามารถไดรับการแกไขไดกอนจะกลายเปนเหตุการณลุกลามบานปลาย แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการพัฒนานโยบายและแนวทางปฏิบัติ มีดังน้ี 

คุณลักษณะความมั่นคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)     
 (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
แนวทางปฏิบัติที ่ถ ูกพัฒนาขึ ้นจะชวยหนวยงานตาง ๆ ตีความและดำเนินการ 

ตามนโยบายหรือกฎระเบียบไดอยางเหมาะสม ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการ
พัฒนานโยบายและแนวทางปฏิบัติโดยไมไดรับอนุญาต แมขอมูลนโยบายและแนวทางปฏิบัติสวนใหญ 
จะถูกประกาศตอสาธารณชนอยูแลว แตการเปดเผยรางนโยบายหรือรางแนวทางปฏิบัติกอนเวลาอันสมควร
โดยไมไดรับอนุญาตอาจสงผลใหกระบวนการพัฒนานโยบายและแนวทางปฏิบัติหยุดชะงักได (และอาจเกิด 
การโนมนาวท่ีไมเหมาะสมเพ่ือเอ้ือประโยชนใหแกบุคคลเฉพาะกลุม) 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับระหวางการรางนโยบายและแนวทางปฏิบัติอาจสงผลใหหนวยงาน

ที่ไดรับผลกระทบจากนโยบายและแนวทางปฏิบัติดังกลาวหรือผูมีสวนไดสวนเสียอื่น ๆ มีความพยายาม 
โนมนาวหรือขัดขวางกระบวนการพัฒนานโยบายและแนวทางปฏิบัติน้ัน การเปดเผยรางนโยบายและแนวทางปฏิบติั
กอนเวลาอันสมควรจึงอาจสงผลใหเกิดความเสียหาย ไมเพียงทำใหเกิดความลาชาอันจะสงผลใหการทำหนาท่ี
ของหนวยงานดอยประสิทธิภาพลง แตยังทำลายความเชื่อมั ่นของประชาชนที่มีตอหนวยงาน (โดยเฉพาะ 
อยางยิ่งเมื่อขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยท่ีไมผานการทบทวนกลั่นกรองถอยคำ) อันจะสงผลกระทบข้ันรายแรงตอความสามารถในการปฏิบัติภารกิจ
ของหนวยงานในระยะยาวดวย ในกรณีน้ีระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูล
การพัฒนานโยบายและแนวทางปฏิบัติควรอยูในระดับกลาง ในกรณีที่ขอมูลการพัฒนานโยบายและแนวทาง
ปฏิบัติไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว หนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคง
ปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
แมว าจะมีบางกรณีที ่ข อมูลการพัฒนานโยบายและแนวทางปฏิบัต ิถ ูกเปดเผย 

โดยไมไดร ับอนุญาตหรือเปดเผยกอนเวลาอันสมควรอาจสงผลใหเกิดผลกระทบรายแรงตอหนวยงาน 
แตขอมูลสวนใหญมีจุดมุ งหมายเพื่อใหประชาชนทั่วไปสามารถเขาถึงได ดังนั้น ระดับผลกระทบเบื ้องตน 
ดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการพัฒนานโยบายและแนวทางปฏิบัติจึงอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการพัฒนานโยบายและแนวทางปฏิบัติบางขอมูลเปนขอมูลท่ีมีขอจำกัดดานเวลา 

การแกไขหรือทำลายขอมูลการพัฒนานโยบายและแนวทางปฏิบัติโดยไมไดรับอนุญาตอาจสงผลกระทบ 
ตอการสื ่อสารภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว ็บไซตหร ือจดหมายอิเล ็กทรอน ิกส) 
ตอการดำเนินงานและตอความเช่ือมั่นของประชาชนที่มีตอหนวยงาน แตความเสียหายที่เกิดกับขอมูลดังกลาว
ถือเปนความเสียหายที่เล็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อมั่นของประชาชนจะรายแรงขึ้นมาก 
หากขอมูลท่ีไดรับผลกระทบเปนขอมูลเก่ียวกับภารกิจดานการปองกันประเทศ ขาวกรอง หรือภารกิจดานความม่ันคง
ปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การพัฒนานโยบายและแนวทางปฏิบัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการพัฒนานโยบาย 
และแนวทางปฏิบัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง แมวาขอมูลการพัฒนานโยบายและแนวทาง
ปฏิบัติบางอยางจะมีความสำคัญตอเวลา แตโดยปกติแลว กระบวนการพัฒนานโยบายและแนวทางปฏิบัติ 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การพัฒนานโยบายและแนวทางปฏิบัติอยูในระดับต่ำ 
  ก.๑.๒.๒ ประเภทขอมูลการติดตามการรับฟงความคิดเห็นของประชาชน (Public comment) 

 การติดตามการรับฟงความคิดเห็นของประชาชนเปนการดำเนินงานที่เกี่ยวกับการรอง
ขอการสนับสนุน และการตอบสนองตอความคิดเห็นสาธารณะในเรื่องของกฎระเบียบหรือขอบังคับกอน
ประกาศบังคับใช แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การติดตามการรับฟงความคิดเห็นของประชาชน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
                     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการติดตามการรับฟงความคิดเห็น 

ของประชาชนที่มีตอกฎ ระเบียบ หรือขอบังคับกอนประกาศบังคับใชโดยไมไดรับอนุญาตจากหนวยงาน 
ที ่ร ับผิดชอบในการดำเนินการเปดร ับฟง เก็บร ักษา และตอบสนองตอความคิดเห ็นของประชาชน 
ผลกระทบของการสูญเสียความลับของขอมูลที่เกี ่ยวของกับกระบวนการติดตามการรับฟงความคิดเห็น 
ของประชาชนอาจจะไมกอใหเกิดอันตรายรายแรงตอทรัพยสิน บุคลากร หรือการดำเนินงาน  
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ในบางกรณี ขอมูลการติดตามการรับฟงความคิดเห็นของประชาชนอาจมีขอมูล 
ท่ีมีความออนไหว เชน ขอมูลท่ีมีเจาของกรรมสิทธิ ์ขอมูลของรัฐบาลท่ีมีความออนไหว หรือแมแตขอมูลดานความม่ันคง
ของชาติ กรณีดังกลาวเปนกรณีพิเศษ และจะถูกกลาวถึงในสวนอ่ืนของแนวทางปฏิบัติน้ี 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการติดตาม 

การรับฟงความคิดเห็นของประชาชนอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอม ูลการต ิดตามการรับฟงความคิดเห็นของประชาชน 

โดยไมไดร ับอนุญาตอาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก 
และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ความเสียหาย 
ท่ีเกิดกับขอมูลดังกลาวใหถือวาเปนความเสียหายเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การติดตามการรับฟงความคิดเห็นของประชาชนอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการติดตามการรับฟงความ
คิดเห็นของประชาชนนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบของการขัดขวางไมใหเขาถึงขอมูล
หรือระบบสารสนเทศที่เกี ่ยวกับการติดตามการรับฟงความคิดเห็นของประชาชนอาจทำใหการกำหนด
มาตรฐาน แนวทางปฏิบัติ รวมท้ังกฎ ระเบียบ หรือขอบังคับลาชา 

กระบวนการติดตามการรับฟงความคิดเห็นของประชาชนมักจะเปนกระบวนการ 
ที่ไมกอใหเกิดผลกระทบจากความลาชาของกระบวนการมากนัก การสูญเสียขอมูลความคิดเห็นของประชาชน
ไปอยางถาวรอาจขัดขวางการดำเนินงานบางอยางของรัฐ เนื่องจากอาจกอใหเกิดความบกพรองในการตอบสนอง
ตอความคิดเห็นของประชาชน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวของกับการติดตามการรับฟงความคิดเห็นของประชาชนอยูในระดับต่ำ 
ก.๑.๒.๓ ประเภทขอมูลการรางกฎ ระเบียบ หรือขอบังคับ 

  การรางกฎระเบียบหรือขอบังคับเปนกิจกรรมที ่เกี ่ยวกับการดำเนินงานคนควา 
ขอมูลการรางขอเสนอและการจัดทำกฎระเบียบหรือขอบังคับฉบับสมบูรณ แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการรางกฎระเบียบหรือขอบังคับ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการร ักษาความลับจากการเปดเผยขอมูลการร างกฎระเบียบ 

หรือขอบังคับโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิจัยและการรางกฎระเบียบหรือขอบังคับ
รวมถึงการจัดทำกฎระเบียบหรือขอบังคับฉบับสมบูรณ ผลกระทบที่เกิดจากการสูญเสียความลับของขอมูล 
ที่เกี ่ยวของกับการรางกฎระเบียบหรือขอบังคับอาจสงผลใหหนวยงานและหนวยงานอื่น ๆ ไดรับผลกระทบ 
อันเกิดจากความพยายามโนมนาวหรือขัดขวางกระบวนการรางกฎระเบียบหรือขอบังคับดังกลาว 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเผยแพรรางกฎ ระเบียบ หรือขอบังคับกอนเวลาอันสมควรโดยไมผานการประชุม

และทบทวนเปนการภายในอาจสงผลใหเกิดการวิพากษวิจารณกฎ ระเบียบ หรือขอบังคับโดยไมจำเปน 
รวมถึงทำลายความเชื่อมั ่นของประชาชนที่มีตอหนวยงาน (โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยน้ัน 
ไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยที่ไมผานการทบทวนกลั่นกรอง
ถอยคำ) ในกรณีด ังกล าว ระดับผลกระทบเบื ้องตนด านการรักษาความลับที ่แนะนำสำหรับขอมูล 
การรางกฎ ระเบียบ หรือขอบังคับควรอยูในระดับกลาง ไมเพียงการสูญเสียความลับจะทำใหความลาชา 
อันจะสงผลใหการทำหนาที ่ของหนวยงานดอยประสิทธิภาพลง แตยังทำใหความเชื ่อมั ่นของประชาชน 
อาจตองสูญเสียไปอันจะสงผลกระทบขั ้นรายแรงตอความสามารถในการปฏิบัติภารกิจของหนวยงาน 
ในระยะยาวดวย ในกรณีที่ขอมูลรางกฎ ระเบียบ หรือขอบังคับไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว 
หนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
เนื่องจากขอมูลดานกฎ ระเบียบ หรือขอบังคับสวนใหญจะถูกเปดเผยตอสาธารณชน 

ในเวลาอันสมควรอยู แล ว ระดับผลกระทบเบื ้องตนด านการรักษาความลับที ่แนะนำสำหรับข อมูล 
การรางกฎ ระเบียบ หรือขอบังคับจึงอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลท่ีเก่ียวกับขอมูลกฎ ระเบียบ หรือขอบังคับโดยไมไดรับอนุญาต

อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ผลกระทบตอความเชื่อมั่นของประชาชน 
จะรายแรงมากขึ ้นหากหนวยงานที ่ไดร ับผลกระทบเปนหนวยงานที ่มีภารกิจดานการปองกันประเทศ 
ดานขาวกรองหรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ีผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรางกฎ ระเบียบ หรือขอบังคับอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกู หรือนำขอมูลการรางกฎ ระเบียบ 
หรือขอบังคับนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการรางกฎ ระเบียบ หรือขอบังคับ 
เปนกระบวนการท่ีลาชาไดตามสมควร 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

เก่ียวกับการรางกฎ ระเบียบ หรือขอบังคับอยูในระดับต่ำ 
ก.๑.๒.๔ ประเภทขอมูลท่ีเกี่ยวกับการเผยแพรระเบียบขอบังคับ 

การเผยแพรระเบียบขอบังคับรวมถึงการดำเนินงานทั้งหมดที่เกี ่ยวกับการเผยแพร
ระเบียบขอบังคับฉบับรางหรือฉบับสมบูรณลงในประมวลกฎหมาย แนวทางการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลเกี่ยวกับการเผยแพรระเบียบ

ขอบังคับโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบในการเผยแพรระเบียบขอบังคับลงในประมวลกฎหมาย 
(ระเบียบขอบังคับที่ไดรับอนุมัติใหตีพิมพไดแลวถูกจัดวาเปนขอมูลสาธารณะ ดังนั้นหนวยงานไมตองพิจารณา
ระดับผลกระทบดานความมั่นคงปลอดภัยไซเบอรในเรื่องการรักษาความลับใหแกระเบียบขอบังคับดังกลาว)
ผลกระทบของการสูญเสียความลับของขอมูลที่เกี่ยวกับกระบวนการเผยแพรระเบียบขอบังคับอาจไมกอใหเกิด
อันตรายรายแรงตอทรัพยสิน บุคลากร หรือการดำเนินงานของหนวยงาน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
โดยทั ่วไประดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ในกรณีที่เลวราย เชน การเผยแพรขอมูลที่ไมถูกตองครบถวน ขอมูลถูกทำลายโดยไมไดรับอนุญาต ผลกระทบ 
ที ่เกิดขึ ้นอาจกอใหเกิดคาใชจายที ่ไมจำเปน ความสับสน และการสูญเสียความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงานในระดับต่ำ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับตีพิมพระเบียบขอบังคับอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี่ยวกับการเผยแพร
ระเบียบขอบังคับใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ กระบวนการเผยแพรระเบียบขอบังคับ 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเผยแพรระเบียบขอบังคับอยูในระดับต่ำ 
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ก.๑.๓ หมวดแผนงานและงบประมาณ 
  หมวดแผนงานและงบประมาณเปนการดำเนินงานท่ีเก่ียวกับการพิจารณาทิศทางทางยุทธศาสตร 

การระบุและการจัดตั ้งโครงการและกระบวนการ เพื่อใหเกิดการเปลี่ยนแปลงและการจัดสรรทรัพยากร 
(เงินทุนและแรงงาน) ระหวางโครงการและกระบวนการดังกลาว 

ก.๑.๓.๑ ประเภทขอมูลการกำหนดงบประมาณ 
การกำหนดงบประมาณเปนการดำเนินงานที่เกี่ยวกับการกำหนดลำดับความสำคัญ

สำหรับการใชจายที่จะเกิดในอนาคต และคาดการณคาใชจายและงบประมาณสนับสนุนสำหรับแตละชวง
ระยะเวลา รวมถึงการเก็บรวบรวมและการใชขอมูลดานประสิทธิภาพ เพื่อประเมินผลโครงการและกำหนด
ลำด ับความสำคัญของงบประมาณ แนวทางการกำหนดคุณล ักษณะความมั ่นคงปลอดภ ัยไซเบอร  
สำหรับประเภทขอมูลการกำหนดงบประมาณ  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการกำหนดงบประมาณ 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบในการกำหนดลำดับความสำคัญของรายการคาใชจาย 
และคาดการณการใหเงินทุนและคาใชจายท่ีจะเกิดข้ึนในแตละชวงเวลา 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการสูญเสียความลับของขอมูลการกำหนดงบประมาณหรือรางงบประมาณ

อาจสงผลใหเกิดความพยายามที่จะแยงชิงผลประโยชน โนมนาว หรือขัดขวางกระบวนการกำหนดงบประมาณได
โดยโครงการตาง ๆ  ของหนวยงานอาจจะไดรับผลกระทบในเรื่องงบประมาณ หรือแมกระทั่งอาจเกิดผลกระทบรายแรง
ตอประสิทธิภาพในการปฏิบัติหนาที ่ของหนวยงาน นอกจากนี ้ การเผยแพรรางงบประมาณสูสาธารณะ 
กอนท่ีจะมีการประชุมและทบทวนรางดังกลาวเปนการภายใน อาจสงผลใหเกิดการวิพากษวิจารณโดยไมจำเปน 
และทำลายความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน โดยเฉพาะอยางยิ ่งเม่ือขอมูลที ่ถูกเปดเผยน้ัน 
ไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกลั่นกรองถอยคำ
ไมเพียงการสูญเสียความลับจะทำใหโครงการเกิดความลาชา แตยังทำใหความเช่ือม่ันของประชาชนตองสูญเสียไป
อันจะสงผลกระทบระยะยาวตอประสิทธิภาพในการปฏิบัติภารกิจของหนวยงานดวย ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความลับของขอมูลการกำหนดงบประมาณควรอยูในระดับกลาง ในกรณีท่ีขอมูล
การกำหนดงบประมาณไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว หนวยงานไมตองพิจารณาระดับผลกระทบ
ดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
แมวาอาจมีความเส่ียงข้ันรายแรงท่ีอาจเกิดข้ึนตอหนวยงานเน่ืองมาจากการเปดเผยขอมูล

การกำหนดงบประมาณกอนเวลาอันควรโดยไมไดรับอนุญาต ระดับผลกระทบเบื้องตนดานการรักษาความลับ 
ท่ีแนะนำสำหรับขอมูลการกำหนดงบประมาณอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการกำหนดงบประมาณอาจเปนข อมูลที ่ม ีข อจำกัดดานเวลา การแกไข 

หรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบตอการสงขอมูลการกำหนดงบประมาณ 
ไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเชื ่อมั ่นของประชาชน 
ที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหายตอภารกิจเพียงเล็กนอย อยางไรก็ตาม ผลกระทบ 
ตอความเช่ือม่ันของประชาชนจะรายแรงมากข้ึนในกรณีท่ีหนวยงานท่ีไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจ
ดานการปองกันประเทศ ดานขาวกรอง หรือดานความมั่นคงปลอดภัยของขอมูล ในกรณีเชนนี้ผลกระทบ 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การกำหนดงบประมาณอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการกำหนดงบประมาณน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 

แมวาขอมูลการกำหนดงบประมาณบางขอมูลจะเปนขอมูลที่มีขอจำกัดดานเวลา 
แตกระบวนการกำหนดงบประมาณเปนกระบวนการที ่ล าช าไดตามสมควร อยางไรก็ตามความลาชา 
ท่ีมากเกินไปอาจสงผลใหมีตนทุนมากข้ึนเชนกัน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลการ

กำหนดงบประมาณอยูในระดับต่ำ 
ก.๑.๓.๒ ประเภทขอมูลการวางแผนการลงทุน 

การวางแผนการลงทุนเปนการดำเนินงานยืนย ันความเหมาะสมของการลงทุน 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวางแผนการลงทุน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),   
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการวางแผนการลงทุน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการดำเนินการตรวจสอบความเหมาะสมของการลงทุน 
ผลกระทบของการสูญเสียความลับของแผนการลงทุนในระหวางขั้นตอนพัฒนาแผนอาจสงผลใหหนวยงาน
ไดรับผลกระทบ เนื่องจากผูมีสวนไดสวนเสียอาจพยายามโนมนาว หรือขัดขวางกระบวนการวางแผนดังกลาว 
นอกจากนั้นการเผยแพรแผนการลงทุนฉบับรางสูสาธารณะโดยไมผานการประชุมและทบทวนเปนการภายใน
อาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงานที่รับผิดชอบโดยไมจำเปน โดยเฉพาะอยางย่ิง
เมื ่อขอมูลที ่ถูกเปดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยที่ไมผานการทบทวนกลั่นกรองถอยคำ อยางไรก็ตาม ผลกระทบของการสูญเสียความลับของขอมูลการวางแผน 
การลงทุนมีแนวโนมในการสรางความเสียหายตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเพียงเล็กนอย
เทานั้น 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือท้ังหมดของขอมูลความเปนมาท่ีเก่ียวกับการกำหนดแผนการลงทุน 

โดยไมได ร ับอนุญาตอาจเปนการเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการ 
ดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความม่ันคงของชาติ ผลกระทบดานการรักษา
ความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการวางแผน 

การลงทุนอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการวางแผนการลงทุนโดยไมไดรับอนุญาตสงผลกระทบ 

ตอการแจงหรือสื ่อสารขอมูลการวางแผนการลงทุนไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงานหรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหาย 
ตอภารกิจเพียงเล ็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อม ั ่นของประชาชนจะรายแรงมากข้ึน 
ในกรณีที ่หนวยงานที ่ไดร ับผลกระทบเปนหนวยงานที ่มีภารกิจดานการปองกันประเทศ ดานขาวกรอง 
หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวางแผนการลงทุนอยูในระดับต่ำ  
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการวางแผนการลงทุนน้ัน
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ กระบวนการวางแผนการลงทุนเปนกระบวนการที ่ล าชา 
ไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การวางแผนการลงทุนอยูในระดับต่ำ 
ก.๑.๓.๓ ประเภทขอมูลสถาปตยกรรมองคกร (Enterprise architecture) 

การออกแบบสถาปตยกรรมองคกรเปนกระบวนการเพื ่อใหหนวยงานทราบถึง
สถานะปจจุบันของหนวยงาน รวมทั ้งกำหนดเปาหมายและกลยุทธในการพัฒนาบุคลากร กระบวนการ 
และเทคโนโลยีเพื่อใหบรรลุเปาหมายดังกลาว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลสถาปตยกรรมองคกร มีดังน้ี 
 
คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),   

                     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลสถาปตยกรรมองคกร 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิเคราะหสถานะปจจุบันของหนวยงานเพื่อกำหนดเปาหมาย
และกลยุทธในการพัฒนาบุคลากร กระบวนการ และเทคโนโลยีของหนวยงาน การสูญเสียความลับของรางแผน
สถาปตยกรรมองคกรอาจสงผลกระทบตอการดำเนินงานที ่เก ี ่ยวของ เน ื ่องจากผู ที ่ ไดร ับผลกระทบ 
หรือผูมีสวนไดสวนเสียอื่น ๆ อาจพยายามโนมนาวหรือขัดขวางกระบวนการวางแผนดังกลาว นอกจากน้ัน 
การเผยแพรรางของแผนสู สาธารณะโดยไมผานการประชุมและทบทวนเปนการภายในอาจสงผลกระทบ 
ตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงานที ่ร ับผิดชอบโดยไมจำเปน โดยเฉพาะอยางยิ ่งเมื ่อขอมูล 
ที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยที ่ไมผาน 
การทบทวนกล่ันกรองถอยคำ อยางไรก็ตาม ผลกระทบของการสูญเสียความลับของขอมูลสถาปตยกรรมองคกร
มีแนวโนมในการสรางความเสียหายตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเพียงเล็กนอยเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั ้งหมดของขอมูลความเปนมาที ่เกี ่ยวกับการกำหนด

สถาปตยกรรมองคกรของรัฐบาลโดยไมไดรับอนุญาตอาจเปดเผยชองโหว หรือแนวทางและความสามารถ 
ในการดำเนินการดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ 
ผลกระทบดานการรักษาความล ับควรอยู ในระดับกลางหรือสูง ทั ้งน ี ้ข ึ ้นอย ู กับขอมูลที ่เปนป ญหา 
ขอมูลการตัดสินใจและวางแผนดานการเงินท่ีสำคัญอาจรวมอยูในขอมูลประเภทน้ีดวย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลสถาปตยกรรมองคกร

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลสถาปตยกรรมองคกรโดยไมไดรับอนุญาตสงผลกระทบ 

ตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน 
หรือตอความเชื ่อมั ่นของประชาชนที ่มีตอหนวยงาน ซึ ่งโดยสวนใหญจะสรางความเสียหายตอภารกิจ 
ของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อมั ่นของประชาชนจะรายแรงมากข้ึน 
หากหนวยงานที ่ได ร ับผลกระทบเปนหนวยงานที ่ม ีภารกิจดานการปองกันประเทศ ดานขาวกรอง 
หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

สถาปตยกรรมองคกรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลสถาปตยกรรมองคกรนั้นให
กลับมาอยูในสภาพพรอมใชอีกครั้ง ซึ่งกระบวนการกำหนดสถาปตยกรรมองคกรเปนกระบวนการที ่ลาชา 
ไดตามสมควร 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

สถาปตยกรรมองคกรอยูในระดับต่ำ 
ก.๑.๓.๔ ประเภทขอมูลการวางแผนกลยุทธ 

การวางแผนกลยุทธเกี่ยวของกับการกำหนดเปาหมายระยะยาวและการหาแนวทางที่ดีท่ีสุด
เพ่ือใหบรรลุเปาหมายดังกลาว แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การวางแผนกลยุทธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความล ับจากการเปดเผยขอมูลการวางแผนกลยุทธ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการกำหนดเปาหมายระยะยาวและแนวทางเพื่อใหบรรลุ
เปาหมายดังกลาวการเปดเผยขอมูลการวางแผนกลยุทธกอนที่จะมีการประชุมและทบทวนรางดังกลาว 
เปนการภายในอาจทำลายความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานท่ีรับผิดชอบโดยไมจำเปน โดยเฉพาะอยางย่ิง
เมื ่อขอมูลที ่ถูกเปดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยที ่ไมผานการทบทวนกลั ่นกรองถอยคำ อยางไรก็ตาม ผลกระทบของการสูญเสียความลับของขอมูล 
การวางแผนกลยุทธมีแนวโนมท่ีจะสรางความเสียหายเล็กนอยตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั้งหมดของขอมูลความเปนมาที่เกี่ยวกับการกำหนดแผนกลยุทธ

ของรัฐ โดยไมไดรับอนุญาตอาจเปนการเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการ 
ดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ ผลกระทบดานการรักษา
ความลับ ควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการวางแผน 

กลยุทธอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการวางแผนกลยุทธโดยไมไดรับอนุญาตสงผลกระทบ 

ตอการแจงหรือสื ่อสารขอมูลแผนการวางแผนกลยุทธไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงานหรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหาย 
ตอภารกิจเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื่อมั่นของประชาชนจะรายแรงมากขึ้นในกรณีท่ี
หนวยงานท่ีไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจดานการปองกันประเทศ ดานขาวกรอง หรือดานความม่ันคง
ปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวางแผนกลยุทธอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการวางแผนกลยุทธนั้นให
กลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการวางแผนกลยุทธเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพความพรอมใชงานท่ีแนะนำสำหรับขอมูล

การวางแผนกลยุทธอยูในระดับต่ำ 
ก.๑.๓.๕ ประเภทขอมูลการดำเนินการตามงบประมาณ 

การดำเนินการตามงบประมาณเปนการดำเนินงานที่เกี่ยวกับการเบิกคาใชจายรายวัน
และหนี้สินของหนวยงาน คาใชจายตามใบแจงหนี้ คาใชจายสำหรับการระงับขอพิพาทและการไกลเกล่ีย 
และคาใชจายตามขอตกลงระดับการบริการ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการดำเนินการตามงบประมาณ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบด านการร ักษาความล ับจากการเป ด เผยข อม ูลการดำเน ินการ 

ตามงบประมาณโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยทั ่วไปแลว ผลกระทบของการสูญเสีย
ความลับของขอมูลการดำเนินการตามงบประมาณไมมีแนวโนมที่จะสรางความเสียหายรายแรงตอทรัพยสิน 
บุคลากรหรือการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับของขอมูลการดำเนินการตามงบประมาณอาจสงผลใหเกิด 

การละเมิดกฎหมายคุมครองขอมูลสวนบุคคล การเปดเผยขอมูลที่เปนกรรมสิทธิ์ของหนวยงาน และเปดเผยขอมูล
การจัดซื้อจัดจางที่มีความออนไหว โดยในภาพรวม ขอมูลการดำเนินการตามงบประมาณนั้นสามารถแสดงใหเห็น
ประสิทธิภาพและวิธีการดำเนินงานของบางหนวยงาน (เชน หนวยงานเกี ่ยวกับการบังคับใชกฎหมาย 
การปองกันประเทศและหนวยขาวกรอง) ซึ ่งเป นขอมูลที ่ม ีความออนไหวอยางยิ ่ง ในกรณีด ังกลาว 
อันตรายที่อาจเกิดขึ้นจากการเปดเผยขอมูลโดยไมไดรับอนุญาตควรอยูในระดับกลางถึงระดับสูง นอกจากนี้ 
การเปดเผยขอมูลการดำเนินการตามงบประมาณท่ีมีความออนไหวตอสาธารณะอาจสงผลใหเกิดความเสียหาย
ตอความเชื่อมั่นของประชาชนท่ีมีตอหนวยงาน โดยเฉพาะอยางยิ่งเม่ือขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึง
การเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการดำเนินการ 

ตามงบประมาณอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
หากมีการแกไขจำนวนเงินเพียงเล็กนอย ผลกระทบตอภารกิจของหนวยงานอาจเกิดข้ึนเพียงเล็กนอย 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากขอมูลเปนขอมูลที่เกี่ยวกับขอตกลงหรือธุรกรรมที่มีมูลคาสูง หรืออาจกอใหเกิด 

การสูญเสียทรัพยสินหรือตอการดำเนินงานของหนวยงานไดอยางมาก มีความเปนไปไดสูงท่ีจะเกิดความสูญเสีย 
ความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานอยางรายแรง ระดับผลกระทบดานการรักษาความถูกตองครบถวน
จึงควรอยู ในระดับกลางถึงระดับสูง และหากขอมูลการดำเนินการตามงบประมาณเปนขอมูลที่มีขอจำกัด 
ดานเวลา หรือเปนขอมูลที ่ม ีความออนไหวมาก ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การดำเนินการตามงบประมาณสวนใหญอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการดำเนินการ 
ตามงบประมาณนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง และกระบวนการดำเนินการตามงบประมาณ 
เปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การดำเนินการตามงบประมาณอยูในระดับต่ำ 
ก.๑.๓.๖ ประเภทขอมูลการวางแผนกำลังคน 

การวางแผนกำลังคนเปนการดำเนินงานท่ีเก่ียวกับการระบุความสามารถของทรัพยากรบุคคล
ที่จำเปนเพื่อใหหนวยงานบรรลุเปาหมายเชิงกลยุทธ โดยหนวยงานตองกำหนดกลยุทธที่เหมาะสมเพื่อพัฒนา
หรือเพิ่มทรัพยากรบุคคลใหสอดคลองกับความตองการของแตละหนวยงาน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวางแผนกำลังคน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),     
                    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการวางแผนกำลังคน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลการวางแผนกำลังคนโดยไมไดรับอนุญาต 
จะกอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั้งหมดของขอมูลความเปนมาที่เกี่ยวกับการกำหนดแผน

กำลังคนของรัฐบาลโดยไมไดรับอนุญาตอาจเปดเผยชองโหวที่มีความออนไหว แผนผังสายการบังคับบัญชา 
ของหนวยงาน สมรรถภาพหรือแนวทางการตอตานการกอการราย การบังคับใชกฎหมาย หรือกิจกรรมดานความม่ันคง
ของชาติ ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการวางแผนกำลังคน

อยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
การที่หนวยงานไมสามารถตรวจพบการแกไขหรือการทำลายขอมูลการวางแผนกำลังคน 

โดยไมไดรับอนุญาตอาจสงผลกระทบตอประสิทธิภาพการดำเนินการวางแผนกำลังคนได (เชน ขอมูลถูกเปล่ียนแปลง
ทำใหไม สามารถพัฒนากำลังคนไดตรงก ับความจำเปนของหนวยงาน ภายในระยะเวลาที ่กำหนด) 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูลที่สนับสนุนภารกิจน้ัน
โดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวางแผนกำลังคนอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมขึ้นอยู กับระยะเวลาที่ใชในการกู หรือนำขอมูลการวางแผนกำลังคน 
ใหกลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งน้ี กระบวนการวางแผนกำลังคนเปนกระบวนการที ่ล าชา 
ได ตามสมควร โดยสวนใหญ การขัดขวางไมให เขาถึงข อมูลการวางแผนกำลังคนจะสงผลกระทบ 
เพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การวางแผนกำลังคนอยูในระดับต่ำ 
ก.๑.๓.๗ ประเภทขอมูลการปรับปรุงงานบริหารจัดการ (Management improvement) 

การปรับปรุงงานบริหารจัดการเปนการดำเนินงานอยางตอเนื ่องในการประเมิน
ประสิทธิภาพของกระบวนการทางธุรกิจ รวมถึงการปรับปรุงเปลี่ยนแปลงระบบการทำงานบางสวนหรือท้ังหมด 
(Reengineering หรือ Restructuring) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการปรับปรุงงานบริหารจัดการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการปรับปรุงงานบริหารจัดการ

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยรางการปรับปรุงงานบริหารจัดการกอนที ่จะมี 
การประชุมและทบทวนเปนการภายในอาจสงผลใหเกิดความเสียหายตอความเชื่อมั่นของประชาชนที่มีตอ
หนวยงาน โดยเฉพาะอยางย ิ ่งเม ื ่อขอมูลที ่ถ ูกเป ดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็น 
และการอภิปรายภายในหนวยงานโดยที่ไมผานการทบทวนกลั่นกรองถอยคำ อยางไรก็ตาม โดยสวนใหญ 
ผลกระทบของการสูญเสียความลับของขอมูลการปรับปรุงงานบริหารจัดการมีแนวโนมท่ีจะสรางความเสียหาย
เพียงเล็กนอยตอทรัพยสิน บุคลากร หรือภารกิจของรัฐบาลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางสวนหรือทั ้งหมดของขอมูลความเปนมาที ่เกี ่ยวกับการกำหนด 

แผนการปรับปรุงงานบริหารจัดการของหนวยงานโดยไมไดรับอนุญาตอาจเปดเผยขอมูลที ่มีความออนไหว 
ของบ ุคลากร รวมถึงข อม ูลท ี ่อย ู ภายใต พระราชบัญญัต ิค ุ มครองขอม ูลส วนบ ุคคล พ.ศ. ๒๕๖๒ 
(โดยระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคล 
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และการยืนยันตัวตน) นอกจากนี้ ขอมูลความเปนมาอื่น ๆ อาจเปดเผยชองโหวที่มีความออนไหว หรือแนวทาง 
และความสามารถในการดำเนินการดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความม่ันคง
ของชาติ ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหา 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปรับปรุงงาน

บริหารจัดการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการปรับปรุงงานบริหารจัดการโดยไมไดร ับอนุญาต 

สงผลกระทบตอการแจงหรือสื ่อสารขอมูลการปรับปรุงงานบริหารจัดการไปยังหนวยงานภายนอก 
และอาจสงผลกระทบตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญ 
จะสรางความเสียหายตอภารกิจของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื ่อม่ัน 
ของประชาชนจะรายแรงมากข้ึนในกรณีท่ีหนวยงานท่ีไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจดานการปองกัน
ประเทศ ดานขาวกรอง หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนนี้ ผลกระทบควรอยูในระดับกลาง
เปนอยางนอย การที ่ไมสามารถตรวจพบการแกไขขอมูลสวนบุคคลโดยไมไดร ับอนุญาตอาจเปนเหตุ 
ใหการดำเนินงานของหนวยงานบางหนวยงาน การดำเนินงานของฝายปกครอง หรือการดำเนินการ 
ตามกฎหมายตองหยุดชะงัก 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปรับปรุงงานบริหารจัดการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการปรับปรุงงานบริหารจัดการน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยสวนใหญ กระบวนการวางแผนการปรับปรุงงานบริหารจัดการเปน
กระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปรับปรุงงานบริหารจัดการอยูในระดับต่ำ 
ก.๑.๓.๘ ประเภทขอมูลงบประมาณและประสิทธิภาพการดำเนินงาน 

ขอมูลงบประมาณและประสิทธิภาพการดำเนินงานเปนขอมูลที่เกี่ยวกับการจัดสรร
ทร ัพยากรของร ัฐผ านการกำหนดงบประมาณ การดำเน ินการและการบร ิหารจ ัดการโครงการ 
ที่ไดรับงบประมาณ โดยมีการตรวจสอบตามวัตถุประสงค ประสิทธิภาพ และผลลัพธเชิงประจักษของโครงการ 
เช น รายงานการประเมินประสิทธิภาพของโครงการ แผนและรายงานผลการดำเนินงานของรัฐบาล 
รายงานการสงงบประมาณของหนวยงาน และขอมูลการจัดการบัญชีตนทุนและการประเมินผลการดำเนินงาน 
แนวทางการกำหนดคุณล ักษณะความม ั ่นคงปลอดภ ัยไซเบอร สำหร ับประเภทข อม ูลงบประมาณ 
และประสิทธิภาพการดำเนินงาน มีดังน้ี 
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),     
                     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลงบประมาณและประสิทธิภาพ 

การดำเนินงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญ ผลกระทบของการเปดเผยขอมูล
งบประมาณและประสิทธิภาพการดำเนินงานโดยไมไดร ับอนุญาตจะกอใหเกิดความเสียหายเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับของขอมูลงบประมาณและประสิทธิภาพการดำเนินงานอาจสงผล

ใหเกิดการละเมิดกฎหมายคุ มครองขอมูลสวนบุคคล การเปดเผยขอมูลที ่เปนกรรมสิทธิ ์ของหนวยงาน 
และเปดเผยขอมูลการจัดซื้อจัดจางที่มีความออนไหว โดยในภาพรวมขอมูลการดำเนินการตามงบประมาณน้ัน 
อาจแสดงใหเห็นประสิทธิภาพและวิธีการดำเนินงานของบางหนวยงาน (เชน หนวยงานเกี่ยวกับการบังคับใช
กฎหมาย การปองกันประเทศ และหนวยขาวกรอง) ซึ่งเปนขอมูลที่มีความออนไหวอยางยิ่ง ในกรณีดังกลาว 
อันตรายที่อาจเกิดขึ้นจากการเปดเผยขอมูลโดยไมไดรับอนุญาตควรอยูในระดับกลางถึงระดับสูง นอกจากนี้ 
การเปดเผยขอมูลงบประมาณและประสิทธิภาพการดำเนินงานท่ีมีความออนไหวตอสาธารณะอาจสงผลใหเกิด 
ความเสียหายตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยน้ัน 
อาจแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกลั่นกรอง
ถอยคำ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลงบประมาณ 

และประสิทธิภาพการดำเนินงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลงบประมาณและประสิทธิภาพการดำเนินงานโดยไมไดรับ

อนุญาตสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบ 
ตอการดำเนินงาน หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ซึ่งโดยสวนใหญจะสรางความเสียหาย
ตอภารกิจของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเชื่อมั่นของประชาชนจะรายแรงมากข้ึน 
หากหนวยงานที่ไดรับผลกระทบเปนหนวยงานท่ีมีภารกิจดานการปองกันประเทศ ดานขาวกรอง หรือดานความมั่นคง
ปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

งบประมาณและประสิทธิภาพการดำเนินงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการดำเนินการกู ขอมูลงบประมาณ 
และประสิทธิภาพการดำเนินงานใหสามารถกลับมาอยูในสภาพพรอมใชอีกครั้ง ซึ่งกระบวนการเกี่ยวกับ
งบประมาณและการวัดประสิทธิภาพการดำเนินการเปนกระบวนการท่ีลาชาไดตามสมควร  
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลงบประมาณ 

และประสิทธิภาพการดำเนินงานอยูในระดับต่ำ 
ก.๑.๓.๙ ประเภทขอมูลนโยบายภาษีและนโยบายการเงินการคลัง 

ขอมูลนโยบายภาษีและนโยบายการเงินการคลังเปนขอมูลที ่เกี ่ยวกับการวิเคราะห
ผลกระทบของการเติบโตและเสถียรภาพทางเศรษฐกิจของชาติ จากนโยบายการภาษี นโยบายการเงินการคลัง 
และการใชจายของรัฐบาล นอกจากนี้ยังรวมถึงการประเมินความยั่งยืนของโครงการและนโยบายตาง ๆ 
การหาวิธีที ่ด ีที ่ส ุดในการเพิ ่มรายได การกระจายภาระภาษี และการจำกัดเพดานหนี ้ส ินที ่เหมาะสม 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลนโยบายภาษีและนโยบาย
การเงินการคลัง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
                 (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลนโยบายภาษีและนโยบาย

การเงินการคลังโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการวิเคราะหผลกระทบของการเติบโต 
และเสถียรภาพทางเศรษฐกิจของชาติ สวนใหญผลกระทบของการเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาต 
จะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการสูญเสียความลับของขอมูลนโยบายภาษีและนโยบายการเงินการคลัง

ตอภารกิจของหนวยงานอาจรายแรงมากขึ ้น เมื่อการสูญเสียดังกลาวเกิดขึ้นระหวางกระบวนการพัฒนา 
หรือการรางนโยบาย เนื่องจากการเปดเผยขอมูลนโยบายภาษีและนโยบายการเงินการคลังที่มีความออนไหว 
ตอสาธารณะกอนเวลาอันสมควรหรือเปดเผยโดยไมไดตั้งใจอาจสงผลใหเกิดความเสียหายตอความเชื ่อม่ัน 
ของประชาชนที่มีตอหนวยงาน นอกจากนี้ การเปดเผยขอมูลนี้กอนเวลาอันสมควรอาจกอใหเกิดขอไดเปรียบ
ทางเศรษฐกิจที่ไมเปนธรรมจากการคาดการณทางเศรษฐกิจและนโยบายการคลัง ในกรณีดังกลาว ผลกระทบ 
ที่เกิดขึ้นจากการเปดเผยขอมูลโดยไมไดรับอนุญาตจะอยูในระดับกลางหรือสูง ขึ้นอยูกับภารกิจที ่ไดรับ
ผลกระทบ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลนโยบายภาษี

และนโยบายการเงินการคลังอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลนโยบายภาษีและนโยบายการเงินการคลังโดยไมไดรับอนุญาต

สงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอ 
การดำเนินงาน หรือตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน แตสวนใหญจะสรางความเสียหาย 
ตอภารกิจของหนวยงานเพียงเล็กนอย อยางไรก็ตามผลกระทบตอความเช่ือม่ันของประชาชนจะรุนแรงมากข้ึน 
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หากหนวยงานที ่ได ร ับผลกระทบเปนหนวยงานที ่ม ีภารกิจดานการปองกันประเทศ ดานขาวกรอง 
หรือดานความม่ันคงปลอดภัยของขอมูล ในกรณีเชนน้ี ผลกระทบควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

นโยบายภาษีและนโยบายการเงินการคลังอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนโยบายภาษีและนโยบาย
การเงินการคลังนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง และกระบวนการจัดทำนโยบายภาษีและนโยบาย
การเงินการคลังเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

นโยบายภาษีและนโยบายการเงินการคลังอยูในระดับต่ำ 
ก.๑.๔ หมวดการจัดการและการบรรเทาความเสี่ยงภายในหนวยงาน 

การจัดการและการบรรเทาความเส่ียงภายในหนวยงานเปนการดำเนินงานท่ีเก่ียวกับกระบวนการ
วิเคราะหความเสี่ยงและกำหนดมาตรการการรับมือใหเหมาะสม ผลกระทบตอขอมูลและระบบสารสนเทศ 
ที ่เก ี ่ยวของกับการดำเนินการดังกลาวอาจสงผลกระทบตอความสามารถในการตานทานภัยคุกคาม 
หรือความเสียหาย ตลอดจนทำใหหนวยงานไมพรอมในการดำเนินการกูคืนโครงสรางพื้นฐานและทรัพยสิน 
ท่ีสำคัญของประเทศจากความเสียหายท่ีเกิดข้ึน 

ก.๑.๔.๑ ประเภทขอมูลการวางแผนรองรับสถานการณฉุกเฉิน (Contingency plan) 
การวางแผนการรับมือตอเหตุการณที ่อาจสรางความเสียหายเปนการดำเนินงาน 

ที่เกี่ยวกับการวางแผนเพื่อตอบสนองตอหรือบรรเทาเหตุการณที่อาจเกิดขึ้น แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวางแผนรองรับสถานการณฉุกเฉิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
     (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที ่เกี ่ยวกับการวางแผน 

การรับมือตอเหตุการณที่อาจสรางความเสียหายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ผูประสงคราย
อาจใชขอมูลดังกลาวเพ่ือโจมตีระบบจนทำใหเกิดความบกพรองในการดำเนินการกูคืนระบบ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลของหนวยงานและที่เกี่ยวกับการวางแผนรองรับสถานการณฉุกเฉิน 

โดยไมไดรับอนุญาต อาจเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการดานการตอตาน 
การกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ ผลกระทบดานการรักษาความลับ 
ควรอยูในระดับกลางหรือสูง ทั้งนี้ขึ ้นอยูกับขอมูลที่เปนปญหา นอกจากนี้ บางแผนการรับมือตอเหตุการณ 
ท่ีอาจสรางความเสียหายน้ียังอาจเปนขอมูลดานความม่ันคงของชาติอีกดวย 

เปาหมายโดยทั่วไปของการวางแผนการรับมือตอเหตุการณที่อาจสรางความเสียหาย
คือการรับมือเหตุการณที่เกิดขึ้นโดยไมไดตั้งใจมากกวาเหตุการณที่เกิดจากการโจมตีแบบมุงราย แตอยางไร 
ก็ตาม หากเปนระบบของหนวยงาน การโจมตีแบบมุ งรายจะตองถูกนำมาพิจารณาในการวางแผนรับมือ 
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ตอเหตุการณที่อาจทำใหเกิดความเสียหายตอระบบดังกลาวดวย การเปดเผยขอมูลดังกลาวเพียงบางสวน
โดยไมไดรับอนุญาตมีแนวโนมที่จะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ผลกระทบ 
ดานการรักษาความลับควรอยูในระดับต่ำ แตหากแผนทั้งแผนถูกเปดเผยใหกับผูประสงครายโดยไมไดรับอนุญาต 
ทรัพยสินของรัฐ บุคลากร หรือภารกิจของหนวยงานอาจไดรับความเสียหายขั ้นรุนแรง ในกรณีเชนน้ี 
ผลกระทบดานการรักษาความลับควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การวางแผนรองรับสถานการณฉุกเฉินอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ขอผิดพลาดในแผนการรับมือตอเหตุการณที่อาจสรางความเสียหายที่เกิดจากความไมรัดกุมดานการรักษา 
ความถูกตองครบถ วนอาจส งผลกระทบรายแรงต อความสามารถในการกู ค ืนระบบ ต ัวอย างเชน 
หมายเลขโทรศัพทติดตอบุคลากรในแผนรองรับสถานการณฉุกเฉินถูกแกไขใหมีความผิดพลาด ที่อยูอีเมล 
ที่จะใชรับการแจงเตือนจากระบบไมถูกตอง การตั ้งเวลาการสำรองขอมูลและการกำหนดแฟมขอมูลที ่ใช 
ในการสำรองขอมูลไมถูกตอง แฟมสำหรับขอกำหนดขั้นต่ำของซอฟตแวร สำหรับการอัปเดต และสำหรับ 
การแพทชซอฟตแวรไมถูกตอง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวางแผนรองรับสถานการณฉุกเฉินอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจ และขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับการวางแผน
รองรับสถานการณฉุกเฉินใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบจากการขัดขวางไมใหเขาถึงขอมูล 
ที่เกี ่ยวกับการวางแผนรองรับสถานการณฉุกเฉินขึ้นอยูกับระยะเวลาที ่ถูกขัดขวาง หากขอมูลที่เกี ่ยวกับ 
การวางแผนรองรับสถานการณฉุกเฉินไมสามารถเขาถึงไดเน่ืองจากไฟฟาดับ การกูคืนอาจลาชาและการทำงาน
ของหนวยงานราชการอาจหยุดชะงัก 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
กระบวนการวางแผนรับมือตอเหตุการณที ่อาจเกิดขึ ้นเปนกระบวนการที ่ล าชา 

ไดตามสมควรแตในทางกลับกัน กระบวนการดำเนินการตามแผนรับมือตอเหตุการณที ่อาจเกิดข้ึน 
เปนกระบวนการท่ีมีความเรงดวนและไมควรมีความลาชา ผลกระทบของการถูกขัดขวางการเขาถึงขอมูล 
ที่เกี่ยวกับการวางแผนรองรับสถานการณฉุกเฉินขึ้นอยูกับระยะเวลาที่เขาถึงขอมูลดังกลาวไมไดและระดับความรายแรง
ของกระบวนการท่ีถูกขัดขวาง ระดับผลกระทบท่ีตามมาอาจมีต้ังแตต่ำไปถึงสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวางแผนรองรับสถานการณฉุกเฉินอยูในระดับกลาง 
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ก.๑.๔.๒ ประเภทขอมูลท่ีเกี่ยวกับความตอเน่ืองของการดำเนินงาน 
  กระบวนการเพื ่อความต อเน ื ่องของการดำเนินงานเปนการดำเน ินการระบุระบบ 

และกระบวนการท่ีสำคัญ (Critical systems and processes) รวมถึงการวางแผนและการเตรียมการท่ีจำเปน
เพื่อใหระบบและกระบวนการดังกลาวอยูในสภาพพรอมใชงานในกรณีที่เกิดเหตุการณที่ไดรับผลกระทบ 
ในระดับสูง แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลท่ีเก่ียวกับความตอเน่ือง 
ของการดำเนินงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
                  (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที ่เกี ่ยวกับความตอเนื ่อง 

ของการดำเนินงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลของแผนการดำเนินการ
ดังกลาวทั ้งหมดโดยไมได ร ับอน ุญาตใหก ับผ ู ประสงค ร ายอาจม ีผลกระทบร ายแรง โดยสวนใหญ 
การสูญเสียการรักษาความลับบางสวนหรือทั้งหมดของขอมูลแผนความตอเนื่องของการดำเนินงานมีแนวโนม 
ท่ีจะสรางความเสียหายอยางรายแรงตอทรัพยสิน บุคลากร หรือภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลความเปนมาซึ่งเปนขอมูลสนับสนุนการกำหนดแผนความตอเนื่อง 

ของการดำเนินงานของหนวยงานโดยไมไดรับอนุญาตอาจเปดเผยชองโหว หรือแนวทางและความสามารถ 
ในการดำเนินการดานการตอตานการกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ 
ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือสูง ท้ังน้ีข้ึนอยูกับขอมูลท่ีเปนปญหาการเปดเผยขอมูล
ที่เกี่ยวกับความตอเนื่องของการดำเนินงานที่เกี่ยวของกับโครงสรางพื้นฐานและทรัพยสินที่สำคัญของประเทศ
โดยไมไดรับอนุญาตอาจสงผลใหระดับผลกระทบอยูในระดับสูง โดยสวนใหญกระบวนการเพื่อความตอเนื ่อง
ของการดำเนินงานมีจุดประสงคเพื่อการปองกันเหตุการณที่สรางความเสียหายโดยไมไดตั้งใจมากกวาที่จะปองกัน
การโจมตีที่มุงราย แตอยางไรก็ตาม ในกรณีที่ระบบเปนระบบที่สำคัญของหนวยงานดังกลาวควรพิจารณา
ปองกันการโจมตีท่ีมุงรายดังกลาวดวย 

ในกรณีท่ีมีการเปดเผยขอมูลแผนความตอเน่ืองของการดำเนินงานโดยไมไดรับอนุญาต 
และเปนการเปดเผยแตเพียงบางสวน ผลกระทบตอการดำเนินงานของหนวยงานอาจอยู ในระดับนอย 
ถึงนอยมาก ผลกระทบดานการรักษาความลับจึงควรอยูในระดับต่ำ แตในบางกรณีที่การเปดเผยขอมูลทำให 
ผูประสงครายทราบถึงโครงสรางพื้นฐานและกระบวนการที่ไดรับการพิจารณาแลววามีความสำคัญตอประเทศ 
จนเปนผลใหผู ประสงครายใชขอมูลดังกลาวในการโจมตีระบบจนหยุดชะงัก อีกทั ้งยังสามารถขัดขวาง
กระบวนการกูคืนในกรณีน้ี ผลกระทบดานการรักษาความลับควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

ความตอเน่ืองของการดำเนินงานอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลในแผนความตอเนื่องของการดำเนินงานที่ถูกแกไขใหผิดที่เกิดจากความไมรัดกุมดานการรักษาความถูกตอง
ครบถวนอาจสงผลกระทบรายแรงตอความสามารถในการกูคืนระบบ ตัวอยางเชน หมายเลขโทรศัพทติดตอบุคลากร
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ในแผนความตอเน่ืองการดำเนินงานถูกแกไขใหผิดพลาด ท่ีอยูอีเมลท่ีจะใชรับการแจงเตือนจากระบบไมถูกตอง 
หมายเลขเวอรชันในฐานขอมูลสำรองหรือในอุปกรณเก็บขอมูลไมถูกตอง แฟมสำหรับขอกำหนดขั ้นต่ำ 
ของซอฟตแวร สำหรับการอัปเดต และสำหรับการแพทชซอฟตแวรไมถูกตอง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับความตอเน่ืองของการดำเนินงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู กับระยะเวลาที ่ต องใชในการกู หรือนำขอมูลที ่เกี ่ยวกับ 
ความตอเน่ืองของการดำเนินงานใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ผลกระทบจากการถ ูกข ัดขวางการเข าถ ึงข อม ูลท ี ่ เก ี ่ยวก ับความต อเน ื ่ อง 

ของการดำเนินงานหรือของระบบสารสนเทศขึ ้นอยู กับความสำคัญของขอมูล ณ ชวงเวลาที ่ถูกขัดขวาง 
การเขาถึงนั้น เชน หากเขาถึงขอมูลดังกลาวไมได แต ณ เวลานั้นไมมีกระบวนการหรือระบบสารสนเทศใด 
ที่ไดรับผลกระทบเลย ผลกระทบจากการถูกขัดขวางการเขาถึงอยูในระดับต่ำ แตในกรณีที่ไมสามารถเขาถึง
ขอมูลดังกลาวไดเนื่องจากไฟฟาดับ การกูคืนระบบหรือกระบวนการอาจลาชาและการทำงานของหนวยงาน
อาจตองหยุดชะงักลง ระดับผลกระทบจากการถูกขัดขวางก็มากข้ึน 

แมวากระบวนการวางแผนความตอเนื่องของการดำเนินงานถือวาเปนกระบวนการ 
ที ่ลาชาไดตามสมควร แตการดำเนินการตามแผนดังกลาวเปนกระบวนการท่ีมีความเรงดวนและไมควร 
มีความลาชา ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลดังกลาวจึงขึ้นอยู กับความสำคัญของขอมูล 
ณ เวลานั้น และระดับความสำคัญของกระบวนการที่ถูกทำใหหยุดชะงักลง ระดับผลกระทบที่อาจเกิดข้ึน 
จึงอาจอยูในระดับต่ำไปจนถึงระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลที่เกี่ยวกับ

ความตอเน่ืองของการดำเนินงานอยูในระดับกลาง 
ก.๑.๔.๓ ประเภทขอมูลการกูคืนการใหบริการ 

การกูคืนการใหบริการเปนการดำเนินงานภายในหนวยงานที่เกี ่ยวกับการกำหนด 
แผนสำหรับการกูขอมูลหรือระบบสารสนเทศ เพื ่อใหหนวยงานสามารถกลับมาดำเนินการไดอีกครั้งหลัง 
จากเกิดภัยพิบัติ เชน ไฟไหมหรือแผนดินไหว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการกูคืนการใหบริการ มีดังน้ี 
 
คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  

                   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการกู คืนการใหบริการ 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ ในกรณีของแผนการกู คืนการใหบริการสำหรับภัยพิบัติ 
ทางธรรมชาติ ขอมูลที่เกี ่ยวของกับการวางแผนการกูคืนการใหบริการนั้นจะไมมีขอมูลที่มีความออนไหว 
แตในกรณีที่ภัยพิบัติเกิดจากการกระทำของบุคคลผูประสงคราย เชน การเปดเผยขอมูลดังกลาวโดยไมไดรับ
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อนุญาตอาจทำใหผู ประสงคร ายทราบถึงโครงสรางพื ้นฐานและกระบวนการที ่ไดร ับการพิจารณาแลว 
วามีความสำคัญตอประเทศ จนเปนผลใหผู ประสงครายใชขอมูลดังกลาวในการโจมตีระบบจนหยุดชะงัก 
อีกท้ังยังสามารถขัดขวางกระบวนการกูคืน จุดมุงหมายของแผนการกูคืนการใหบริการสวนใหญคือการปองกัน
ภัยพิบัติทางธรรมชาติมากกวาปองกันการโจมตีจากผูประสงคราย โดยสวนใหญผลกระทบของการสูญเสียการ
รักษาความลับของขอมูลการกู คืนการใหบริการไมนาจะสงผลอันตรายรายแรงตอทรัพยสิน บุคลากร 
หรือภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลความเปนมาซึ่งสนับสนุนการกำหนดแผนการกูคืนการใหบริการ 

โดยไมไดรับอนุญาต อาจเปดเผยชองโหว หรือแนวทางและความสามารถในการดำเนินการดานการตอตาน 
การกอการราย ดานการบังคับใชกฎหมาย หรือดานความมั่นคงของชาติ ผลกระทบดานการรักษาความลับ 
ควรอยูในระดับกลางหรือสูง ทั้งนี้ขึ้นอยูกับขอมูลที่เปนปญหา นอกจากนี้แผนการกูคืนการใหบริการบางแผน 
การยังนับเปนขอมูลความม่ันคงของชาติอีกดวย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการกู คืน 

การใหบริการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการกูคืนการใหบริการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการดำเนินการใหระบบหรือขอมูลดังกลาว 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลการกูคืนการใหบริการ
หรือของระบบสารสนเทศขึ้นอยูกับความสำคัญของขอมูล ณ ชวงเวลาที่ถูกขัดขวางการเขาถึงนั้น เชน ในกรณี 
ที ่ไมสามารถเขาถึงขอมูลดังกลาวไดเน ื ่องจากไฟฟาดับ การกู คืนระบบหรือกระบวนการอาจลาชา 
และการดำเนินงานของหนวยงานรัฐอาจตองหยุดชะงักลง แตหากไมสามารถเขาถึงขอมูลดังกลาวได 
ณ เวลาที่ไมมีกระบวนการหรือระบบสารสนเทศใดถูกขัดขวางการเขาถึงเลย ผลกระทบจากการถูกขัดขวาง 
การเขาถึงอยูในระดับต่ำ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
กระบวนการวางแผนการกูคืนการใหบริการเปนกระบวนการที่ลาชาไดตามสมควร 

แตในทางกลับกัน การดำเนินการกู คืนการใหบริการตามแผนดังกลาวเปนกระบวนการท่ีมีความเรงดวน 
และไมสามารถปลอยใหลาชาได ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลดังกลาวจึงข้ึนอยูกับความสำคัญ
ของขอมูล ณ เวลานั ้นและระดับความสำคัญของกระบวนการที ่ถูกทำใหหยุดชะงักลง ระดับผลกระทบ 
ท่ีอาจเกิดข้ึนจึงอาจอยูในระดับต่ำไปจนถึงระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพความพรอมใชงานท่ีแนะนำสำหรับขอมูล

การกูคืนการใหบริการอยูในระดับต่ำ  
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ก.๑.๕ หมวดการจัดเก็บรายได 
    การจัดเก็บรายไดรวมถึงการจัดเก็บรายไดของรัฐบาลจากทุกแหลง ทั ้งนี ้ เนื ้อหาเกี ่ยวกับ 

การจัดเก็บภาษีจะอยูในการอธิบายประเภทขอมูลที่เกี ่ยวของกับการดำเนินการตามกฎหมายเกี่ยวกับภาษี 
และการจัดเก็บภาษี ภายใตหมวดขอมูลท่ัวไปของรัฐบาล 

ก.๑.๕.๑ ประเภทขอมูลการติดตามหนี ้
  การติดตามหนี้เปนการดำเนินงานที่เกี ่ยวของกับการเก็บรวบรวมเงินที ่คางชำระ 

ตอรัฐบาลจากแหลงตาง ๆ ทั้งในประเทศและนอกประเทศ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการติดตามหน้ี มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),              
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการติดตามหนี้โดยไมไดรับ

อนุญาตจากหนวยงานที่รับผิดชอบ ผลกระทบของการเปดเผยขอมูลการติดตามหนี้โดยไมไดรับอนุญาตน้ัน
ข้ึนอยูกับขอมูลของลูกหน้ีแตละราย รวมท้ังลักษณะและมูลคาของหน้ีท่ีถูกเรียกเก็บ โดยปกติแลวการเปดเผยขอมูล
การติดตามหนี้โดยไมไดรับอนุญาตจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่มีขอมูลที ่มีความออนไหวเขามาเกี่ยวของ เชน อาจเปนขอมูลสวนบุคคล 

ท่ีอยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ขอมูลท่ีเปนกรรมสิทธิ์ของบริษัทหรือองคกร
อ่ืน ๆ หรือขอมูลท่ีมีความออนไหวทางการเมืองของรัฐบาลตางประเทศ โดยระดับผลกระทบสำหรับประเภทขอมูล
ที่อยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ถูกกำหนดไวในหัวขอประเภทขอมูล 
สวนบุคคลและการยืนยันตัวตน ในกรณีที่ตัวเลขหนี้มีมูลคาสูง การเผยแพรขอมูลโดยไมไดรับอนุญาต 
อาจทำใหไมสามารถเรียกเก็บเงินจากหนวยงานท่ีเปนลูกหน้ีได ผลกระทบดานการรักษาความลับสำหรับขอมูล
การติดตามหน้ีควรอยูในระดับกลาง (หรือในกรณีท่ีมีมูลคาเงินสูงมากอาจอยูในระดับสูง) 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการติดตามหน้ี 

อยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ดังนั้น ผลกระทบของการแกไขหรือทำลายขอมูลการติดตามหนี้โดยไมไดรับอนุญาตจึงขึ้นอยู กับประเภท 
ของหน้ีสินท่ีกำลังดำเนินการติดตามและมีความเรงดวนท่ีจะตองใชขอมูลดังกลาว 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีขอมูลท่ีถูกแกไขหรือถูกทำลายเปนขอมูลทางการเงินท่ีมีความสำคัญ ผลกระทบ

จากการดำเนินการตามขอมูลท่ีไมสมบูรณหรือถูกแกไขใหผิดยอมมีโอกาสเกิดไดมากขึ้น เชน อาจสงผลกระทบ
รายแรงตอการดำเนินการดานการเงินของบุคคลใดบุคคลหนึ่ง และสงผลใหสูญเสียรายได หรือสงผลกระทบ
ดานอื ่นที ่ ไมสามารถคาดการณได ระดับผลกระทบจึงขึ ้นอยู ก ับประเภทของหนี ้และประเภทลูกหน้ี 
อยางไรก็ตาม ระดับผลกระทบสวนใหญของกรณีดังกลาวถูกจัดใหอยูในระดับกลาง 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การติดตามหน้ีอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกู หรือนำขอมูลการติดตามหนี้ น้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการติดตามหนี้ของรัฐบาลเปนกระบวนการที่ล าชา 
ไดตามสมควร นอกจากนี้ การไมสามารถเขาถึงขอมูลการติดตามหนี้ทั้งในและตางประเทศเปนการชั่วคราว
สงผลกระทบในระดับต่ำ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การติดตามหน้ีอยูในระดับต่ำ 
ก.๑.๕.๒ ประเภทขอมูลการเก็บคาบริการ 

การเก็บคาบริการเปนการดำเนินงานที ่เกี ่ยวกับการเก็บคาธรรมเนียมจากบุคคล 
หรือหนวยงานสำหรับการใชบริการ หรือการใชสินคาหรือทรัพยากรของภาครัฐ (เชน คาบริการเขาการอุทยาน
แหงชาติ) แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเก็บคาบริการ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
                       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความล ับจากการเป ดเผยขอม ูลการเก ็บค าบร ิการ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการบังคับใช กำกับดูแล และทำใหเกิดการเก็บคาธรรมเนียม
จากบุคคลหรือหนวยงานในการใชบริการ สินคาหรือทรัพยากรของภาครัฐ ใหถูกตองและมีประสิทธิภาพ 
ซ่ึงโดยท่ัวไปแลว ขอมูลดังกลาวเปนเอกสารเผยแพรตอสาธารณะตามกฎหมาย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการเก็บ

คาบริการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
บางกรณี จุดประสงคของการแกไขหรือทำลายขอมูลการเก็บคาธรรมเนียมโดยไมไดรับอนุญาตคือการทำใหเกิด 
การเบี่ยงเบนความสนใจ เพื่อปกปดความผิดพลาดในการเก็บเงินคาธรรมเนียมที ่นอยเกินจริง หรือปกปด 
การฉอโกง นอกจากนี ้ ผลกระทบของการแกไขหรือทำลายขอมูลการเก็บคาบริการโดยไมไดรับอนุญาต 
อาจขึ ้นอยู กับมีความเรงดวนในการใชขอมูล ซึ ่งไมบอยครั ้งนักที ่จะมีความตองการใชขอมูลดังกลาว 
อยางเรงดวน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบตอการสง 

หร ือ เผยแพร ข อม ูลด ั งกล าวไปย ังหน วยงานภายนอก และอาจส งผลกระทบต อการดำเน ินงาน 
หรือตอภาพลักษณและชื่อเสียงของหนวยงาน ระดับผลกระทบดานการรักษาความถูกตองครบถวนที่กำหนด
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การเก็บคาบริการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานจะขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเก็บ
คาบริการนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ทั้งนี ้ การดำเนินงานที่ตองใชขอมูลการเก็บคาบริการ 
มักจะเปนการดำเนินงานที่ลาชาไดตามสมควร อยางไรก็ตาม หากไมสามารถใหบริการขอมูลดังกลาวได 
เปนเวลานาน การดำเนินงานท่ีตองเก็บคาธรรมเนียมอาจเกิดความยุงยากอยางมาก 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเก็บคาบริการอยูในระดับกลาง 
ก.๑.๕.๓ ประเภทขอมูลการขายทรัพยสินของรัฐบาล 

  การขายทรัพยสินของรัฐบาลครอบคลุมการดำเนินงานที่เกี่ยวกับการไดมาซึ่งทรพัยสิน 
การกำกับดูแล การติดตาม และการขายทรัพยสินของรัฐบาล (ไมใชของหนวยงานเอง) ใหกับภาคเอกชน 
ตามมูลคาเชิงพาณิชย แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การขายทรัพยสินของรัฐบาล มีดังน้ี  

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
                (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการขายทรัพยสินของรัฐบาล

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ผลกระทบของการเปดเผยขอมูลการขายทรัพยสินของรัฐบาล
โดยไมไดรับอนุญาตนั้น โดยทั่วไปจะขึ้นอยูกับลักษณะและมูลคาของทรัพยสินที่จำหนาย ขอมูลสวนใหญ 
ที ่เกี ่ยวกับการขายทรัพยสินของรัฐบาลเปนขอมูลสาธารณะ ทรัพยสินที ่ถูกขายสวนใหญจะมีมูลคา 
ไมมากพอท่ีจะทำใหเกิดเหตุการณไมพึงประสงค (เชน การสมยอมการเสนอราคา) 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่การเผยแพรขอมูลเกี ่ยวกับการจำหนายทรัพยสินโดยไมไดรับอนุญาต 

นำไปสูความไดเปรียบเสียเปรียบ (เชน ทำใหสามารถชนะการประมูล โดยเกิดความเสียหายกับผู ประมูล 
รายอื ่น) ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยู ในระดับกลาง อันเนื ่องมาจาก
ผลกระทบดังกลาวทำใหการดำเนินการของหนวยงานตองหยุดชะงักลงชั่วคราว หรือทำใหเกิดความเสียหาย 
ตอภาพลักษณหรือช่ือเสียงของหนวยงาน 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการขาย

ทรัพยสินของรัฐบาลอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการขายทรัพยสินของรัฐบาลโดยไมไดรับอนุญาตขึ้นอยูกับประเภท
ของทรัพยสินและขอกำหนดดานเวลาของขอมูลดังกลาว หากขอมูลท่ีถูกแกไขหรือทำลายเปนขอมูลทางการเงิน 
ที่มีความสำคัญ การดำเนินการที่ใชขอมูลไมถูกตองครบถวนอาจสงผลกระทบรายแรงตอการดำเนินการ 
ทางการเงิน 

การแกไขหรือทำลายขอมูลที่ไมไดรับอนุญาตอาจสงผลกระทบตอการสงหรือเผยแพร
ขอมูลดังกลาวไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน ภาพลักษณ หรือชื่อเสียง 
ของหนวยงาน ความเสียหายตอภารกิจการบริหารจัดการ (Management mission) เปนเรื่องที่นากังวล 
เปนพิเศษ ความรุนแรงของผลกระทบที่ตามมาในดานการรักษาความถูกตองครบถวนจะขึ้นอยูกับลักษณะ 
ของทรัพยสิน แตสวนใหญระดับผลกระทบมีแนวโนมอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขายทรัพยสินของรัฐบาลอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกู หรือนำขอมูลการขายทรัพยสิน 
ของรัฐบาลนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการที่ตองใชขอมูลการขายทรัพยสิน 
ของรัฐบาลน้ันเปนกระบวนการท่ีลาชาไดตามสมควร เชน ผลกระทบของการไมสามารถเขาถึงขอมูลการเชิญให
รวมประมูลหรือไมสามารถเขาถึงประกาศเก่ียวกับการจำหนายในระยะเวลาเพียงช่ัวคราวอยูในระดับต่ำ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การขายทรัพยสินของรัฐบาลอยูในระดับต่ำ 
ก.๑.๖ หมวดกิจการสาธารณะ 

การดำเนินงานดานกิจการสาธารณะเปนการดำเนินงานที่เกี่ยวกับการแลกเปลี่ยนขอมูลขาวสาร
ระหวางรัฐบาล ผูมีสวนไดสวนเสีย และประชาชน ทั้งน้ีเพ่ือสนับสนุนการใหบริการแกประชาชน การดำเนินการ
ตามนโยบายสาธารณะ หรือประโยชนสวนรวมของประเทศ 

ก.๑.๖.๑ ประเภทขอมูลการบริการลูกคา 
  การบริการลูกคาเปนการดำเนินงานที่เกี่ยวของกับการเตรียมขอมูล และการบริหาร

การสงหรือการเผยแพรขอมูล รวมถึงการสนับสนุนชวยเหลือแกลูกคา แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริการลูกคา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริการลูกคาโดยไมไดรับอนุญาต

จากหนวยงานท่ีรับผิดชอบ ขอมูลการบริการลูกคามักจะเปนขอมูลสาธารณะและไมเส่ียงตอการเกิดผลกระทบ 
ดานการรักษาความลับ โดยสวนใหญการเปดเผยขอมูลการบริการลูกคาโดยไมไดรับอนุญาตกอใหเกิด
ผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
บางส วนของข อม ูลการบร ิการล ูกค าอาจเป นข อม ูลของล ูกค าท ี ่ อย ู ภายใต

พระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื ้องตนของขอมูลที ่อยู ภายใต
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไดถูกกำหนดไวในหัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน) การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตในปริมาณมากอาจกอใหเกิดผลกระทบ
รายแรงตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน นอกจากนี้ หนวยงานอาจตองดำเนินการหาผูกระทำผิด 
ชดเชยใหกับผูเสียหาย หรือแกไขความเสียหายที่เกิดจากการเปดเผยขอมูลนั้น จนเปนผลใหเปนอุปสรรค 
ตอการปฏิบัติภารกิจประจำของหนวยงาน ในกรณีดังกลาว ผลกระทบดานการรักษาความลับควรอยู 
ในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริการลูกคา 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยทั่วไปการแกไขหรือทำลายขอมูลการบริการลูกคาโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบตอภาพรวม
ในการปฏิบ ัต ิภารกิจของหนวยงานหรือความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงานเพียงเล ็กน อย 
ผลกระทบดานการรักษาความถูกตองครบถวนที ่รายแรงอาจมีแนวโนมมากขึ้น หากหนวยงานใหบริการ 
ดวยการใชระบบเทคโนโลยีสารสนเทศ (E-government) มากขึ ้น อยางไรก็ตาม โดยสวนใหญการแกไข 
หรือทำลายขอมูลการบริการลูกคาโดยไมไดรับอนุญาตจะสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาว 
ไปยังหนวยงานภายนอก และอาจสงผลกระทบตอการดำเนินงาน ตอภารกิจ หรือตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงานเพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในปจจ ุบ ันการดำเนินงานใหบริการลูกค าต องมีปฏิส ัมพันธก ับลูกคามากข้ึน 

ดังนั้น มีโอกาสสูงขึ้นที่ขอมูลที่ผิดพลาดหรือไมสมบูรณจะถูกนำไปใชในการใหบริการที่ตองมีปฏิสัมพันธ 
กับลูกคาดังกลาว นอกจากนี ้ การแกไขหรือทำลายขอมูลที ่ล ูกคาใหไวโดยไมไดร ับอนุญาตอาจสงผล 
ใหการใหบริการลูกคาของหนวยงานเกิดความผิดพลาด หากเหตุการณลักษณะนี ้เกิดขึ ้นเปนวงกวาง 
จะสงผลใหเกิดความเสียหายท่ีรายแรงตอความเช่ือมั่นของประชาชนท่ีมีตอหนวยงาน ผลกระทบดานการรักษา
ความถูกตองครบถวนของขอมูลการบริการลูกคาจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริการลูกคาอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการบริการลูกคาน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง นอกจากนี้ การดำเนินงานดานการบริการลูกคาโดยทั่วไปจะเปนกระบวนการ 
ท่ีมีความเรงดวนและไมควรมีความลาชา เมื่อขอมูลการบริการลูกคาไมอยูในสภาพพรอมใชงานแมเพียงชั่วคราว 
การใหบริการแกลูกคาก็อาจตองหยุดชะงักลง โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการบริการลูกคาจะ
สงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
แมว าส วนใหญของเหตุการณที ่ข อมูลไมอยู ในสภาพพรอมใชจะสงผลกระทบ 

เพียงเล็กนอยตอการดำเนินงานของหนวยงาน แตการเกิดเหตุการณดังกลาวซ้ำ ๆ อาจสงผลกระทบที่รายแรง
ตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ในกรณีดังกลาว ผลกระทบดานการรักษาสภาพพรอมใชงาน
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริการลูกคาอยูในระดับต่ำ 
ก.๑.๖.๒ ประเภทขอมูลการเผยแพรขาวสาร 

การเผยแพรขาวสาร หมายถึง การใหขอมูลขาวสารที ่เปนทางการของหนวยงาน 
แกผู ที ่มีสวนไดสวนเสียภายนอกหนวยงานผานการใชสื่อตาง ๆ เชน วีดิทัศน หนังสือพิมพ หนาเว็บไซต 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเผยแพรขาวสาร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการเผยแพรขาวสาร 

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ ขอมูลการเผยแพรขาวสารมักจะเปนขอมูลสาธารณะ 
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเผยแพรขาวสาร

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยทั ่วไป ผลกระทบจากการแกไขหรือทำลายขอมูลการเผยแพรขาวสารโดยไมได ร ับการอน ุญาต 
จะสงผลกระทบเพียงเล็กนอยตอภาพรวมของการปฏิบัติภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน  
กรณีมีความเปนไปไดสูงที่ขอมูลที่ผิดพลาดหรือขอมูลที่ไมสมบูรณจะถูกนำไปใช 

แกไข หรือทำลายขอมูลการเผยแพรขาวสารโดยไมไดร ับอนุญาตอาจสงผลใหเกิดการเผยแพรขอมูล 
ที่เปนเท็จและทำใหเกิดการเขาใจผิด (เชน การแกไขขอมูลหนาเว็บไซต จดหมายอิเล็กทรอนิกส หรือวีดิทัศน) 
เหตุการณดังกลาวอาจสงผลกระทบตอการดำเนินงานหรือความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน 
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ซึ่งทำใหภารกิจการเผยแพรขาวสารมีประสิทธิภาพลดลงอยางมาก ในกรณีดังกลาวผลกระทบดานการรักษา
ความถูกตองครบถวนควรอยู ในระดับกลาง ผลกระทบดานการรักษาความถูกตองครบถวนที ่ร ายแรง
อาจมีแนวโนมมากข้ึน หากหนวยงานใหบริการดวยการใชระบบเทคโนโลยีสารสนเทศ (E-government) มากข้ึน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเผยแพรขาวสารอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเผยแพรขาวสาร 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการเผยแพรขาวสารเปนกระบวนการที่ยอมใหมีความลาชา 
ไดเล็กนอย อยางไรก็ตาม การสูญเสียสภาพพรอมใชงานของขอมูลการเผยแพรขาวสารเปนการชั่วคราว 
มีแนวโนมที่จะสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน โดยสวนใหญ การขัดขวางไมให
เขาถึงขอมูลการเผยแพรขาวสารจะสงผลกระทบเพียงเล็กนอยตอภาพรวมการดำเนินงานของหนวยงาน 
ทรัพยสิน และบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน  
ถึงแมวาสวนใหญกรณีมีเหตุการณขอมูลไมอยู ในสภาพพรอมใชจะกอใหเกิดผล 

กระทบเพียงเล็กนอย แตการเกิดเหตุการณดังกลาวซ้ำ ๆ อาจสงผลกระทบที่ร ายแรงตอความเชื ่อม่ัน 
ของประชาชนที่มีตอหนวยงาน ซึ ่งอาจทำใหภารกิจการเผยแพรขาวสารมีประสิทธิภาพลดลงอยางมาก 
ในกรณีดงักลาว ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ  
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเผยแพรขาวสารอยูในระดับต่ำ 
ก.๑.๖.๓ ประเภทขอมูลการตลาดสำหรับผลิตภัณฑ (Product outreach) 

การตลาดสำหรับผลิตภัณฑ (Product outreach) เปนการดำเนินงานที่เกี่ยวของกับ 
การทำการตลาดใหกับสินคา บริการ หรือโครงการตาง ๆ เพื่อเพิ่มการรับรู ความตระหนักรู จำนวนลูกคา 
หรือจำนวนผูไดรับสิทธิประโยชนจากการบริการและโครงการตาง ๆ โดยมีกลุมเปาหมายเปนประชาชนทั่วไป 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการตลาดสำหรับผลิตภัณฑ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการตลาดสำหรับผลิตภัณฑ

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ขอมูลการตลาดสำหรับผลิตภัณฑมักจะเปนขอมูลสาธารณะ
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ  
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการตลาด

สำหรับผลิตภัณฑอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ การแกไขหรือทำลายขอมูลการตลาดสำหรับผลิตภัณฑโดยไมไดรับการอนุญาตจะสงผลกระทบเพียง
เล็กนอยตอภาพรวมของการปฏิบัติภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหร ือทำลายขอมูลการตลาดสำหร ับผลิตภ ัณฑโดยไมได ร ับอนุญาต 

อาจกอใหเกิดการสงตอขอมูลที่ผิดหรือเกิดการชี้นำในทางที่ผิด ซึ่งอาจกอใหเกิดความเสียหายตอความเชื่อม่ัน
ของประชาชนตอหนวยงาน และอาจทำใหการดำเนินงานดานการตลาดของผลิตภัณฑ บริการ หรือโครงการตาง ๆ 
ลดประสิทธิภาพลงอยางมีนัยสำคัญ ในกรณีดังกลาว ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การตลาดสำหรับผลิตภัณฑอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานสภาพพรอมใชงานขึ้นอยูกับภารกิจและขอมูลที่สนับสนุนภารกิจ

นั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการตลาดสำหรับผลิตภัณฑใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง ทั้งนี ้ กระบวนการเกี ่ยวกับการตลาดของผลิตภัณฑเปนกระบวนการที ่ยอมใหมี 
ความลาชาไดเล็กนอย โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูลการตลาดของผลิตภัณฑ จะสงผลกระทบ
เพียงเล็กนอยตอภาพรวมการดำเนินงานของหนวยงาน ทรัพยสิน และบุคคล  

ระดับผลกระทบดานสภาพพรอมใชงานท่ีแนะนำ  
ระด ับผลกระทบด านสภาพพร อมใช  งานท ี ่แนะนำสำหร ับข อม ูลการตลาด 

สำหรับผลิตภัณฑอยูในระดับต่ำ 
ก.๑.๖.๔ ประเภทขอมูลการประชาสัมพันธ 

การดำเนินการประชาสัมพันธเปนการดำเนินงานเพื่อพัฒนาภาพลักษณของหนวยงาน
เพื ่อจัดการกับขอกังวลของประชาชนอยางมีประสิทธิภาพ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับขอมูลการประชาสัมพันธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความลับจากการเปดเผยขอมูลการประชาสัมพ ันธ  

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ขอมูลการประชาสัมพันธสวนใหญถือเปนขอมูลสาธารณะ 
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 

ปจจัยท่ีสำคัญท่ีมีผลตอการกำหนดผลกระทบดานการรักษาความลับ 
การติดตอสื ่อสารภายในหนวยงานเกี ่ยวกับการพัฒนาขอมูลการประชาสัมพันธ

กอใหเกิดขอมูลท่ีไมควรเผยแพรตอบุคคลภายนอก การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจกอใหเกิด
ผลกระทบอยางรายแรงตอความเชื ่อมั่นของประชาชนที่มีตอหนวยงาน ผลกระทบดานการรักษาความลับ 
จึงควรอยูในระดับกลาง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระด ับผลกระทบเบ ื ้องต นด านการร ักษาความล ับท ี ่ แนะนำสำหร ับข อ มูล 

การประชาสัมพันธอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ การแกไขหรือทำลายขอมูลการประชาสัมพันธโดยไมไดร ับการอนุญาตจะสงผลกระทบ 
เพียงเล็กนอยตอภาพรวมของการปฏิบัติภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการประชาสัมพันธโดยไมไดรับอนุญาตอาจกอใหเกิด 

การสงตอขอมูลที ่ผ ิดหรือเกิดการชี ้นำในทางที ่ผ ิด จนอาจกอใหเกิดความเสียหายตอการดำเนินการ 
และความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน และอาจทำใหการดำเนินงานดานการประชาสัมพันธ 
ลดประสิทธิภาพลงอยางมีนัยสำคัญในกรณีดังกลาว ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การประชาสัมพันธอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานสภาพพรอมใชงานขึ้นอยูกับภารกิจและขอมูลที่สนับสนุนภารกิจนั้น

โดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการประชาสัมพันธใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 
โดยทั ่วไป กระบวนการประชาสัมพันธเปนกระบวนการที ่ยอมใหมีความลาชาไดเล็กนอย โดยสวนใหญ 
การขัดขวางไมใหเขาถึงขอมูลการประชาสัมพันธจะสงผลกระทบเพียงเล็กนอยตอภาพรวมการดำเนินงาน 
ของหนวยงาน ทรัพยสิน และบุคคล 

ระดับผลกระทบดานสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานสภาพพรอมใชงานที ่แนะนำสำหรับขอมูลการประชาสัมพันธ 

อยูในระดับต่ำ 
ก.๑.๗ หมวดนิติบัญญัต ิ

การดำเนินการดานนิติบัญญัติเปนการดำเนินงานที่เกี่ยวกับการกำหนด การติดตาม และการแกไข
กฎหมายมหาชนผานฝายนิติบัญญัติ 

ก.๑.๗.๑ ประเภทขอมูลการติดตามการบัญญัติกฎหมาย 
การติดตามการบัญญัติกฎหมายเปนการติดตามกระบวนการเริ่มตั้งแตการระบุแนวคิด 

จนถึงการบังคับใชกฎหมาย แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การติดตามการบัญญัติกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการติดตามการบัญญัติกฎหมาย 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขอมูลการติดตามการบัญญัติกฎหมายโดยปกติจะเปนขอมูลสาธารณะ 
และไมเส่ียงตอการเกิดผลกระทบดานการรักษาความลับ 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การสื่อสารภายในหนวยงานเกี่ยวกับการติดตามการบัญญัติกฎหมาย

กอใหเกิดขอมูลที่ไมควรเผยแพรตอบุคคลภายนอก การเปดเผยขอมูลดังกลาวอยางไมเหมาะสมอาจสงผลกระทบรายแรง
ตอความสัมพันธท่ีหนวยงานมีตอหนวยงานอ่ืน และตอฝายนิติบัญญัติ ซึ่งในกรณีเชนนี้ผลกระทบดานการรักษา
ความลับขอมูลการติดตามการบัญญัติกฎหมายควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการติดตาม 

การบัญญัติกฎหมายอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ ผลกระทบจากการแกไขหรือทำลายขอมูลการติดตามการบัญญัติกฎหมายโดยไมไดรับอนุญาต 
อาจสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงานโดยรวม 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความถูกตองครบถวนที ่แนะนำสำหรับขอมูล 

การติดตามการบัญญัติกฎหมายอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการติดตามการบัญญัติ
กฎหมายนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งน ี ้  กระบวนการติดตามการบัญญัต ิกฎหมาย 
เปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการติดตามการบัญญัติ
กฎหมายจะมีผลกระทบเล็กนอยตอการดำเนินงาน ทรัพยสิน หรือบุคลากรของหนวยงาน  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลการติดตาม

การบัญญัติกฎหมายอยูในระดับต่ำ 
ก.๑.๗.๒ ประเภทขอมูลท่ีเกี่ยวกับหลักฐานทางกฎหมาย 

การดำเนินงานดานหลักฐานทางกฎหมายเปนการดำเนินงานที่เกี่ยวกับการยืนยัน
คำใหการหรือหลักฐานทางกฎหมายเพื ่อสนับสนุนหรือคัดคานกฎหมาย ตั ้งแตเรื ่องแนวคิดไปจนถึง 
เร่ืองการบังคับใชกฎหมาย แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
ท่ีเก่ียวกับหลักฐานทางกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
              (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเปดเผยขอมูลที ่ เก ี ่ยวก ับหล ักฐาน 

ทางกฎหมายโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ คำใหการหรือหลักฐานทางกฎหมายท่ีเก่ียวของกับ
การบัญญัติกฎหมายสวนใหญจะถูกประกาศตอสาธารณชนอยูแลว การเปดเผยขอมูลกอนเวลาอันสมควร 
อาจสงผลกระทบท่ีไมรายแรงตอทรัพยสิน บุคลากร และการดำเนินงานของหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การสูญเสียความลับของขอมูลบางสวนที่เกี่ยวกับคำใหการหรือหลักฐานทางกฎหมาย

อาจสงผลใหผูที่มีสวนไดสวนเสียจากกฎหมายดังกลาวเกิดความพยายามโนมนาว หรือขัดขวางกระบวนการ 
นิติบัญญัติซึ ่งอาจทำใหเกิดผลเสียรายแรงตอโครงการของหนวยงานหรือแมกระทั ่งตอประสิทธิภาพ 
ในการปฏิบัติภารกิจของหนวยงาน นอกจากน้ี การเปดเผยรางคำใหการหรือหลักฐานทางกฎหมายสูสาธารณะ
กอนท่ีจะมีการประชุมและทบทวนรางดังกลาวเปนการภายในอาจสงผลใหเกิดการวิพากษวิจารณ โดยไมจำเปน 
และอาจทำลายความเชื่อมั่นของประชาชนที่มีตอหนวยงาน (โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยน้ัน 
อาจแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ) 
อันจะสงผลกระทบตอประสิทธ ิภาพในการปฏิบัต ิภารกิจของหนวยงานในระยะยาวดวย ในกรณีน้ี 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับสำหรับขอมูลดังกลาวจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ

หลักฐานทางกฎหมายอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลที ่เกี ่ยวกับหลักฐานทางกฎหมายโดยไมไดร ับอนุญาต 

อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความสัมพันธระหวางหนวยงานตอความสัมพันธ 
กับรัฐสภา หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายที่เกิดกับภารกิจ 
ของหนวยงานมักจะเปนความเสียหายเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับหลักฐานทางกฎหมายอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับหลักฐาน 
ทางกฎหมายน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการเก่ียวกับการใหคำใหการหรือหลักฐาน
ทางกฎหมายเปนกระบวนการท่ีลาชาไดตามสมควร  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การใชเวลาในการกูคืนขอมูลที่นานเกินไปอาจสงผลใหเกิดความเสียหายตอชื่อเสียง 

ของหนวยงานและผลประโยชนที่เกี ่ยวของกับการบัญญัติกฎหมายนั้น ในกรณีน้ี ผลกระทบดานการรักษา 
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับหลักฐานทางกฎหมายอยูในระดับต่ำ 
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ก.๑.๗.๓ ประเภทขอมูลการรางและเสนอกฎหมาย 
การรางและเสนอกฎหมายเปนการดำเนินงานดานการรางกฎหมาย ไมวาจะเปน 

การรางกฎหมายใหมหรือแกไขจากกฎหมายเดิมภายใตการดำเนินงานของฝายนิติบัญญัติ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการรางและเสนอกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความล ับจากการเป ดเผยขอมูลที ่ เก ี ่ยวก ับการร าง 

และเสนอกฎหมายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ แมวาการบัญญัติกฎหมายจะถูกประกาศ 
ตอสาธารณชนตามการดำเนินงานตามปกติอยู แลว แตอยางไรก็ตาม ผลกระทบของการสูญเสียความลับ 
ของขอมูลความเปนมาที่ใชระหวางการรางหรือพัฒนากฎหมายอาจสงผลใหเกิดความพยายามที่จะแยงชิง
ผลประโยชน โนมนาว หรือขัดขวางกระบวนการทางกฎหมายได อันจะสงผลกระทบตอโครงการของหนวยงาน 
หรือแมกระทั ่งอาจเกิดผลกระทบรายแรงตอประสิทธิภาพในการปฏิบัติหนาที ่ของหนวยงาน นอกจากน้ี 
การเปดเผยรางกฎหมายกอนที่จะมีการประชุมและทบทวนรางดังกลาวเปนการภายในอาจสงผลใหเกิด 
การวิพากษวิจารณโดยไมจำเปนและอาจทำลายความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน โดยเฉพาะอยางย่ิง
เมื ่อขอมูลที ่ถูกเปดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงาน 
โดยที่ไมผานการทบทวนกลั่นกรองถอยคำ โดยสวนใหญการเปดเผยขอมูลที่เกี ่ยวกับการรางและขอเสนอ 
ทางกฎหมายโดยไมไดรับอนุญาตและเปนจำนวนมาก (โดยเฉพาะอยางยิ่งในชวงเริ่มตนของกระบวนการ) 
มักจะทำใหเกิดผลเสียรายแรงตอทรัพยสินหรือการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการรางและเสนอกฎหมายบางเรื่องที่ใชโดยหนวยงานรัฐ (เชน การบังคับใช

กฎหมายการปองกันประเทศ หนวยขาวกรอง) ซึ่งเปนขอมูลที่มีความออนไหวหรือถูกจำแนกเปนขอมูล 
ดานความมั ่นคงของชาติ ระดับผลกระทบที่แนะนำสำหรับขอมูลที่มีความออนไหวสูงนี้ควรอยูในระดับสูง 
ในกรณีที่ขอมูลการรางและเสนอกฎหมายไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว หนวยงานไมตองพิจารณา
ระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ผลกระทบจากการเปดเผยรางกฎหมายกอนที่จะมีการเผยแพรโดยไมไดรับอนุญาต 

ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการรางและเสนอกฎหมาย 
อยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลเกี่ยวกับการรางและเสนอกฎหมายที่เผยแพรสูภายนอก

หนวยงานโดยไมไดรับอนุญาต (เชน การสื่อสารผานหนาเว็บไซต หรือจดหมายอิเล็กทรอนิกส) อาจสงผล
กระทบตอความสัมพันธระหวางหนวยงาน ความสัมพันธกับร ัฐสภา หรือความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน อยางไรก็ตาม ความเสียหายท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความถูกตองครบถวนที ่แนะนำสำหรับ 

ขอมูลการรางและเสนอกฎหมายอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการรางและเสนอกฎหมายน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการเกี่ยวกับการรางและเสนอกฎหมายเปนกระบวนการ 
ท่ีลาชาไดตามสมควร  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การใชเวลาในการกู คืนที ่นานเกินไปอาจสงผลใหเกิดความเสียหายตอชื ่อเส ียง 

ของหนวยงานและผลประโยชนที่เกี ่ยวของกับการบัญญัติกฎหมายเฉพาะ ระดับผลกระทบดานการรักษา 
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การรางและเสนอกฎหมายอยูในระดับต่ำ 
ก.๑.๗.๔ ประเภทขอมูลการประสานงานของฝายนิติบัญญัต ิ

การประสานงานของฝายนิติบัญญัติเปนการดำเนินงานที่เกี่ยวกับกิจกรรมทั้งหมด 
ท่ีเก่ียวของกับการสนับสนุนความสัมพันธระหวางหนวยงานของรัฐและรัฐสภา แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับขอมูลการประสานงานของฝายนิติบัญญัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
            (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการดำเนินงานและประสานงาน 

ของฝายนิต ิบัญญัติโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ การสูญเสียความลับของขอมูล 
การประสานงานของฝายนิติบัญญัติอาจสงผลใหเกิดความพยายามที่จะแยงชิงผลประโยชน เพื่อโนมนาว 
หรือขัดขวางกระบวนการทางกฎหมาย หรือเพื ่อสรางความเสียหายตอความสัมพันธระหวางหนวยงาน 
อันจะสงผลกระทบตอโครงการของหนวยงาน หรือแมกระทั ่งอาจสงผลกระทบรายแรงตอประสิทธิภาพ 
ในการปฏิบัติหนาท่ีของหนวยงาน การเปดเผยขอมูลการประสานงานของฝายนิติบัญญัติกอนท่ีจะมีการประชุม
และทบทวนขอมูลดังกลาวเปนการภายในอาจสงผลใหเกิดการวิพากษวิจารณโดยไมจำเปน และอาจทำลาย
ความเชื่อมั่นของประชาชนที่มีตอหนวยงาน โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็น 
ถึงการเสนอความคิดเห็นและการอภิปรายภายในหนวยงานโดยที ่ไมผานการทบทวนกลั ่นกรองถอยคำ 
โดยสวนใหญ การเปดเผยขอมูลที ่เกี ่ยวของกับการประสานงานของฝายนิติบัญญัติโดยไมไดรับอนุญาต 
และเปนขอมูลจำนวนมากมักจะสงผลใหเกิดความเสียหายรายแรงตอทรัพยสินหรือการดำเนินงาน 
ของหนวยงาน ในกรณีขอมูลการประสานงานของฝายนิติบัญญัติไดรับการอนุมัติใหเผยแพรสูสาธารณชนแลว 
หนวยงานไมตองพิจารณาระดับผลกระทบดานความม่ันคงปลอดภัยไซเบอรในเร่ืองการรักษาความลับ 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการประสานงานของฝายนิติบัญญัต ิบางเร ื ่องที ่ใชโดยหนวยงานของรัฐ 

(เชน การบังคับใชกฎหมาย การปองกันประเทศ หนวยขาวกรอง) ซึ ่งเปนขอมูลที ่มีความออนไหวมาก 
หรือถูกจัดใหเปนขอมูลดานความมั่นคงของชาติ ระดับผลกระทบที่แนะนำสำหรับขอมูลที่มีความออนไหวมาก
ควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระด ับผลกระทบเบ ื ้องต นด านการร ักษาความล ับท ี ่ แนะนำสำหร ับข อ มูล 

การประสานงานของฝายนิติบัญญัติอยูในระดับกลาง  
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การประสานงานของฝายนิติบัญญัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการประสานงาน 
ของฝายนิติบัญญัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการเกี่ยวกับการประสานงาน 
ของฝายนิติบัญญัติเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การใชเวลาในการกู คืนที ่นานเกินไปอาจสงผลใหเกิดความเสียหายตอชื ่อเส ียง 

ของหนวยงานและผลประโยชนท่ีเก่ียวของกับการบัญญัติกฎหมาย ผลกระทบดานการรักษาสภาพพรอมใชงาน
สำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระด ับผลกระทบด านการร ักษาสภาพพร อมใช  งานท ี ่แนะนำสำหร ับข อ มูล 

การประสานงานของฝายนิติบัญญัติอยูในระดับต่ำ 
ก.๑.๘ หมวดขอมูลท่ัวไปของรัฐบาล   

การดำเนินการทั ่วไปของรัฐบาลหมายถึงการดำเนินงานของรัฐบาล เชน การดำเนินงาน 
ดานกฎหมายและการบริหาร การบริหารการคลัง การบริหารบุคลากร และการบริหารทรัพยสิน นอกจากนี้ 
ย ั งหมายรวมถ ึงข อม ูลท ี ่ เก ี ่ยวก ับการให บร ิการท ี ่ ไม สามารถจำแนกประเภทให อย ู  ในประเภท 
ของสายการดำเนินงานสนับสนุนบริการอื่น ๆ ดวย ขอมูลในหมวดนี้จะแตกตางจากหมวดขอมูลสำหรับ 
การสนับสนุนการดำเนินงานอื ่น เนื ่องจากประเภทขอมูลทั ่วไปของรัฐบาลบางสวนมีความเกี ่ยวของกับ
หนวยงานเฉพาะ (เชน กระทรวงการคลัง สำนักนายกรัฐมนตรี และกรมสรรพากร) 

ก.๑.๘.๑ ประเภทขอมูลการดำเนินงานดานการคลัง 
การดำเนินงานดานการคลังเปนการดำเนินงานดานการคลังที ่กระทรวงการคลัง 

เปนผูดำเนินการในนามของรัฐบาล (ไมไดหมายรวมถึงการดำเนินงานดานการคลังของหนวยงานรัฐอ่ืน) 
หมายเหตุ : ขอมูลที่เกี่ยวของกับภาษีมิไดถูกจัดอยูในประเภทขอมูลการบริหารจัดการ

ภาษีอากร ผลกระทบตอขอมูลและระบบสารสนเทศบางอยางที ่เกี ่ยวของกับการดำเนินงานดานการคลัง 
อาจสงผลกระทบตอความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐานสำคัญดานการเงินและการธนาคาร 
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อันจะสงผลกระทบตอสวัสดิการของสังคมในที่สุด อยางไรก็ตาม ความเปนไปไดในการสูญเสียชีวิตของมนุษย
หรือทรัพยสินท่ีสำคัญของประเทศอยูในระดับต่ำ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการดำเนินงานดานการคลัง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
    (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการดำเนินงานดานการคลัง

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ และอาจสงผลรายตอการดำเนินงานดานการบริหารที่จำเปน 
ตอการบรรลุภารกิจของรัฐบาล หรืออาจทำลายความเชื ่อมั่นของประชาชนอยางรายแรง เชน การเปดเผย
ขอมูลการบังคับใชกฎหมายโดยไมไดรับอนุญาตอาจสงผลกระทบทางเศรษฐกิจอยางรายแรงตอท้ังบริษัทเอกชน 
และตอตลาดการคา (เชน การปนปวนในตลาดหุนในระยะส้ัน)  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนการดำเนินการที ่เกี่ยวของกับการประสานงานกับหนวยงานบังคับใช

กฎหมายหรือหนวยงานความม่ันคงแหงชาติ ผลกระทบตอองคประกอบโครงสรางพ้ืนฐานทางการเงินจากการเปดเผย
ขอมูลโดยไมไดรับอนุญาตอาจทำใหเกิดการดำเนินงานที ่มีความสำคัญตอความปลอดภัยของชีวิตมนุษย 
ตอการปองกันโครงสรางพื้นฐานที่สำคัญ หรือตอการคุมครองทรัพยสินที่สำคัญของประเทศ ตองหยุดชะงักลง 
ดังน้ัน ผลกระทบดานการรักษาความลับสำหรับกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการดำเนินงาน

ดานการคลังอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการดำเนินงานดานการคลังโดยไมไดรับอนุญาตอาจสงผลกระทบ

ตอการสื ่อสารภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว ็บไซต หรือจดหมายอิเล ็กทรอนิกส) 
ตอการดำเนินงาน หรือตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาว
ถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การดำเนินงานดานการคลังอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการดำเนินงาน 
ดานการคลังนั ้นให กลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งน ี ้  กระบวนการดำเนินงานดานการคลัง 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การดำเนินงานดานการคลังอยูในระดับต่ำ 
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ก.๑.๘.๒ ประเภทขอมูลการปฏิบัติหนาท่ีของฝายนิติบัญญัต ิ
  การปฏิบัติหนาที่ของฝายนิติบัญญัติรวมถึงการดำเนินงานใหการสนับสนุนการใหบริการ 

ท่ีเก่ียวของกับคาใชจายของฝายนิติบัญญัตินอกเหนือจากศาลภาษีอากร หองสมุดรัฐสภา และกองทุนหมุนเวียน
ของสำนักพิมพคณะรัฐมนตรี แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การสนับสนุนการใหบริการของฝายนิติบัญญัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเป ดเผยข อม ูลการปฏ ิบ ัต ิหน า ท่ี  

ของฝายนิติบัญญัติโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การสูญเสียความลับของขอมูลดังกลาว 
จะทำใหเกิดผลกระทบเพียงเล็กนอยตอทรัพยสิน การดำเนินงาน หรือสวัสดิการของบุคลากรของรัฐบาล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปฏิบัติหนาท่ี

ของฝายนิติบัญญัติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ความเขาใจผิดที่เกิดจากขอมูลที่ถูกแกไขโดยไมไดรับอนุญาตยังสามารถถูกแกไขไดภายหลัง ดังนั้น ผลกระทบ 
ท่ีเกิดจากขอมูลท่ีถูกแกไขมักจะเปนความเสียหายท่ีเล็กนอย 

การแก  ไขหร ือทำลายข อม ูลการสน ับสน ุนการให บร ิการของฝ ายน ิต ิบ ัญญ ั ติ  
โดยไมไดรับอนุญาตอาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การส่ือสาร
ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความสัมพันธระหวางหนวยงาน 
ตอความสัมพันธกับรัฐสภา หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหาย 
ท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปฏิบัติหนาท่ีของฝายนิติบัญญัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการใหการสนับสนุน 
การใหบริการของฝายนิติบัญญัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการปฏิบัติหนาท่ี 
ของฝายนิติบัญญัติเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
กรณีที ่ตองใชเวลาในการกู คืนขอมูลที ่นานเกินไปอาจสงผลใหเกิดความเสียหาย 

ตอชื ่อเสียงของหนวยงานและผลประโยชนที ่เกี ่ยวของกับการบัญญัติกฎหมายเฉพาะ ระดับผลกระทบ 
ดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง  
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปฏิบัติหนาท่ีของฝายนิติบัญญัติอยูในระดับต่ำ 
ก.๑.๘.๓ ประเภทขอมูลการปฏิบัติหนาท่ีของฝายบริหาร 

แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการ
ปฏิบัติหนาท่ีของฝายบริหาร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ  
การสูญเสียความลับระหวางการรางนโยบายหรือแนวทางปฏิบัติอาจสงผลใหหนวยงาน

ที่จะไดรับผลกระทบจากนโยบายและแนวทางปฏิบัติดังกลาว หรือผูมีสวนไดสวนเสียอื่น ๆ มีความพยายาม 
โนมนาวหรือขัดขวางกระบวนการพัฒนานโยบายและแนวทางปฏิบัตินั้น การเปดเผยรางนโยบายและแนวทาง
ปฏิบัติกอนเวลาอันสมควรจึงอาจสงผลใหเกิดความเสียหาย ไมเพียงทำใหเกิดความลาชาอันจะสงผลให 
การทำหนาที่ของหนวยงานดอยประสิทธิภาพลง แตยังทำลายความเชื่อมั่นของประชาชนที่มีตอฝายบริหาร 
ผลกระทบเหล านี ้อาจเกิดข ึ ้นเม ื ่อข อมูลที ่ถ ูกเป ดเผยนั ้นไดแสดงใหเห็นถึงการเสนอความคิดเห็น 
และการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปฏิบัติหนาท่ี

ของฝายบริหารอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการปฏิบัติหนาที ่ของฝายบริหารโดยไมไดร ับอนุญาต 

อาจสงผลกระทบตอการสื ่อสารภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว็บไซต หรือจดหมาย
อิเล็กทรอนิกส) ตอความเชื่อม่ันของประชาชนท่ีมีตอรัฐบาล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปฏิบัติหนาท่ีของฝายบริหารอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการปฏิบัติหนาท่ี 
ของฝายบริหารน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปฏิบัติหนาท่ีของฝายบริหารอยูในระดับต่ำ 
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ก.๑.๘.๔ ประเภทขอมูลการบริหารจัดการทรัพยสินสวนกลาง 
การบริหารจัดการทรัพยสินสวนกลางเปนการดำเนินงานที่เกี่ยวกับการบริหารงานทั่วไป

แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริหารจัดการทรัพยสิน
สวนกลางตอไปน้ี อาจมีการเปล่ียนแปลงโดยเฉพาะอยางย่ิงเม่ือเก่ียวของกับโครงสรางพ้ืนฐานท่ีสำคัญหรือทรัพยสิน
ท่ีสำคัญของประเทศ 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ๑), (การรักษาความถูกตองครบถวน, ต่ำ),  
          (การรักษาสภาพพรอมใชงาน, ต่ำ๒)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริหารจัดการทรัพยสิน

สวนกลางโดยไมไดร ับอนุญาตจากหนวยงานที ่รับผิดชอบในการบริหารงานทั ่วไป อันจะสงผลกระทบ 
ตอการดำเนินการเพื ่อใหไดมา จัดซื ้อ จัดจาง และบริหารจัดการอาคารสำนักงาน กองยานพาหนะ 
เครื่องจักร และทรัพยสินประเภททุน และวัสดุสิ้นเปลืองที่ใชโดยรัฐบาล ผลกระทบของการเปดเผยขอมูล 
การบริหารจัดการทรัพยสินสวนกลางโดยไมไดรับอนุญาตมีแนวโนมที่จะสงผลกระทบเพียงเล็กนอยตอ 
การดำเนินงานของหนวยงานตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลที่เกี่ยวของกับการจัดซื้อจัดจางในโครงการใหญโดยไมไดรับอนุญาต

อาจสงผลใหเกิด การฉอโกง สิ้นเปลือง ละเมิด หรือถูกดำเนินคดีทางกฎหมาย ซึ่งอาจสงผลกระทบรายแรง 
ถึงรายแรงมากตอทรัพยสินและการดำเนินงานของรัฐบาล ขอมูลที ่เกี ่ยวของกับการไดมาการบำรุงรักษา 
การบริหารและการดำเนินงานของอาคารที่ทำการของรัฐบาล ยานพาหนะขนสง และสิ่งอำนวยความสะดวก 
ในการดำเนินงานจำนวนมากอาจถูกนำไปใชโดยอาชญากรหรือองคกรอาชญากรรมอื ่น ๆ ที ่ต องการ 
เขาถึงสิ่งอำนวยความสะดวกของรัฐบาลเพ่ือกระทำการฉอโกง หรือการโจรกรรม ในกรณีดังกลาว การเปดเผยขอมูล
การบร ิหารจ ัดการทร ัพย ส ินส วนกลางโดยไมได ร ับอนุญาตอาจกอให  เก ิดผลกระทบอยางร ายแรง 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ผลกระทบดานการรักษา
ความลับควรอยูในระดับกลางเปนอยางนอย 

ขอมูลที ่เกี ่ยวของกับการบำรุงรักษา การจัดการ และการดำเนินการสิ ่งอำนวย 
ความสะดวกอื ่น ๆ ของรัฐบาลอาจถูกนำไปใชสำหรับผู กอการรายที่ตองการเจาะ หรือสั ่งการสิ่งอำนวย 
ความสะดวกดังกลาว อันอาจเปนสวนหนึ่งของปฏิบัติการที่มุงสรางความเสียหายตอโครงสรางพื้นฐานที่สำคัญ 
ทรัพยสินสำคัญของชาติหรือประชาชน ตัวอยางของขอมูลที ่อาจสรางความเสียหายไดมาก ไดแก ขอมูล 
ทางสถาปตยกรรม การบำรุงรักษา และการจัดการที ่เก ี ่ยวกับการอนุญาตใหบุคคลหรือยานพาหนะ 
สามารถเขาถึงอาคารของหนวยงานของรัฐได (เชน อาคารสำนักงานรัฐสภา สำนักงานใหญของกองบัญชา 
การตำรวจสอบสวนกลาง เขื ่อน โรงไฟฟา) ในกรณีดังกลาว ระดับผลกระทบดานการรักษาความลับ 
ควรอยูในระดับสูง 

 

 
๑ ระดับผลกระทบอยูในระดับสูง หากระบบสารสนเทศหรือขอมูลเปนสวนประกอบโครงสรางพ้ืนฐานสำคัญ หรือทรัพยสิน
สำคัญของประเทศ 
๒ ระดับผลกระทบอยูในระดับกลางหรือระดับสูง หากระบบสารสนเทศเก่ียวของกับกระบวนการท่ีมีขอกำหนดดานเวลา และ
การสูญเสียสภาพพรอมใชงานอาจสงผลรายตอความปลอดภัยของมนุษย หรือทรัพยสินสำคญัของประเทศ 
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กรณีท ี ่หน วยงานหน ึ ่ งเป ดเผยข อม ูลการบร ิหารจ ัดการทร ัพย ส ินส วนกลาง 
ของอีกหนวยงานโดยไมไดรับอนุญาตอาจสงผลกระทบในทางลบตอการประสานงานระหวางหนวยงาน 
ที่ใชระบบสารสนเทศและขอมูลดังกลาว และมีผลตอประสิทธิผลของการดำเนินงานของหนวยงานที่ไดรับ
มอบหมายใหจัดหาและจัดการส่ิงอำนวยความสะดวกและวัสดุส้ินเปลืองของรัฐบาล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริการ

จัดการทรัพยสินสวนกลางอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากน้ี ผลกระทบของการแกไขหรือทำลายขอมูลการบริหารจัดการทรัพยสินสวนกลางโดยไมไดรับอนุญาต 
มักข้ึนอยูกับมีความเรงดวนในการใชขอมูล ซ่ึงไมบอยคร้ังนักท่ีจะมีความตองการใชขอมูลดังกลาวอยางเรงดวน  

การแกไขหรือทำลายขอมูลการบริหารจัดการทรัพยสินสวนกลางโดยไมไดรับอนุญาต
อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล ็กทรอนิกส) และอาจสงผลกระทบตอความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงาน 
อยางไรก็ตามแตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารจัดการทรัพยสินสวนกลางอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมขึ ้นอยู ก ับระยะเวลาที ่ใชในการกู หรือนำขอมูลการบริหารจัดการ 
ทรัพยสินสวนกลางนั้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานที่สนับสนุนโดยขอมูล 
การบริหารจัดการทรัพยสินสวนกลางมักจะเปนการดำเนินงานที่ลาชาไดตามสมควร โดยทั่วไปการขัดขวาง
ไมใหเขาถึงขอมูลการบริหารจัดการทรัพยสินสวนกลางมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการตอบสนองตอเหตุฉุกเฉินของการจัดการภัยพิบัติ ความลาชาในระดับชั่วโมง

อาจทำใหชีวิตหรือทรัพยสินท่ีสำคัญเกิดความเสียหายได ดังน้ัน ระดับผลกระทบดานการรักษาสภาพพรอมใชงาน
ที่เกิดจากการแกไขหรือทำลายขอมูลการจัดการทรัพยสินสวนกลางที่จำเปนตอการตอบสนองตอเหตุฉุกเฉิน 
โดยไมไดรับอนุญาตควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารจัดการทรัพยสินสวนกลางอยูในระดับต่ำ 
ก.๑.๘.๕ ประเภทขอมูลการจัดการทรัพยากรบุคคลของรัฐ 

 การจัดการบุคลากรของรัฐเปนการดำเนินงานของหนวยงานที่เกี่ยวของกับการจัดการ
ทรัพยากรบุคคลของรัฐ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การจัดการทรัพยากรบุคคลของรัฐ มีดังน้ี 
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการทรัพยากรบุคคล

ของรัฐโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อันจะสงผลกระทบตอการสรางบุคลากรของรัฐบาล 
ใหมีคุณภาพและมีความสามารถที ่หลากหลาย ขอมูลการจัดการทรัพยากรบุคคลของรัฐประกอบดวย 
ขอมูลการบริหารจัดการและการใหคำปรึกษาดานทรัพยากรบุคคล บริการดานการศึกษาและการพัฒนา 
ภาวะความเปนผูนำ และขอมูลการสืบสวนสอบสวน การเปดเผยขอมูลการจัดการทรัพยากรบุคคลของรัฐ 
โดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
โดยทั ่วไปแลวขอมูลสวนบุคคลตามพระราชบัญญัต ิค ุ มครองขอมูลสวนบุคคล 

พ.ศ. ๒๕๖๒ เปนขอมูลที ่มีความออนไหวมาก (ระดับผลกระทบเบื ้องตนของขอมูลที ่ม ีความออนไหว 
ถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบดานการรักษาความลับ
ของขอมูลดังกลาวควรอยูในระดับกลาง ขอมูลบางอยางท่ีเก่ียวของกับการสืบสวนหรือสอบสวนอาจมีความออนไหว
เปนพิเศษ จึงควรกำหนดใหระดับผลกระทบดานการรักษาความลับอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยากรบุคคลของรัฐอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูลการที่หนวยงานไมสามารถตรวจพบการแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาต
อาจสงผลใหเกิดการขัดขวางการดำเนินงานเกี่ยวกับการบริหารจัดการบุคลากรของรัฐ (เชน การแกไขขอมูล
สวนบุคคลท่ีมีความออนไหว การละเมิดหรือการขัดขวางกลไกการรักษาความลับ) 

การแกไขหรือทำลายขอมูลการจัดการทรัพยากรบุคคลของรัฐโดยไมไดรับอนุญาต 
อาจสงผลกระทบตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอรัฐบาล อยางไรก็ตาม 
ความเสียหายท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรบุคคลของรัฐอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการทรัพยากรบุคคลของ
ร ัฐน ั ้นให กล ับมาอยู  ในสภาพพร อมใช อ ีกคร ั ้ ง  ท ั ้ งน ี ้  กระบวนการบร ิหารจ ัดการบุคลากรของรัฐ 
เปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการจัดการทรัพยากรบุคคล
ของรัฐจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสินของหนวยงานหรือตอตัวบุคคล 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรบุคคลของรัฐอยูในระดับต่ำ 
ก.๑.๘.๖ ประเภทขอมูลการบริหารจัดการภาษีอากร 

การบริหารจัดการภาษีอากรรวมถึงการดำเนินงานที ่เกี ่ยวของกับการดำเนินการ 
ตามกฎหมายเกี ่ยวกับภาษีและการจัดเก็บภาษีตามประมวลรัษฎากร แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริหารจัดการภาษีอากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ), 
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริหารจัดการภาษีอากร

โดยไมไดรับอนุญาตจากกรมสรรพากร อันกอใหเกิดผลกระทบตอการบังคับใชตามกฎหมายที่เกี ่ยวของ 
การเปดเผยขอมูลที ่มีความออนไหวโดยไมไดรับอนุญาตดังกลาวอาจทำใหเกิดการฟองรองตอบุคลากร 
และหนวยงานที ่ใหบริการ ความเสื่อมเสียชื่อเสียงตอการใหบริการ และความไมไววางใจของประชาชน 
ตอความสามารถในการปกปองขอมูลดังกลาว ซึ ่งทั ้งหมดนี ้อาจสงผลใหเกิดการไมปฏิบัติตามกฎหมาย 
ภาษีอากรเพิ่มมากขึ้น นอกจากน้ี การเปดเผยขอมูล เชน ชื่อและที ่อยูของผูใหขอมูลโดยไมไดรับอนุญาต 
(ในกรณีของการหลีกเลี ่ยงภาษีหรือการฉอโกง) อาจเปนภัยคุกคามตอชีวิตของบุคคลนั ้น นอกจากน้ี 
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไดกำหนดใหหนวยงานตองปองกันขอมูลสวนบุคคล 
ท่ีมีความออนไหว อันเน่ืองมาจากความเสี่ยงหรือความรายแรงของการสูญเสียท่ีอาจเปนผลมาจากการเปดเผยขอมูล
โดยตั ้งใจหรือไมไดตั ้งใจ เหตุการณขอมูลที ่มีความออนไหวรั ่วไหลอาจสงผลกระทบตอความสามารถ 
ในการดำเน ินงานของหนวยงานใหบรรลุภารกิจ การเปดเผยขอมูลการบร ิหารจ ัดการภาษ ีอากร 
ท่ีมีความออนไหวหรือขอมูลสวนบุคคลโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงตอท้ังสวัสดิภาพของบุคคล
และความเช่ือม่ันของประชาชนท่ีมีตอรัฐบาล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
กรณีการเปดเผยขอมูลภาษีอากรโดยไมไดรับอนุญาตอาจขัดขวางการดำเนินงาน 

ดานการตอตานการกอการรายหรือดานความมั่นคงของชาติ หรืออาจกอใหเกิดอันตรายตอชีวิตของบุคลากร
หรือผูใหขอมูล ระดับผลกระทบดานการรักษาความลับอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริหาร

จัดการภาษีอากรอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล โดย
ผลกระทบของการแกไขหรือทำลายขอมูลการบริหารจัดการภาษีอากรโดยไมไดรับอนุญาตอาจขึ ้นอยู กับ 
มีความเรงดวนในการใชขอมูล ซึ ่งไมบอยครั ้งนักที ่จะมีความตองการใชข อมูลดังกลาวอยางเรงดวน 
ดังนั้น การแกไขหรือทำลายขอมูลการบริหารจัดการภาษีอากรโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบ 
ตอภาพรวมในการปฏิบัติภารกิจของหนวยงานเพียงเล็กนอย 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
มีความเปนไปไดที่ขอมูลที่ผิดพลาดหรือไมสมบูรณจะถูกนำไปใชในการดำเนินการ

บังคับใชกฎหมายที่เกี่ยวกับภาษี การตอตานการกอการราย หรืออื่น ๆ ดังนั้น การแกไขหรือทำลายขอมูล 
การบริหารจัดการภาษีอากรโดยไมไดรับอนุญาตอาจสงผลใหเกิดการเผยแพรขอมูลอันเปนเท็จจนทำใหเกิด 
การเขาใจผิด เหตุการณดังกลาวอาจมีผลกระทบตอตัวบุคคล การดำเนินงาน หรือความเชื่อมั่นของประชาชน 
ที่มีตอหนวยงาน ซึ่งทำใหภารกิจการบริหารจัดการภาษีอากรมีประสิทธิภาพลดลงอยางมาก ในกรณีที่รายแรง 
(เชน การระบุผู ใหขอมูลผิดพลาด) ผลกระทบอาจเปนภัยคุกคามตอชีวิตได ในกรณีดังกลาว ผลกระทบ 
ดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารจัดการภาษีอากรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการบริหารจัดการภาษีอากรน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี ้ กระบวนการบริหารจัดการภาษีอากรมักจะเปนกระบวนการ 
ที่ยอมใหมีความลาชาไดเล็กนอย โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการบริหารจัดการภาษีอากร 
จะกอใหเกิดผลกระทบเพียงเล็กนอยตอภาพรวมการดำเนินงานของหนวยงาน ทรัพยสินของหนวยงาน 
หรือบุคคล อยางไรก็ตาม การสูญเสียสภาพพรอมใชงานของขอมูลการบริหารจัดการภาษีอากรเปนการชั่วคราว
มีแนวโนมท่ีจะสงผลกระทบตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานและตอกระแสเงินสดของรัฐบาล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
แมวาโดยสวนใหญ ผลกระทบที่เกิดจากขอมูลไมอยู ในสภาพพรอมใชงานจะอยู 

ในระดับต่ำแตการเกิดเหตุการณดังกลาวซ้ำ ๆ อาจสงผลกระทบที่รายแรงตอความเชื ่อมั่นของประชาชน 
ที ่ม ีต อหน วยงาน ซ ึ ่งอาจทำใหภารก ิจการบริหารจัดการภาษีอากรมีประสิทธ ิภาพลดลงอยางมาก 
ในกรณีดงักลาวผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง การสูญเสียสภาพพรอมใชงาน
ของขอมูลการบริหารจัดการภาษีอากรจำนวนมากเปนระยะเวลานานอาจสงผลกระทบรายแรงตอการดำเนินงาน
ของรัฐบาล และอาจสงผลกระทบตอเศรษฐกิจอยางรุนแรง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารจัดการภาษีอากรอยูในระดับต่ำ 
ก.๑.๘.๗ ประเภทขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ 

การจัดเก็บเอกสารสวนกลางและขอมูลสถิติเปนการดำเนินงานท่ีเก่ียวกับการจัดการเอกสาร
ท่ีเปนทางการ ขอมูลสถิติ และบันทึกของรัฐบาลท้ังหมด เชน ขอมูลท่ีอยูในระบบสารสนเทศสำหรับการบริหาร
จัดการจดหมายเหตุที่ดำเนินการโดยสำนักหอจดหมายเหตุแหงชาติ หรือขอมูลสถิติท่ีดำเนินการโดยสำนักงาน
สถิติแหงชาติ (หมายเหตุ : หนวยงานรัฐหลายหนวยงานไดดำเนินการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ
สำหรับการดำเนินงานหรือบริการตามภารกิจและสายการดำเนินงานของหนวยงานเปนการเฉพาะ 
ขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติที ่เกิดขึ ้นควรอยูในประเภทขอมูลที ่เกี ่ยวกับภารกิจ 
และสายการดำเนินงานเฉพาะของหนวยงานนั้น ๆ) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการจัดเก็บเอกสารสวนกลางและขอมูลสถิติ มีดังน้ี  
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ), 
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดเก็บเอกสารสวนกลาง

และขอมูลสถิติโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลดิบและแหลงขอมูลอื่น ๆ 
สำหรับการดำเนินงานดานการจัดการเอกสารที่เปนทางการ ขอมูลสถิติ และบันทึกของรัฐบาล โดยไมไดรับ
อนุญาตอาจละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ และกฎระเบียบหรือขอบังคับอื่น ๆ 
ที่บังคับใชกับการเผยแพรขอมูลสวนบุคคลและขอมูลของรัฐบาล (ระดับผลกระทบเบื้องตนสำหรับขอมูล 
สวนบุคคลไดถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน ประเภทขอมูลรายได 
ประเภทขอมูลผูรับเงินแทน และประเภทขอมูลเหตุการณการใหสิทธิประโยชน) 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยเอกสารสวนกลางหรือขอมูลสถิต ิของรัฐบาลโดยไมได ร ับอนุญาต 

อาจกอใหเกิดอันตรายตอชีวิตหรือสูญเสียทรัพยสินท่ีสำคัญ ในกรณีดังกลาว ผลกระทบดานการรักษาความลับ
อยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดเก็บ

เอกสารสวนกลางและขอมูลสถิติอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากนี ้ ผลกระทบของการแกไขหรือทำลายขอมูลการจ ัดเก ็บเอกสารสวนกลางและขอมูลสถิติ 
โดยไมไดรับอนุญาตขึ้นอยูกับมีความเรงดวนในการใชขอมูล ซึ่งไมบอยครั้งนักที่จะมีความตองการใชขอมูล
ดังกลาวอยางเรงดวน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดเก็บเอกสารสวนกลางและขอมูลสถิติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดเก็บเอกสาร
สวนกลางและขอมูลสถิตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการจัดการเอกสารสวนกลาง
และขอมูลสถิติเปนกระบวนการท่ีลาชาไดตามสมควร โดยทั่วไปแลว การขัดขวางไมใหเขาถึงขอมูลการจัดเก็บ
เอกสารสวนกลางและขอมูลสถิติอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
ของหนวยงานหรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดเก็บเอกสารสวนกลางและขอมูลสถิติอยูในระดับต่ำ 
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ก.๑.๘.๘ ประเภทขอมูลรายได 
ขอมูลรายไดรวมถึงคาจางตาง ๆ รายไดจากการประกอบอาชีพอิสระ ขอมูลเงินออม 

และขอมูลทรัพยากรดานการเง ิน อันเป นขอมูลที ่กำหนดสิทธ ิประโยชนของผู เกษียณอายุราชการ 
บุคคลผู รอดชีวิตหรือทุพพลภาพที่อาจมีสิทธิไดรับผลประโยชนจากสวัสดิการสงเคราะห โดยสวนใหญ 
การเปดเผย การแกไข หรือการทำใหสูญเสียสภาพพรอมใชงานของขอมูลรายไดโดยไมไดร ับอนุญาต 
อาจกอใหเกิดผลกระทบตอการดำเนินงานของหนวยงานรัฐท่ีรับผิดชอบในการระบุสิทธิและหนาท่ีของพลเมือง 
ในการปกปองบุคคลจากการถูกโจรกรรมขอมูลสวนบุคคล และในการปกปองร ัฐบาลจากการฉอโกง 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลรายได มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลรายไดโดยไมไดรับอนุญาตจากหนวยงานอาจกอใหเกิดผลกระทบ 

ตอการดำเนินงานของหนวยงานของรัฐในดานการระบุสิทธิและหนาที่ของพลเมือง ในการปกปองบุคคล 
จากการถูกโจรกรรมขอมูลสวนบุคคล และในการปกปองรัฐบาลจากการฉอโกง การเปดเผยขอมูลดิบ 
หรือแหลงขอมูลอื่น ๆ สำหรับการดำเนินการกำหนดสิทธิประโยชนและดานเก็บรวบรวมรายไดโดยไมไดรับอนุญาต 
มีแนวโนมที่จะละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ และกฎ ระเบียบ หรือขอบังคับ 
อื ่น ๆ ที ่บังคับใชเกี ่ยวกับการเผยแพรขอมูลสวนบุคคลและขอมูลของรัฐบาลการเปดเผยขอมูลรายได 
ที่ถูกบริหารจัดการโดยสวนกลางหรือหนวยงานของรัฐโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรง
ตอภารกิจของหนวยงาน ดังนั้น หนวยงานที่ทำหนาที่บริหารจัดการขอมูลรายไดจำนวนมากของประชาชน 
ควรจัดใหผลกระทบเบ้ืองตนดานการรักษาความลับอยูในระดับกลาง เปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลรายได 

อยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับวัตถุประสงคเฉพาะ 

ของการใชขอมูล ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ในกรณีที่ขอมูล
รายไดของประชาชนทั่วไปมีจำนวนมาก การดำเนินการที่เกิดจากความผิดพลาดของขอมูลก็อาจสงผลกระทบ
ตอสิทธิประโยชนหรือหนี ้ส ิน (เช น หนี ้ภาษี) ของบุคคลจำนวนมาก อันจะทำใหประชาชนตองเผชิญ 
ความยากลำบากดานการเงินในระยะเวลาสั ้นเป นอยางนอย นอกจากนี ้ ย ังอาจทำใหการดำเนินงาน 
ของหนวยงานตองหยุดชะงัก เนื ่องจากตองใชเวลาและทรัพยากรจำนวนมากในการปฏิบัติการแกไข 
ในกรณีดงักลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง เปนอยางนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหนวยงานมีขนาดเล็ก และขอมูลที่อาจไดรับผลกระทบนั้นจำกัดเฉพาะขอมูล 

ของบุคลากร ผลกระทบยังอาจเกิดข้ึนไดและควรอยูในระดับต่ำ 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลรายได

อยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ ้นอยู กับวัตถุประสงคเฉพาะ 

ของการใชขอมูลไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลรายไดน้ันใหกลับมาอยูในสภาพพรอมใชอีก
ครั้ง ทั้งนี้ กระบวนการกำหนดสิทธิประโยชนและการคำนวณหนี้สิน (เชน ภาษี) เปนกระบวนการที่ลาชา 
ไดตามสมควร ในหลายกรณี การขัดขวางไมใหเขาถึงขอมูลรายไดอาจมีผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงานตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีขอมูลรายไดของประชาชนท่ัวไปมีปริมาณมาก ความลาชาของการดำเนินการ

อาจสงผลกระทบตอสิทธิประโยชนของคนจำนวนมาก ย่ิงจำนวนขอมูลท่ีไดรับผลกระทบมากเทาใด ความลาชา
ก็จะยิ่งนานขึ้นเทานั้น อันจะทำใหประชาชนตองเผชิญความยากลำบากทางการเงิน และทำใหการดำเนินงาน 
ของหนวยงานตองหยุดชะงัก เนื่องจากตองใชเวลาและทรัพยากรจำนวนมากสำหรับการทำงานที่คางไว 
ในกรณีดังกลาวระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยู ในระดับกลางเปนอยางนอย 
อยางไรก็ตาม หากเกิดการสูญเสียขอมูลท่ีบันทึกไวอยางถาวร ผลกระทบควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลรายได 

อยูในระดับกลาง 
ก.๑.๘.๙ ประเภทขอมูลสวนบุคคลและการยืนยันตัวตน 

 ขอมูลสวนบุคคลและการยืนย ันตัวตนหมายรวมถึงขอมูลที ่จำเปนตองใช ระบุ 
และนับบุคคลทั้งหมดที่มีสิทธิไดรับสวัสดิการของรัฐ เพื่อใหหนวยงานรัฐมั่นใจไดวาไดจายเงินหรือสื่อสาร 
กับบุคคลท่ีถูกตอง ขอมูลน้ีรวมถึงเลขประจำตัวประชาชน ชื่อ-สกุล วันเดือนปเกิด สถานท่ีเกิด และขอมูลอ่ืน ๆ 
ที่เกี่ยวของ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการระบุตัวตน
และยืนยันตัวตน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง), 
        (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลสวนบุคคลและการยืนยันตัวตนโดยไมไดร ับอนุญาตอาจสงผล 

ใหหนวยงานไมสามารถดำเนินการปองกันการโจรกรรมขอมูลสวนบุคคล และไมสามารถปกปองรัฐบาล 
จากการฉอโกงได อันอาจทำใหหนวยงานรัฐไมม่ันใจในการดำเนินการส่ือสารและชำระเงินใหกับบุคคลท่ีถูกตอง 
การเปดเผยขอมูลดิบและแหลงขอมูลอื่น ๆ สำหรับการดำเนินงานที่เกี่ยวกับขอมูลสวนบุคคลและการยืนยัน
ตัวตนโดยไมไดรับอนุญาตนั ้นอาจเปนการละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 
และกฎหมายอ่ืน ๆ ท่ีบังคับใชกับการเผยแพรขอมูลสวนบุคคลและขอมูลของรัฐ แมวาหลายกรณีท่ีการเปดเผย
ขอมูลสวนบุคคลและการยืนยันตัวตนโดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของรัฐบาล 
ตอทรัพยสิน หรือตอตัวบุคคล แตอยางไรก็ตาม อาชญากรอาจนำขอมูลดังกลาวไปใชเพ่ือขโมยขอมูลสวนบุคคล
และนำไปสูการฉอโกง ที่สรางความเสียหายรายแรงตอบุคคลได การเปดเผยขอมูลสวนบุคคลและการยืนยัน
ตัวตนของบุคคลที่ถูกบริหารจัดการโดยสวนกลางหรือหนวยงานของรัฐโดยไมไดรับอนุญาต (เชน ฐานขอมูล
หนังสือเดินทาง (Passport) และวีซา (Visa)) อาจสงผลกระทบรายแรงตอภารกิจของหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
หน วยงานที ่ทำหน าท ี ่บร ิหารจ ัดการข อม ูลของประชาชนท ั ่ว ไปจำนวนมาก 

ระดับผลกระทบเบ้ืองตนดานการรักษาความลับควรอยูในระดับกลาง เปนอยางนอย ในกรณีท่ีขอมูลสวนบุคคล
และการยืนยันตัวตนถูกใชในการควบคุมการเขาถึงสิ่งอำนวยความสะดวก (เชน สิ่งอำนวยความสะดวก 
ของรัฐบาล โครงสรางพื ้นฐานของสิ ่งอำนวยความสะดวกที ่สำคัญ ทรัพยส ินที ่สำคัญของประเทศ) 
หรือเพื่อวัตถุประสงคในการควบคุมดูแลชายแดน ผลกระทบควรอยูในระดับสูง เนื่องจากการเปดเผยขอมูล 
โดยไมไดรับอนุญาตอาจเปดโอกาสใหอาชญากรมีโอกาสในการปลอมแปลงเอกสารที่สามารถใชระบุตัวตน 
กับหนวยงานตาง ๆ ได 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลสวนบุคคล 

และการยืนยันตัวตนอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะขึ้นอยูกับวัตถุประสงคเฉพาะ 

ของการใชขอมูลสวนบุคคลและการยืนยันตัวตน ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไข 
หรือทำลายขอมูล ในกรณีที ่ข อมูลสวนบุคคลและการยืนยันตัวตนของประชาชนทั่วไปมีปริมาณมาก 
การดำเนินการที่เกิดจากความผิดพลาดของขอมูลจะสงผลกระทบตอการไดรับสิทธิประโยชนหรือการเขาถึง 
สิ่งอำนวยความสะดวกของประชาชนจำนวนมาก ซึ่งอาจสงผลใหประชาชนเผชิญความยากลำบากทางการเงิน
ในระยะสั้นเปนอยางนอย และยังอาจทำใหการดำเนินงานของหนวยงานตองหยุดชะงักลง เน่ืองจากตองใชเวลา
และทรัพยากรจำนวนมากในการปฏิบัติการแกไข  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหนวยงานมีขนาดเล็ก และขอมูลที ่อาจไดรับผลกระทบนั้นจำกัดเฉพาะขอมูล 

ของบุคลากร ผลกระทบยังอาจเกิดขึ ้นไดและควรอยูในระดับต่ำ ในกรณีที่การแกไขขอมูลอาจเปดโอกาส 
ใหมีการเขาถึงสิ ่งอำนวยความสะดวกหรือมีสิทธิที ่จะเดินทางเขาประเทศ โดยบุคคลที ่ไมควรเขาถึง 
ผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูลสวนบุคคล

และการยืนยันตัวตนอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับวัตถุประสงคเฉพาะการใช

ขอมูลสวนบุคคลและการยืนยันตัวตน ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลสวนบุคคล 
และการยืนยันตัวตนนั ้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ทั้งนี้ กระบวนการกำหนดสิทธิประโยชน 
เปนกระบวนการที่ลาชาไดตามสมควร ในหลายกรณี การขัดขวางไมใหเขาถึงขอมูลสวนบุคคลและการยืนยัน
ตัวตนมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
หากหนวยงานมีขอมูลสวนบุคคลและการยืนยันตัวตนของประชาชนทั่วไปจำนวนมาก 

ความลาชาของการดำเนินการจะสงผลกระทบตอการไดรับสิทธิประโยชนหรือตอการเขาถึงสิ ่งอำนวย 
ความสะดวกของบุคคลจำนวนมาก ยิ ่งจำนวนขอมูลไดรับผลกระทบมากเทาใด ความลาชาก็จะยิ่งนานข้ึน
เทานั้น อันจะสงผลใหประชาชนตองเผชิญความยากลำบากทางการเงิน และการดำเนินงานของหนวยงาน 
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อาจตองหยุดชะงักลง เน ื ่องจากตองใช เวลาและทรัพยากรจำนวนมากสำหรับการดำเนินงานแกไข 
ในกรณีดังกลาว ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยู ในระดับกลางเปนอยางนอย 
ในกรณีท่ีขอมูลดังกลาวสูญหายอยางถาวรหรือบุคลากรท่ีรับผิดชอบดำเนินการในภาวะฉุกเฉินไมสามารถเขาถึง
ส่ิงอำนวยความสะดวก ผลกระทบควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

สวนบุคคลและการยืนยันตัวตนอยูในระดับกลาง 
ก.๑.๘.๑๐ ประเภทขอมูลเหตุการณการใหสิทธิประโยชน 

ขอมูลเหตุการณการใหสิทธิประโยชนจากสวัสดิการหมายรวมถึงขอมูลที่เกี ่ยวของ 
กับเหตุการณอันเปนเหตุใหไดรับสิทธิท่ีไดรับสวัสดิการ เชน การตายและวันท่ีเกิดเหตุ วันท่ีเกิดเหตุทุพพลภาพ 
และขอมูลที่เกี่ยวของที่สามารถพิสูจนความรุนแรงของความทุพพลภาพไดอยางสมเหตุสมผล หลักฐานพิสูจน
อายุเพื่อรับสวัสดิการหลังเกษียณอายุ ขอมูลการเกิดและความสัมพันธของคูสมรสหรือบุตรที่อาจมีสิทธิ 
ไดรับผลประโยชนในฐานะผูแทนของผูไดรับผลประโยชนหลัก และขอมูลที่เกี่ยวของอื่น ๆ ที่จำเปนตองใช 
ในกระบวนการเรียกรองสิทธิประโยชน นอกจากนี้ ยังรวมถึงขอมูลที่จำเปนตองใชในกระบวนการการจัดการ
กับสิทธิประโยชนประกันสังคม และการเบิกยารักษาโรคของระบบประกันสุขภาพ แนวทางการกำหนด
คุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลเหตุการณที ่ร ัฐบาลใหสิทธิในการไดรับ
ผลประโยชนจากสวัสดิการของรัฐบาล มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
                (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลเหตุการณการใหสิทธิประโยชนโดยไมไดรับอนุญาตจากหนวยงาน 

ที่รับผิดชอบอาจกอใหเกิดผลกระทบตอการดำเนินงานของหนวยงาน เชน การกำหนดคุณสมบัติของบุคคล 
เพ่ือรับสวัสดิการจากรัฐ และการปกปองบุคคลและรัฐบาลจากการฉอโกง การเปดเผยขอมูลดิบและแหลงขอมูล
อื่น ๆ ที่ใชสำหรับการดำเนินการใหสิทธิโดยไมไดรับอนุญาตนั้นอาจละเมิดพระราชบัญญัติคุมครองขอมูล 
สวนบุคคล พ.ศ. ๒๕๖๒ และกฎหมายอ่ืน ๆ ท่ีบังคับใชกับการเผยแพรขอมูลสวนบุคคล  

การเปดเผยขอมูลเหตุการณการใหสิทธิประโยชนที ่ถูกบริหารจัดการโดยสวนกลาง 
หรือหนวยงานรัฐโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงตอภารกิจของหนวยงาน ดังนั้น สำหรับหนวยงาน 
ที ่ม ีหนาที ่จ ัดการขอมูลของประชาชนจำนวนมาก ระดับผลกระทบเบื ้องตนดานการรักษาความลับ 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลเหตุการณ 

การใหสิทธิประโยชนอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับจุดประสงคการใชขอมูลเหตุการณ 

การใหสิทธิประโยชนโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ในกรณีที่ขอมูลการใหสิทธิประโยชนแกประชาชนทั่วไปมีปริมาณมาก การดำเนินการที่เกิดจากความผิดพลาด
ของขอมูลอาจสงผลกระทบตอการใหสิทธิประโยชนแกประชาชนจำนวนมาก และอาจทำใหประชาชน 
ตองเผชิญความยากลำบากทางการเงินในระยะสั้นเปนอยางนอย นอกจากนี้ ยังอาจจะสงผลใหการดำเนินงาน
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ของหนวยงานตองหยุดชะงักลง อันเนื ่องจากตองใชเวลาและทรัพยากรสำหรับการปฏิบัติการแกไข 
เหตุภัยคุกคามทางไซเบอรดังกลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง 
เปนอยางนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหนวยงานขนาดเล็กและขอมูลที่ไดรับผลกระทบนั้นจำกัดเฉพาะขอมูลของบุคลากร 

ผลกระทบควรอยูในระดับต่ำ 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

เหตุการณการใหสิทธิประโยชนอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยู กับการใชขอมูลเหตุการณ 

การใหสิทธิประโยชนโดยเฉพาะไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลเหตุการณการให 
ส ิทธ ิประโยชนน ั ้นให กล ับมาอยู  ในสภาพพรอมใช อ ีกคร ั ้ ง ท ั ้งน ี ้  กระบวนการกำหนดผลประโยชน 
เปนกระบวนการที่ลาชาไดตามสมควร ในหลายกรณีการขัดขวางไมใหเขาถึงขอมูลเหตุการณการใหสิทธิประโยชน 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที ่ขอมูลเหตุการณการใหสิทธิประโยชนแกประชาชนทั ่วไปมีปริมาณมาก 

ความลาชาของการดำเนินการอาจสงผลกระทบตอการใหสิทธิประโยชนของประชาชนจำนวนมากได 
ยิ่งจำนวนขอมูลที่ไดรับผลกระทบมากเทาใด ความลาชาก็จะยิ่งนานขึ้นเทานั้น อันอาจจะสงผลใหประชาชน
ตองเผชิญความยากลำบากทางการเงิน นอกจากนี้ ยังอาจสงผลใหการดำเนินงานของหนวยงานตองหยุดชะงักลง 
เนื่องจากตองใชเวลาและทรัพยากรจำนวนมากสำหรับการดำเนินงานที่คั่งคางใหแลวเสร็จ ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลางเปนอยางนอย แตหากขอมูลไดสูญหาย
อยางถาวร ผลกระทบควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล

เหตุการณการใหสิทธิประโยชนอยูในระดับกลาง 
ก.๑.๘.๑๑ ประเภทขอมูลผูรับเงินแทน 

ขอมูลผูรับเงินแทนหมายรวมถึงขอมูลที่ตองใชเพื่อระบุเหตุจำเปนที่ตองมีผูรับเงินแทน 
และขอมูลที ่ใชกำหนดบุคคลที ่ควรทำหนาที ่เปนตัวแทนของผูร ับสวัสดิการของรัฐแตไมสามารถบริหาร 
จัดการเงินของตนไดเอง นอกจากนี ้ ยังรวมถึงขอมูลภาระรับผิดชอบ (Accountability information) 
เพื่อใหเกิดความมั ่นใจวาเงินที่ไดใหนั้นจะถูกใชสำหรับความเปนอยู ที ่ดีของบุคคลที่มีสิทธิไดรับสวัสดิการ 
และอยางเหมาะสม แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลผูรับเงินแทน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
                 (การรักษาสภาพพรอมใชงาน, กลาง)} 
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การรักษาความลับ 
การเปดเผยขอมูลผู ร ับเง ินแทนโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ 

อาจสงผลกระทบตอการดำเน ินการพิจารณาความเหมาะสมของการใหส ิทธ ิประโยชน ซ ึ ่ งจะตอง 
ถูกใชอยางเหมาะสมเพื่อความเปนอยูที ่ดีของบุคคลที ่มีสิทธิไดรับเงินสวัสดิการนั้น และอาจสงผลกระทบ 
ตอความสามารถในการปองกันบุคคลจากการโจรกรรมขอมูลสวนบุคคล และปองกันการฉอโกงหนวยงานรัฐ 
นอกจากนี้ การเปดเผยขอมูลโดยไมไดรับอนุญาตอาจเปนการละเมิดพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. ๒๕๖๒ และกฎหมายอ่ืน ๆ ท่ีบังคับใชกับการเผยแพรขอมูลสวนบุคคล 

การเปดเผยขอมูลผูรับเงินแทนที่ไดรับการบริหารจัดการโดยสวนกลางหรือหนวยงานรัฐ
โดยไมได ร ับอนุญาตอาจส งผลกระทบร ายแรงต อภารกิจของหนวยงานและต อบุคคลจำนวนมาก 
ดังนั้น หากขอมูลผูรับเงินแทนไดรับผลกระทบในปริมาณมาก ระดับผลกระทบเบื้องตนดานการรักษาความลับ
คาดวาจะอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลผูรับเงินแทน 

อยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับการใชขอมูลผูรับเงินแทนนั้น

โดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ในกรณีขอมูลผูรับเงินแทน 
มีความเกี่ยวของกับประชาชนทั่วไปและมีปริมาณมาก การดำเนินการที ่เกิดจากความผิดพลาดของขอมูล 
อาจสงผลกระทบตอการจายผลประโยชนใหกับประชาชนเปนจำนวนมาก และอาจทำใหประชาชนตองเผชิญ
ความยากลำบากทางการเงินในระยะสั้นเปนอยางนอย นอกจากนี้ การสูญเสียความถูกตองครบถวนอาจสงผล
ใหการดำเนินงานของหนวยงานตองหยุดชะงัก ระดับผลกระทบดานการรักษาความถูกตองครบถวนควร 
อยูในระดับกลาง เปนอยางนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการยักยอกเงินสวัสดิการ ผลกระทบท่ีตามมาอาจสงผลกระทบตอชีวิตของบุคคล

ผูมีสิทธิท่ีจะไดและจำเปนตองใชเงินดังกลาว ผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง  
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ผูรับเงินแทนอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะการใชงานขอมูล 

ผูรับเงินแทนน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลผูรับเงินแทนนั้นใหกลับมาอยูใน
สภาพพรอมใชอีกครั ้ง กระบวนการจายเงินผลประโยชนไมควรมีความลาชา ในหลายกรณีการขัดขวาง 
ไมใหเขาถึงขอมูลผูรับเงินแทนอาจกอใหเกิดผลกระทบรายแรงตอบุคคลได 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่ขอมูลผูรับเงินแทนมีความเกี่ยวของกับประชาชนทั่วไปและมีปริมาณมาก 

ความลาชาของการดำเนินการอาจสงผลกระทบตอการจายเงินผลประโยชนใหกับประชาชนจำนวนมาก 
ยิ่งจำนวนขอมูลที่ไดรับผลกระทบมากเทาใด ความลาชาก็จะยิ่งนานขึ้นเทานั้น อันอาจจะสงผลใหประชาชน
ตองเผชิญความยากลำบากทางการเงิน นอกจากนี้ยังอาจสงผลใหการดำเนินงานของหนวยงานตองหยุดชะงักลง 
ในกรณีดังกลาว ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยู ในระดับกลางเปนอยางนอย 
แตหากขอมูลไดสูญหายอยางถาวร ผลกระทบควรอยูในระดับสูง  
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลผูรับเงินแทน

อยูในระดับกลาง 
ก.๑.๘.๑๒ ประเภทขอมูลท่ัวไป 

ประเภทขอม ูลท ั ่วไปถ ูกน ิยามข ึ ้นสำหร ับข อม ูลท ี ่ ไม  เข าข ายประเภทข อมูล 
หรือสายปฏิบัติงานใดเลย แตอยางไรก็ตาม หนวยงานอาจระบุประเภทขอมูลพรอมทั้งกำหนดระดับผลกระทบ
เพิ่มเติมจากที่ภาคผนวกนี้ไดใหตัวอยางไวก็ได โดยหนวยงานควรดำเนินการดังกลาว ใหสอดคลองกับประกาศ
คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง มาตรฐานการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ และแนวทางการกำหนดคุณลักษณะ
ความมั ่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศที่กำหนดในประกาศนี้ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ัวไป มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบ 
ประเภทขอมูลท่ีไมเขาขายประเภทขอมูลหรือสายปฏิบัติงานใดเลยดังกลาวอาจกอใหเกิด

ผลกระทบในระดับที่แตกตางกันได ดังนั้นระดับผลกระทบสำหรับประเภทขอมูลทั่วไปควรตองถูกประเมิน 
ตามบริบทของภารกิจของหนวยงาน 

การรักษาความลับ 
การเปดเผยขอมูลทั่วไปโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบอาจสงผลกระทบ

ตอการปฏิบัติภารกิจของหนวยงานใหสำเร็จ 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลท่ัวไปอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะการใชงาน 

ขอมูลท่ัวไปโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูลทั่วไป

อยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะการใชงานขอมูลทั่วไป

โดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลท่ัวไปน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลทั่วไป

อยูในระดับต่ำ 
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ก.๒ ประเภทขอมูลท่ีเกี่ยวกับการบริหารจัดการทรัพยากรของรัฐ 
เหตุผลและปจจัยสำหรับขอมูลการดำเนินงานดานบริหารจัดการทรัพยากรของรัฐ 
การดำเนินงานดานการบริหารจัดการทรัพยากรเปนการดำเนินงานของหนวยงานสนับสนุนท่ีทำใหรัฐบาล

สามารถปฏิบัติงานไดอยางมีประสิทธิภาพ วัตถุประสงคดานความมั่นคงปลอดภัยไซเบอรและผลกระทบ 
สำหรับขอมูลการดำเนินงานดานการบริหารจัดการทรัพยากรจะข้ึนกับลักษณะของภารกิจดานการบริการน้ัน ๆ 
โดยตรง ระบบสารสนเทศของหนวยงานรัฐทุกระบบมีแนวโนมที่จะจัดเก็บขอมูล ประมวลผล และทำงาน
ภายใตการควบคุมของฝายไอที ผานแฟมขอมูลท่ีมีขอมูลสำหรับการบำรุงรักษา (Maintenance information 
เชน แฟมขอมูลรหัสผาน และแฟมการต้ังคาสิทธิในการเขาถึงขอมูลและเครือขาย) หนวยงานจะตองมีมาตรการ
ควบคุมดูแลความปลอดภัยขั ้นพื ้นฐานสำหรับกระบวนการและขอมูลสำหรับการบำรุงร ักษาดังกลาว  
เพื ่อปองกันไมใหกระบวนการหรือขอมูลสำหรับการบำรุงรักษาเกิดความเสียหาย ถูกใชในทางที ่ ผิด 
หรือไมเหมาะสม 

ก.๒.๑ หมวดการจัดการเชิงบริหาร 
การจัดการเชิงบริหารเปนการดำเนินงานที่เกี่ยวกับการจัดการงานประจำวัน และการบำรุงรักษา

โครงสรางพื ้นฐานของหนวยงาน โดยปกติขอมูลการจัดการเชิงบริหารเปนขอมูลที ่เกิดจากงานประจำวัน 
ซ ึ ่ งก อให  เก ิดผลกระทบได ค อนขางต ่ำ อย างไรก ็ตาม ข อม ูลการจ ัดการเช ิงบร ิหารบางประเภท 
อาจมีความออนไหวมาก (เชน ขอมูลการจัดการดานการขนสงสารกัมมันตภาพรังสีหรือวัตถุอันตรายอื่น ๆ 
ขอมูลการจัดการเชิงบริหารดานความมั่นคงปลอดภัยและขอมูลการจัดการเกี ่ยวกับการอนุญาตใหเขาถึง 
ชั้นความลับ) นอกจากนี้ ขอมูลการจัดการเชิงบริหารบางประเภทอาจมีความสำคัญอยางมาก (เชน ขอมูล 
การควบคุมดูแลรายการทรัพยสินและการจัดการดานโลจิสติกส เนื ่องจากเปนขอมูลที ่จำเปนตองใช 
เพ่ือดำเนินการใหแลวเสร็จทันเวลา) 

โดยปกติ ระบบสารสนเทศสำหรับการจัดการเชิงบริหารที่ไมไดประมวลผลขอมูลลับจะไมถูกระบุ 
ใหอยูในระบบที่เกี่ยวของกับความมั่นคงปลอดภัยแหงชาติ แมวาระบบสารสนเทศดังกลาวจะมีความสำคัญ 
ตอการปฏิบัติภารกิจทางการทหารหรือภารกิจดานขาวกรอง 

ก.๒.๑.๑ ประเภทขอมูลการจัดการส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ  
การจัดการสิ ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื ่น ๆ เกี ่ยวของกับ 

การบำรุงรักษาการบริหาร การรับรองมาตรฐาน และการดำเนินงานของอาคารสำนักงาน ยานพาหนะ 
เครื ่องจักรและทรัพยสินที ่อยู ในความครอบครองของรัฐบาล ผลกระทบตอขอมูลและระบบสารสนเทศ 
ที่เกี ่ยวของสงผลรายตอทรัพยสินที่สำคัญของประเทศบางประเภท (เชน โรงไฟฟา เขื่อน และสิ่งอำนวย 
ความสะดวกอ ื ่น ๆ ของร ัฐบาล) แนวทางการกำหนดค ุณล ักษณะความม ั ่นคงปลอดภ ัยไซเบอร  
สำหรับประเภทขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื่น ๆ ที่อยูในความครอบครอง 
ของรัฐบาลตอไปนี ้อาจมีการเปลี่ยนแปลงโดยเฉพาะอยางยิ่งเมื ่อเกี่ยวของกับโครงสรางพื้นฐานที่สำคัญ 
หรือทรัพยสินท่ีสำคัญของประเทศ 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ๓), (การรักษาความถูกตองครบถวน, ต่ำ๔),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
๓ ผลกระทบอยูในระดับสงู เม่ือองคประกอบโครงสรางพ้ืนฐานสำคัญของประเทศ หรือทรัพยสินสำคัญของชาติอาจตกอยูในความเสีย่ง 
๔ ผลกระทบอยูในระดับกลางถึงระดับสูง ในกรณีที่หนวยงานตองดำเนินการตามกระบวนการใหเสร็จทันตอเวลา เพื่อปองกัน  
  หรือลดผลกระทบตอความปลอดภัยของบุคคล หรือทรัพยสินท่ีสำคัญ 
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การรักษาความลับ 
การเปดเผยขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื่น ๆ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบอาจกอใหเกิดผลกระทบตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
อาชญากรสามารถใชขอมูลที ่เกี ่ยวของกับการบำรุงรักษา การบริหาร การรับรอง

มาตรฐานและการดำเนินงานของอาคารสำนักงาน กองยานพาหนะ เครื่องจักร และทรัพยสินที่อยูในความครอบครอง
ของรัฐบาล เพื่อเขาถึงสิ่งอำนวยความสะดวกของรัฐบาล และใชสิ่งอำนวยความสะดวกนั้นสำหรับการฉอโกง 
การโจรกรรม หรืออาชญากรรมอ่ืน ๆ (เชน การปลอยตัวนักโทษจากสถานท่ีกักกันของรัฐบาล) ในกรณีดังกลาว 
การเปดเผยขอมูลโดยไมได ร ับอนุญาตจะสงผลกระทบที ่ร ายแรงตอการดำเนินงานของหนวยงาน 
ทรัพยสินและบุคคล ผลกระทบดานการรักษาความลับควรอยูในระดับกลางเปนอยางนอย 

นอกจากนี ้ ผูกอการรายสามารถใชขอมูลที ่เกี ่ยวของกับการบำรุงรักษา การบริหาร 
และการดำเนินงานของอาคารสำนักงาน กองยานพาหนะ เคร่ืองจักร และทรัพยสินทุนอ่ืน ๆ ท่ีอยูในความครอบครอง
ของรัฐบาล เพื่อเจาะเขาระบบและใชสิ่งอำนวยความสะดวก ยานพาหนะ หรืออุปกรณดังกลาว เพื่อสรางความเสียหาย 
ตอโครงสรางพื ้นฐานสำคัญของประเทศ หร ือตอทรัพย ส ินที ่สำค ัญของประเทศหรือตอประชาชน 
ตัวอยางของขอมูลดังกลาว เชน ขอมูลควบคุมสิทธิการเขาถึง ขอมูลการดำเนินงานอากาศยานของรัฐบาล 
ขอมูลการบำรุงรักษาและการบริหารที่เกี่ยวกับการอนุญาตบุคคลหรือยานพาหนะเขาถึงอาคารสำนักงาน 
ของรัฐบาล (เช น อาคารสำนักงานรัฐสภา สำนักงานใหญของกองบัญชาการตำรวจสอบสวนกลาง 
สำนักหอจดหมายเหตุแหงชาติ เขื ่อน โรงไฟฟา เปนตน) และแผนการเดินทางกองยานพาหนะภาคพ้ืน 
ของรัฐบาล (เชน ยานพาหนะของผูบริหาร หรือยานพาหนะขนสงวัตถุอันตราย) ในกรณีดังกลาวผลกระทบ 
ดานการรักษาความลับควรอยูในระดับสูง 

การเปดเผยขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื่น ๆ 
โดยหนวยงานอื่น ซึ่งเปนการเปดเผยที่ไมไดรับอนุญาต อาจกอใหเกิดผลกระทบลบตอการปฏิบัติการรวมกัน
ระหวางหนวยงานท่ีทำหนาท่ีบริหารส่ิงอำนวยความสะดวก กองยานพาหนะ และอุปกรณอ่ืน ๆ อันจะทำใหเกิด 
ผลกระทบตอประสิทธิภาพท่ัวไปของหนวยงานดังกลาว 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

ส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากน้ี ระดับผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสิ่งอำนวยความสะดวก ยานพาหนะ 
และอุปกรณอื่น ๆ โดยไมไดรับอนุญาตอาจขึ้นอยูกับความเรงดวนในการใชขอมูล ซึ่งไมบอยครั้งที่ขอมูลดังกลาว 
จะเปนท่ีตองการอยางเรงดวน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการตอบสนองตอเหตุฉ ุกเฉินเพื ่อจ ัดการภัยพิบ ัติหร ือกรณีการคุ มครอง 

ผูนำหนวยงานหรือผูนำประเทศ ระดับผลกระทบดานการรักษาความถูกตองครบถวนที่เกี่ยวของกับการแกไข
หรือทำลายขอมูลท่ีเก่ียวของโดยไมไดรับอนุญาตอาจอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ อยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการสิ่งอำนวยความ
สะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ น้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี การดำเนินงานสนับสนุน
สวนใหญที ่ต องใชขอมูลการจัดการสิ ่งอำนวยความสะดวก ยานพาหนะ และอุปกรณอื ่น ๆ มักจะเปน 
การดำเนินงานที ่ล าชาไดตามสมควร การขัดขวางไมใหเขาถึงขอมูลดังกลาวอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน รวมถึงการปฏิบัติภารกิจและความเชื่อมั่นของประชาชนที่มีตอหนวยงาน 
ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน  
ในกรณีการตอบสนองตอเหตุฉ ุกเฉินเพื ่อจ ัดการภัยพิบ ัติหร ือกรณีการคุ มครอง 

ผูนำหนวยงานหรือผูนำประเทศ ความลาชาไมก่ีวินาทีอาจทำใหชีวิตหรือทรัพยสินที่สำคัญเกิดความเสียหายได 
ดังนั ้น ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที ่เกิดจากการแกไขหรือทำลายขอมูลที ่จำเปน 
ตอการตอบสนองดังกลาว โดยไมไดรับอนุญาตควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการส่ิงอำนวยความสะดวก ยานพาหนะ และอุปกรณอ่ืน ๆ อยูในระดับต่ำ  
ก.๒.๑.๒ ประเภทขอมูลการบริการตอบคำถาม  

ขอมูลการบริการตอบคำถามเปนขอมูลเกี่ยวกับการจัดการศูนยบริการเพื่อตอบคำถาม
ดานเทคนิคและการบริหารใหกับบุคลากรของหนวยงานรัฐ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการบริการตอบคำถาม  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริการตอบคำถาม 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อันจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของ
หนวยงาน ตอทรัพยสินของหนวยงาน และตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผูโจมตีอาจใชขอมูลการตอบสนองของศูนยการบริการตอบคำถามเพื ่อเจาะระบบ 

ของหนวยงานรัฐ หากเนื้อหาและการดำเนินการที่เกี่ยวของกับระบบมีความออนไหว หรือมีความสำคัญ 
ระดับผลกระทบขอมูลการบริการตอบคำถามควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการบริการ 

ตอบคำถามอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากนี ้ ผลกระทบของการแกไขหรือการทำลายขอมูลการบริการตอบคำถาม โดยไมไดร ับอนุญาต 
มักข้ึนอยูกับมีความเรงดวนในการใชขอมูล ซ่ึงไมบอยคร้ังท่ีขอมูลดังกลาวจะเปนท่ีตองการอยางเรงดวน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน  
ในบางกรณ ี  การแก  ไขข อม ูลการบร ิการตอบคำถามโดยไม  ได  ร ับอน ุญาต 

(ซึ ่งผู ถามตองการใชข อมูลดังกลาวสำหรับดำเนินการในทันที อันเปนกรณีที ่อาจเกิดขึ ้นไมบอยครั ้ง) 
อาจสงผลกระทบดานลบตอการดำเน ินงานหร ือทร ัพยส ินของหนวยงาน ตัวอย างข อม ูลด ังกล าว 
เชน ขอมูลที่เกี่ยวของกับการดำเนินงานของหนวยประมวลผลสำหรับการสื่อสาร ระบบฐานขอมูล หรือระบบ
อื่น ๆ ที่จำเปนตอการตอบสนองเหตุฉุกเฉินในการจัดการภัยพิบัติ การจับกุมอาชญากร การควบคุมการจราจร 
ทางอากาศ หรือภารกิจอื่น ๆ ที่จำเปนตองใชขอมูลเพื่อดำเนินการใหแลวเสร็จทันตอเวลา ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนของการแกไขหรือทำลายขอมูลการบริการตอบคำถาม 
โดยไมไดรับอนุญาตควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การบริการตอบคำถามอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการบริการตอบคำถามน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง โดยปกติการขัดขวางไมใหเขาถึงขอมูลการบริการตอบคำถาม 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน (รวมถึงการปฏิบัติภารกิจและความเช่ือม่ันของประชาชน
ท่ีมีตอหนวยงาน) ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท ี ่ข อม ูลเก ี ่ยวของกับการตอบสนองเหตุฉ ุกเฉ ินในการจัดการภัยพิบ ัติ 

หรือการดำเนินงานที ่จำเปนตองดำเนินการใหแลวเสร็จทันตอเวลา (เชน ระบบบางระบบที่สนับสนุน 
การดำเนินงานของการควบคุมการจราจรทางอากาศ) ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่เกิด
จากการแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การบริการตอบคำถามอยูในระดับต่ำ 
ก.๒.๑.๓ ประเภทขอมูลการจัดการความม่ันคงปลอดภัย 

ขอมูลการจัดการความมั่นคงปลอดภัยเปนขอมูลที่เกี่ยวของกับการปองกันทางกายภาพ
ใหแกบุคลากร ทรัพยสิน และสิ ่งอำนวยความสะดวกของหนวยงาน (รวมถึง ขอมูลการจัดการเกี ่ยวกับ 
การอนุญาตใหเขาถึงชั ้นความลับ) ผลกระทบตอขอมูลและระบบสารสนเทศที่เกี ่ยวของกับการจัดการ 
ความมั่นคงปลอดภัยอาจสงผลกระทบตอความมั่นคงปลอดภัยของสวนประกอบของโครงสรางพื้นฐานสำคัญ
ของประเทศหรือทรัพยสินที่สำคัญของประเทศบางอยาง (เชน โรงไฟฟา เขื่อน และสิ่งอำนวยความสะดวก 
อื่น ๆ ของรัฐ) โดยระดับผลกระทบที่เกิดจากขอมูลการจัดการความมั่นคงปลอดภัยอาจสงผลใหเกิดภัยคุกคาม
ตอชีวิตบุคคลที่ตองใชทรัพยสินดังกลาว (เชน ผลกระทบอาจเกิดขึ้นกับประชาชน หากผูกอการรายสามารถ
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เขาถึงระบบควบคุมเขื่อน หรือ โรงไฟฟา) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการจัดการความมั่นคงปลอดภัยตอไปนี้อาจมีการเปลี่ยนแปลง โดยเฉพาะอยางย่ิง 
เม่ือเก่ียวของกับโครงสรางพ้ืนฐานท่ีสำคัญหรือทรัพยสินท่ีสำคัญของประเทศ 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
             (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการความมั่นคงปลอดภัย

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ และอาจจะสงผลรายตอการปองกันทางกายภาพใหแกบุคลากร 
ทร ัพย ส ิน และส ิ ่ งอำนวยความสะดวกของหน วยงาน ผลกระทบของการเปดเผยขอม ูลด ังกล าว 
โดยไมไดรับอนุญาตขึ้นอยูกับระดับความเสี่ยงที่ขอมูลนั้นอาจเปนอันตรายตอความปลอดภัยทางกายภาพ 
ของทรัพยสินของหนวยงาน 

อาชญากรอาจใชขอมูลที่เกี ่ยวของกับความมั ่นคงปลอดภัยทางกายภาพของอาคาร
สำนักงานของหนวยงานรัฐ กองยานพาหนะ และสิ่งอำนวยความสะดวกสำหรับการดำเนินงาน เพื่อเขาถึง 
สิ ่งอำนวยความสะดวกดังกลาว และใชสิ ่งอำนวยความสะดวกนั ้นเพื ่อประกอบอาชญากรรมรายแรง 
(เชน การปลอยตัวนักโทษจากสถานที่กักกันของรัฐ การขโมยขอมูลประมาณการสินคาโภคภัณฑ การเขาถึง
ขอมูลที่เกี่ยวของกับการสืบสวน การสอบสวน หรือการฟองรองคดีอาญา การโจรกรรมสิ่งอำนวยความสะดวก
และวัสดุที่ใชในการออกใบอนุญาต การเขาถึงขอมูลที่มีความออนไหวตอการแขงขันในการจัดซ้ือจัดจาง 
ที่สำคัญ การเขาถึงหอจดหมายเหตุแหงชาติหรือสมบัติของพิพิธภัณฑ การเขาถึงสิ่งอำนวยความสะดวก 
และวัสดุสำหรับการพิมพธนบัตร การโจรกรรมสิ ่งอำนวยความสะดวกที ่ใชเก็บเงินหรือทองคำแทง) 
ในกรณีดังกลาว การเปดเผยขอมูลโดยไมไดร ับอนุญาตจะสงผลกระทบอยางรายแรงตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล  

การเปดเผยขอมูลการจัดการความมั่นคงปลอดภัยโดยหนวยงานอื่น ซึ่งเปนการเปดเผย 
ท่ีไมไดรับอนุญาต อาจกอใหเกิดผลเสียตอการประสานงานรวมกันระหวางหนวยงานท่ีตองใชโครงสรางพ้ืนฐาน
สำหรับการจัดการความมั่นคงปลอดภัยเดียวกัน และสงผลกระทบตอประสิทธิภาพของหนวยงานที่รับผิดชอบ
ตอการดำเนินการปองกันทางกายภาพใหแกสิ่งอำนวยความสะดวกของรัฐ โดยสวนใหญแลวการดำเนินการปองกัน
ทางกายภาพให แก ส ิ ่ งอำนวยความสะดวกของร ัฐท ี ่ล มเหลวอาจก อให  เก ิดผลกระทบท ี ่ร ายแรง 
เน ื ่องจากการส ูญเสียความล ับอาจทำใหความสามารถในการปฏิบ ัต ิภารก ิจลดลงอยางมีน ัยสำคัญ 
หนวยงานอาจตกอยูในภาวะเสียเปรียบอยางมาก หรือหนวยงานตองเสียเวลาอยางมากในการดำเนินการแกไข 
หรือซอมแซมทรัพยสินท่ีสำคัญ  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ  
ผู กอการรายอาจใชขอมูลการจัดการความมั ่นคงปลอดภัยของอาคารสำนักงาน 

กองยานพาหนะ และสิ่งอำนวยความสะดวกของหนวยงานอื่น เพื่อดำเนินการควบคุมสิ่งอำนวยความสะดวก
ดังกลาว อันเปนสวนหนึ่งของปฏิบัติการที ่ม ีจุดประสงคเพื ่อทำอันตรายตอโครงสรางพื ้นฐานที ่สำคัญ 
ตอทรัพยสินสำคัญของประเทศ หรือตอประชาชน ตัวอยางของขอมูลที่มีแนวโนมในการสรางความเสียหาย 
เชน ขอมูลมาตรการเฉพาะสำหรับการปกปองอากาศยานของรัฐ ขอมูลที ่เปดโอกาสใหผู กอการราย 
สามารถเขาถึงและสามารถวางระเบิดอาคารของร ัฐ (เชน อาคารสำนักงานรัฐสภา สำนักงานใหญ 
ของกองบัญชาการตำรวจสอบสวนกลาง สำนักหอจดหมายเหตุแหงชาติ เขื่อน โรงไฟฟา) และขอมูลการปองกัน 
ผูนำประเทศจากการลอบสังหาร ในกรณีดังกลาว ผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
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หากการเปดเผยขอมูลการจัดการความมั ่นคงปลอดภัยโดยไมไดอนุญาตกอใหเกิด 
ภัยคุกคามตอชีวิตบุคคลอยางรายแรง ระดับผลกระทบดานการรักษาความลับควรถูกจัดอยู ในระดับสูง 
นอกจากนี ้ระดับผลกระทบจากขอมูลการจัดการความมั่นคงปลอดภัยที่เกี ่ยวกับการจัดเก็บภาษีสรรพากร 
และเปนขอมูลท่ีถูก “จำกัดสำหรับใชโดยเจาหนาท่ีสรรพากรเทาน้ัน” ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

ความม่ันคงปลอดภัยอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลที่เกี ่ยวของกับการปองกันทางกายภาพของบุคลากร ทรัพยสิน 
และสิ ่งอำนวยความสะดวกของหนวยงานโดยไมไดร ับอนุญาตขึ ้นอยู กับมีความเรงดวนในการใชขอมูล 
ในกรณีที่เกิดสัญญาณแจงการบุกรุกขึ้น ขอมูลการจัดการความมั่นคงปลอดภัยจะเปนขอมูลที่จำเปนตองใช 
เพ่ือดำเนินการใหแลวเสร็จทันตอเวลา 

การแกไขหรือทำลายขอมูลการจัดการความมั่นคงปลอดภัยที่เปนขอมูลที่จำเปนตองใช 
เพื่อดำเนินการใหแลวเสร็จทันตอเวลาอาจทำใหเกิดชองโหวดานความปลอดภัยทางกายภาพ ชวงของระดับ
ผลกระทบท่ีอาจเกิดข้ึนไดถูกอธิบายในสวนของการรักษาความลับท่ีไดกลาวแลวขางตน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการความม่ันคงปลอดภัยอยูในระดับกลาง 
สภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการความมั่นคง
ปลอดภัยนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ การดำเนินงานสนับสนุนทั ่วไปที ่ตองใชขอมูล 
การจัดการความมั่นคงปลอดภัยมักจะเปนการดำเนินงานที่ลาชาไดตามสมควร โดยปกติ การขัดขวางไมให
เขาถึงขอมูลการจัดการความมั่นคงปลอดภัยจึงมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน (รวมถึง
การปฏิบัติภารกิจและความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน) ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลที ่จำเปนตองใชเพื ่อดำเนินการใหแลวเสร็จทันตอเวลาควรถูกจัดใหมีระดับ

ผลกระทบดานการรักษาสภาพพรอมใชงานในระดับสูง ตัวอยางขอมูลดังกลาวเชน ขอมูลสื่อสารเพ่ือการแจงเตือนภัย 
ขอมูลที ่ระบุการเชื ่อมตอระหวางกันสำหรับระบบการจัดการความปลอดภัยและระบบควบคุมอัตโนมัติ 
ซึ ่งรองรับกระบวนการจัดการความปลอดภัย (เชน การดำเนินการของประตูในอาคารซึ ่งมีการจำกัด 
การเขาถึงในสถานคุมขังหรืออาคารสำนักงานของรัฐบาล) 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการความม่ันคงปลอดภัยอยูในระดับต่ำ 
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ก.๒.๑.๔ ประเภทขอมูลการเดินทาง 
ขอมูลการเดินทางเปนขอมูลที่เกี่ยวกับการวางแผน การจัดเตรียม และการเฝาระวัง 

การเดินทางของบุคลากรเพื่อทำงานใหกับหนวยงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการเดินทาง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการเดินทางโดยไมไดรับอนุญาต

จากหนวยงานที่รับผิดชอบ ซึ ่งโดยปกติผลกระทบจากการเปดเผยขอมูลการเดินทางโดยไมไดรับอนุญาต
จะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการกำหนดผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลท่ีระบุตัวตนของบุคลากรควบคูไปกับขอมูลบัตรเครดิตโดยไมไดรับอนญุาต 

(เชน ชื ่อ-สกุล หมายเลขประกันสังคม และหมายเลขบัตรเครดิต) อาจกอใหเกิดผลกระทบในระดับกลาง 
ถึงรายแรงตอบุคคลและหนวยงาน ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอ
ประเภทขอมูลสวนบุคคลและการยืนยันตัวตน 

การเปดเผยขอมูลเกี่ยวกับการเจรจาสัญญากับผูใหบริการการเดินทางอาจมีผลกระทบ
ทางการเงินหรือทางกฎหมายอยางมีนัยสำคัญ และอาจทำใหหนวยงานตกอยู ในสถานการณเสียเปรียบ 
อยางมาก นอกจากน้ี การเปดเผยขอมูลโดยไมไดรับอนุญาตเกี ่ยวกับแผนการเดินทางของผู นำประเทศ 
อาจทำใหเกิดผลกระทบอยางรุนแรงเชนกัน เนื ่องจากอาจทำใหบุคลากรตกอยู ในอันตราย หรืออาจทำให
แผนการดำเนินงานท่ีมีความออนไหว และตองเปนความลับตองลมเหลว ระดับผลกระทบดานการรักษา
ความลับในกรณีดังกลาวจึงควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเดินทาง 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือการทำลายบางสวนของขอมูลการเดินทางหรือขอมูลทั ้งหมดจะขึ ้นอยู  กับ 
ความเรงดวนในการใชขอมูลน้ัน และข้ึนกับผลท่ีเกิดข้ึนหลังจากการยกเลิกหรือแกไขการเดินทาง 

โดยปกติ ผลกระทบของการเปลี ่ยนแปลงขอมูลการวางแผนการเดินทางจะถูกจำกัด 
โดยประสิทธิภาพการดำเนินงานตามภารกิจหรือทรัพยสินของหนวยงาน นอกจากนี ้ อาจมีสถานการณ 
ข อมูลการเด ินทางถูกแกไขหรือทำลายโดยไมได ร ับอนุญาตแล วทำใหผ ู นำประเทศไดร ับอ ันตราย 
หรือทำใหการดำเนินงานท่ีมีความออนไหวหรือสำคัญตองลมเหลว อยางไรก็ตาม สถานการณสวนใหญดังกลาว 
จะถูกอธิบายในสายการดำเนินงานและประเภทขอมูลท่ีเกี่ยวกับภารกิจการใหบริการประชาชน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การเดินทางอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเดินทางใหกลับมาอยู
ในสภาพพรอมใชอีกครั ้งแตอยางใด โดยปกติกระบวนการวางแผนการเดินทางจะยอมรับความลาชา 
ไดตามความเหมาะสมของพันธกิจของหนวยงาน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ  
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การเดินทางอยูในระดับต่ำ 
ก.๒.๑.๕ ประเภทขอมูลเกี่ยวกับการพัฒนานโยบายและการจัดการในสถานที่ทำงาน (ภายใน

หนวยงานเทานั้น) 
ขอมูลเก ี ่ยวก ับการพัฒนานโยบายและการจัดการในสถานที ่ทำงานเปนข อมูล 

ดานการกำหนดและเผยแพรนโยบายที ่เกี ่ยวกับสถานที ่ทำงาน เชน ระเบียบการแตงกาย ขอกำหนด 
การรายงาน ขอกำหนดดานการสื ่อสาร แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลเก่ียวกับการพัฒนานโยบายและการจัดการในสถานท่ีทำงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที่ใชสำหรับกำหนดและเผยแพร

นโยบายที่เกี่ยวกับสถานที่ทำงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญผลกระทบดังกลาว 
จะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงานหรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่ใชสำหรับ

กำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลที่ใชสำหรับกำหนดและเผยแพรนโยบายที่เกี่ยวกับสถานที่ทำงาน
ขึ้นอยูกับความสำคัญของขอมูลตอประสิทธิภาพการดำเนินงาน ตอภารกิจของหนวยงาน ตอการปกปอง
ทรัพยสินของหนวยงาน และตอความปลอดภัยสวนบุคคล โดยท่ัวไป ผลกระทบของการแกไขหรือทำลายขอมูล 
จะมีเพียงเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีใชสำหรับกำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่ใชสำหรับกำหนด 
และเผยแพรนโยบายที่เกี่ยวกับสถานที่ทำงานนั้นใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง โดยทั่วไปกระบวนการ
กำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานเปนกระบวนการท่ีลาชาไดตามสมควร 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ท่ีใชสำหรับกำหนดและเผยแพรนโยบายท่ีเก่ียวกับสถานท่ีทำงานอยูในระดับต่ำ 
ก.๒.๒ หมวดการจัดการทางการเงิน 

การจัดการทางการเงินเปนการดำเนินงานที ่เกี่ยวกับการรวบรวมแนวทางปฏิบัติและขั ้นตอน 
การทำบัญชีเพื ่อจัดการรายได เงินทุน และรายจายของรัฐใหเปนไปอยางถูกตองและมีประสิทธิภาพ 
ผลกระทบดานการรักษาความลับที่เกี่ยวของกับขอมูลการจัดการทางการเงินมักเกี่ยวของกับความออนไหว 
หรือความลับของการมีอยู ของโครงการ หรือเทคโนโลยีเฉพาะทาง ซึ ่งขอมูลที ่เกี ่ยวของอาจถูกเปดเผย 
โดยไม ได  ร ับอน ุญาตส วนการปลอมแปลงขอม ูลอาจส งผลกระทบตอภาพลักษณของหนวยงาน 
และการปฏิบัติการแกไขเหตุการณภัยคุกคามดังกลาวมักทำใหหนวยงานตองหยุดการดำเนินงานชั่วคราว 
นอกจากนี ้ การสูญเสียสภาพพรอมใชงานของขอมูลการจัดการทางการเง ินอยางถาวรอาจขัดขวาง 
การดำเนินงานของหนวยงานได 

ก.๒.๒.๑ ประเภทขอมูลการจัดการทรัพยสินและหนี้สิน  
 การจัดการทรัพยสินและหนี้สินเปนการดำเนินงานดานการบัญชีเพ่ือสนับสนุนการจัดการ

ทรัพยสินและหน้ีสินของรัฐ รวมถึงการดำเนินการประเมินตนทุนและรายไดโดยรวมของโครงการ องคประกอบ
ตาง ๆ ในโครงการ รายละเอียดการดำเนินงาน และผลลัพธท่ีจะไดจากของโครงการของรัฐ กระบวนการจัดการ
ทรัพยสินและหนี้สินของรัฐบาลจึงมีความสำคัญตอการจัดเตรียมผลการประเมินโครงการ ผลการดำเนินงาน 
และงบการเงินพรอมรายงานตนทุนในการดำเนินงานที่พรอมใหตรวจสอบได แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยสินและหน้ีสิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
            (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการทรัพยสินและหนี้สิน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลการจัดการทรัพยสินและหนี้สินโดยไมไดรับ
อนุญาตมักจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยบางส วนของขอมูลการจ ัดการทร ัพย ส ินและหน ี ้ส ินของโครงการ 

ที ่ตองใชขอมูลที ่มีผลกระทบสูงโดยไมไดรับอนุญาตอาจเปนเหตุใหผู กระทำความผิดบางคนหลีกเลี ่ยง 
การบังคับใชกฎหมายได เชน การหลีกเลี่ยงภาษีที่เกิดจากแอบทราบขอมูลเกี่ยวกับงบประมาณการตรวจสอบ
บัญชี การเปดเผยรายละเอียดงบประมาณสำหรับการปองกันชายแดน งบประมาณสำหรับการตอตาน 
การกอการราย หรือคาใชจายสำหรับการคุมครองพยาน ในกรณีท่ีการเปดเผยรายละเอียดของขอมูลการจัดการ
ทรัพยสินและหนี้สินโดยไมไดรับอนุญาตกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินที่สำคัญ ผลกระทบ
ดานการรักษาความลับควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยสินและหน้ีสินอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ความถูกตองครบถวนของขอมูลการจ ัดการทร ัพยส ินและหนี ้ส ินมีความสำคัญ 

ตอความแมนยำในการเตรียมขอมูลวัดผลประเมินโครงการ ขอมูลผลการวัดประสิทธิภาพการดำเนินงาน 
และขอมูลงบการเงิน รวมถึงรายงานตนทุนในการดำเนินงานที ่สามารถตรวจสอบได ระดับผลกระทบ 
ดานการรักษาความถูกตองครบถวนขึ ้นอยูกับลักษณะภารกิจและขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ 
ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล ดังนั้น ผลกระทบของการแกไข 
หรือทำลายขอมูลการจัดการทรัพยสินและหนี้สินโดยไมไดรับอนุญาตขึ้นอยูกับมีความเรงดวนในการใชขอมูล 
ซึ่งโดยสวนใหญการดำเนินงานเกี่ยวกับการจัดการทรัพยสินและหนี้สินของรัฐบาลมักจะเปนการดำเนินงาน 
ที ่ล าชาไดตามสมควร ผลกระทบของการแกไขหรือการทำลายขอมูลตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคลจึงอยูในระดับต่ำ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การเปดเผยขอมูลการจ ัดการทรัพย ส ินและหนี ้ส ินที ่ถ ูกแก ไขหร ือไม สมบ ูรณ 

โดยไมได ร ับอนุญาตอาจสงผลกระทบรายแรงตอการปฏิบัติภารกิจและความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน ในกรณีดังกลาวผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการทรัพยสินและหน้ีสินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการทรัพยสิน 
และหนี้สินนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการจัดการทรัพยสินและหนี้สินของรัฐบาล 
เปนกระบวนการที่ลาชาไดตามสมควร โดยทั่วไปแลว การขัดขวางไมใหเขาถึงขอมูลการจัดการทรัพยสิน 
และหนี้สินอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการทรัพยสินและหน้ีสินอยูในระดับต่ำ 
ก.๒.๒.๒ ประเภทขอมูลการรายงานทางการเงิน  

การรายงานดานการเงินเปนการดำเนินงานที่เกี่ยวกับการจัดเตรียมขอมูลทางการเงิน 
การรายงาน และการวิเคราะหธุรกรรมทางการเงิน อันเปนการดำเนินการสนับสนุนที่จำเปนตอการกำหนด
งบประมาณตอการดำเนินการโครงการที่ไดรับงบประมาณ ตอการจัดการงบประมาณในการสงมอบโครงการ 
ตอการตัดสินใจของโครงการ และตอการระบุขอกำหนดสำหรับการรายงานทั้งภายในและภายนอกหนวยงาน 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการรายงานทางการเงิน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการรายงานทางการเงิน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การเปดเผยขอมูลการรายงานทางการเงินโดยไมไดรับอนุญาต
มักจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีโครงการที ่ต องประมวลผลขอมูลที ่อาจมีผลกระทบสูง การเปดเผยขอมูล 

การรายงานทางการเงินของโครงการดังกลาวโดยไมไดรับอนุญาตอาจทำใหผูไมประสงคดีสามารถเขาใจ
รายละเอียดของแผนงาน การจัดลำดับความสำคัญ และการดำเนินงานของหนวยงาน อันจะนำไปสู 
ความเสียหายภายหลังไดในบางกรณีซึ่งเกิดขึ้นไมบอยนัก การดำเนินงานที่ตองอางอิงกับขอมูลที่ไดถูกเปดเผย
โดยไมไดรับอนุญาตดังกลาวอาจกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินที่สำคัญ ดังนั้น ผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลดังกลาวอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการรายงาน 

ทางการเงินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ทั ้งน้ี การดำเนินงานเกี ่ยวกับการรายงานทางการเงินมักจะเปนการดำเนินงานที ่ล าชาไดตามสมควร 
ผลกระทบดานการรักษาความถูกตองครบถวนจึงอาจเกิดขึ้นเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล  

หากการจัดทำแผนงาน ขอเสนอ หรือรายงานเกิดจากอางอิงขอมูลที ่ม ีการแกไข 
หรือมีความไมสมบูรณ การดำเนินงานจากเอกสารดังกลาวอาจทำใหเกิดผลกระทบที่รายแรงตอการปฏิบัติ
ภารกิจตอความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคลได นอกจากน้ี 
การดำเนินการตรวจสอบ สืบสวนและสอบสวนอยางละเอียดมักเกิดขึ้นหลังจากการตรวจพบการใชรายงาน 
ทางการเงินที่เปนเท็จ หรือเมื ่อพบวามีการละเวนไมรายงานบางสวนหรือทั ้งหมดของขอมูลการรายงาน 
ทางการเงินซ่ึงอาจทำใหหนวยงานเสียหายอยางมาก 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรายงานทางการเงินอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการรายงานทางการเงินน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการการรายงานทางการเงินเปนกระบวนการที่ลาชาได 
ตามสมควร โดยทั่วไปแลวการขัดขวางไมใหเขาถึงขอมูลการรายงานทางการเงินอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การรายงานทางการเงินอยูในระดับต่ำ 
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ก.๒.๒.๓ ประเภทขอมูลการกำกับดูแลเงินทุน  
การกำกับดูแลเงินทุนรวมถึงการจัดการกระบวนการดานงบประมาณของรัฐ การกำหนด

แผนและโครงการ งบประมาณ และผลการดำเนินงาน ตลอดจนการจัดหาเงินทุนสำหรับโครงการของรัฐบาล
และการดำเนินงานของรัฐผานการจัดสรรงบประมาณและการแบงสวนการใชจายเงินคงเหลือและเงินสงคืน  
การโอนเงิน การลงทุน และกลไกการจัดหาเงินทุนดวยวิธีการอื่น ๆ นอกจากนี้ การกำกับดูแลเงินทุนยังรวมถึง
การจัดตั้งระบบเพื่อใหมั่นใจวาหนวยงานจะไมมีหนี้หรือใชจายเงินเกินกวาที่ไดรับจากการจัดสรรงบประมาณ
หรือที ่ไดรับอนุมัติ แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การกำกับดูแลเงินทุน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง), 
     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการกำกับดูแลเงินทุนโดยไมไดรับอนุญาตจากหนวยงานอาจทำให

เกิดผลกระทบตอการดำเนินงานของหนวยงานดังกลาว กลาวคือ การเปดเผยขอมูลการกำกับดูแลเงินทุน 
โดยไมไดร ับอนุญาต (โดยเฉพาะการจัดสรรงบประมาณสำหรับโครงการหรือสวนหนึ่งของโครงการ) 
อาจสงผลกระทบขั ้นร ายแรงตอประโยชนของรัฐที ่ควรไดจากกระบวนการจัดซื ้อจัดจาง ในหลายกรณี 
การเปดเผยขอมูลโดยไมไดรับอนุญาตดังกลาวถูกหามโดยคำสั่งของผูบริหารหรือกฎหมาย ดังนั้น การเปดเผย
รางขอมูลการกำกับดูแลเงินทุนกอนเวลาอันสมควรอาจกอใหเกิดขอไดเปรียบเสียเปรียบในการแยงชิง
ผลประโยชน และอาจสงผลกระทบขั ้นรายแรงตอการดำเนินงานของหนวยงาน หรือแมกระทั ่งภารกิจ 
ของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่โครงการเปนโครงการที่ตองประมวลขอมูลลับหรือขอมูลที่มีผลกระทบสูง 

การเปดเผยขอมูลของโครงการดังกลาวโดยไมไดรับอนุญาตอาจทำใหผูไมประสงคดีสามารถเขาใจรายละเอียด
ของแผนงาน การจัดลำดับความสำคัญ และการดำเนินงานของหนวยงาน ในบางกรณีซึ่งเกิดขึ้นไมบอยนัก 
การดำเนินงานที่ตองอางอิงกับขอมูลที่ไดถูกเปดเผยโดยไมไดรับอนุญาตดังกลาวอาจกอใหเกิดอันตรายตอชีวิต 
หรือสูญเสียทรัพยสินท่ีสำคัญ ดังน้ัน ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในหลายกรณี การเปดเผยขอมูลการกำกับดูแลเงินทุนโดยไมไดรับอนุญาตมีผลกระทบ

เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล แตก็มีโอกาสที่อาจเกิดผลกระทบข้ัน
รายแรงขึ้นได ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการกำกับดูแลเงินทุน 
จึงอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ทั ้งน้ี การดำเนินงานเกี ่ยวกับการกำกับดูแลเง ินทุนมักจะเปนการดำเนินงานที ่ล าช าได ตามสมควร 
การเปลี ่ยนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั้งเขา ก็อาจสงผล 
ใหมีงบประมาณไมเพียงพอหรือกอใหเกิดภาระผูกพันหรือการเบิกจายมากเกินไป 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
โดยส วนใหญผลกระทบจากการเผยแพร ข าวเช ิงลบจะส งผลกระทบร ายแรง 

ตอการดำเนินงานของหนวยงาน ตอภาพลักษณ หรือตอความเชื ่อมั ่นของประชาชนที ่ม ีตอหนวยงาน 
ดังนั้น ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูลการกำกับดูแล
เงินทุนจึงอยูในระดับกลาง 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการกำกับดูแลเงินทุนนั้นให
กลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งน ี ้  กระบวนการกำกับดูแลเง ินทุนเปนกระบวนการที ่ล าชา 
ไดตามสมควรโดยปกติ การขัดขวางไมใหเขาถึงขอมูลการกำกับดูแลเงินทุนจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การกำกับดูแลเงินทุนอยูในระดับต่ำ 
ก.๒.๒.๔ ประเภทขอมูลดานการบัญชี 

การดำเนินงานดานการบัญชีเปนการดำเนินงานที่เกี่ยวของกับการทำบัญชีทรัพยสิน 
บัญชีหนี้สิน บัญชียอดคงเหลือของกองทุน บัญชีรายรับและบัญชีรายจายสำหรับการดูแลเงินทุนของรัฐบาล 
และรายจายงบประมาณที่ไดรับการจัดสรรจากรัฐบาล (เชน เงินเดือน การดำเนินงานและการบำรุงรักษา 
การจัดซื้อจัดจาง เงินทุนหมุนเวียน กองทุน เปนตน) ใหเปนไปตามระเบียบที่รัฐกำหนด แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลดานการบัญช ีมีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลดานการบัญชี โดยไมไดรับ

อนุญาตจากหนวยงานที ่รับผิดชอบ การเปดเผยขอมูลของโครงการที ่ตองประมวลขอมูลลับหรือขอมูล 
ที ่ม ีผลกระทบสูงโดยไมไดร ับอนุญาตอาจทำใหผู ไมประสงคดีสามารถเขาใจรายละเอียดของแผนงาน 
การจัดลำดับความสำคัญและการดำเนินงานของหนวยงาน โดยสวนใหญการเปดเผยขอมูลดานการบัญชี 
โดยไมไดรับอนุญาตจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณีการดำเนินงานที่ตองอางอิงกับขอมูลที่ไดถูกเปดเผยโดยไมไดรับอนุญาต

ดังกลาวอาจกอใหเกิดอันตรายตอชีวิต หรือสูญเสียทรัพยสินที่สำคัญ ดังนั้น ผลกระทบดานการรักษาความลับ
สำหรับขอมูลดังกลาวอยูในระดับสูง 

การเปดเผยขอมูลดานการบัญชีโดยไมไดรับอนุญาตอาจเปนการเปดเผยขอมูลท่ีมีเจาของ
กรรมสิทธิ์หรือขอตกลงการไมเปดเผยขอมูล ในกรณีเชนนี ้ หนวยงานอาจตองประสบกับการสูญเสีย 
ความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน และยังเสี ่ยงตอการถูกดำเนินคดีอีกดวย ระดับผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลดานการบัญชีควรอยูในระดับกลางเม่ือขอมูลท่ีถูกเปดเผยโดยไมไดรับอนุญาตน้ัน
เปนขอมูลที่มีความออนไหวหรือขอมูลที ่มีเจาของกรรมสิทธิ์ ในกรณีที่ขอมูลดานการบัญชีนั้นเกี่ยวของกับ 
การตรวจสอบการฉอโกงหรือการกระทำความผิดทางอาญา การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาต 
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อาจสงผลใหกระบวนการสืบสวนหรือการสอบสวนถูกคุกคาม ระดับผลกระทบดานการรักษาความลับ 
สำหรับขอมูลดานการบัญชีในกรณีน้ีควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลดานการบัญชี 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซึ่งโดยทั่วไปแลวการดำเนินงานเกี่ยวกับการบัญชีจะเปนการดำเนินงานที่ลาชาไดตามสมควร อยางไรก็ตาม 
การเปลี่ยนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั้งเขา ก็อาจสงผลให 
มีคาใชจายสวนเกินหรือเกิดผลเสียอื่น เชน ทำใหเกิดหนี้สินหรือการเบิกจายเงินที่มากเกินไป โดยสวนใหญ 
การเปดเผยขาวเช ิงลบเกี ่ยวกับการทำหนาที ่ของหนวยงานและการที ่หนวยงานตองดำเนินโครงการ 
เพื่อการแกไขจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน และตอความเชื่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที่เกิดความสูญเสียความถูกตองครบถวนของขอมูลแตหนวยงานไมสามารถ 

ตรวจพบไดผลกระทบทางการเงินและชื่อเสียงของหนวยงานและบุคลากรผูปฏิบัติงานอาจมีคาความเสียหาย 
ท่ีสูงมาก  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ดานการบัญชีอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ และไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลดานการบัญชีน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ทั้งนี้ กระบวนการที่เกี ่ยวของกับการบัญชีเปนกระบวนการที่ลาชา 
ไดตามสมควร โดยทั ่วไปแลวการขัดขวางไมใหเข าถึงขอมูลดานการบัญชีอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ดานการบัญชีอยูในระดับต่ำ 
ก.๒.๒.๕ ประเภทขอมูลการชำระเงิน 

ขอมูลการชำระเงินรวมถึงขอมูลการเบิกจายเงินทุนของรัฐผานกลไกตาง ๆ ใหกับบุคลากร 
ของรัฐบาล บุคคลทั่วไป หนวยงานรัฐ หนวยงานทองถิ่น และรัฐบาลตางประเทศ รวมทั้งใหแกภาคเอกชน 
เพื่อดำเนินการชำระเงินคาสินคาและการบริการ หรือแจกจายสิทธิประโยชน ผลประโยชน เงินชวยเหลือ 
เงินอุดหนุน หรือเงินกู การจัดการการชำระเงินจะชวยควบคุมการชำระเงินทั้งหมดที่ทำโดยหรือในนาม 
ของหนวยงาน เชน ชำระเงินใหกับผู ขายตามสัญญากำหนดหรือใบสั ่งซื ้อ ใหหนวยงานทองถิ ่นภายใต 
โครงการตาง ๆ ใหเงินเดือนและการเบิกคาใชจายของบุคลากร ใหหนวยงานของรัฐ ใหพลเมืองที่มีสิทธิได 
สวัสดิการแหงรัฐ และใหแกผู รับเงินกูของรัฐบาล แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการชำระเงิน มีดังน้ี 
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คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
  (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที่เกี ่ยวของกับการชำระเงิน 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ อาจทำใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
โดยปกติ ข อม ูลการชำระเง ินจะรวมถ ึงข อม ูลท ี ่จำเป นสำหร ับการชำระเ งิน 

ทางอิเล็กทรอนิกส เชน หมายเลขบัญชีธนาคาร การเขาถึงขอมูลประเภทน้ีโดยไมไดรับอนุญาตอาจสงผลใหเกิด
การสูญเสียทางการเงินจำนวนมากท้ังของหนวยงานรัฐและผูรับเงิน 

ในกรณีที่การดำเนินการชำระเงินเปนสวนหนึ่งของภารกิจการใหบริการของหนวยงาน 
(เช น การจ ายเง ินสวัสดิการ) ขอมูล (เชน ช ื ่อและหมายเลขประกันสังคม) ภายใตพระราชบัญญัติ 
คุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือขอมูลอื ่น ๆ ภายใตมาตรการการควบคุมการเผยแพรขอมูล 
ตามกฎหมายที ่เกี ่ยวของท่ีจะตองปรากฏในชองทางการชำระเงิน ผลกระทบดานการรักษาความลับ 
สำหรับขอมูลการชำระเงินในกรณีดังกลาวควรอยูในระดับกลางเปนอยางนอย (ระดับผลกระทบที่แนะนำ
สำหรับขอมูลของบุคลากรไดถูกอธิบายไวในหัวขอประเภทขอมูลรายได หัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน หัวขอประเภทขอมูลเหตุการณการใหสิทธิประโยชน และหัวขอประเภทขอมูลผูรับเงินแทน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการชำระเงิน 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ทั้งน้ี การดำเนินงานเกี่ยวกับการชำระเงินจะเปนการดำเนินงานที่ลาชาไดตามสมควร การเปลี่ยนแปลงขอมูล 
บางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั ้งเขา ก็อาจสงผลใหมีคาใชจายสวนเกิน 
หรือเกิดผลเสียอื ่น เชน ทำใหเกิดหนี ้ส ินหรือการเบิกจายเงินที ่มากเกินไป โดยสวนใหญการเปดเผย 
ขาวเชิงลบเกี ่ยวกับการทำหนาที ่ของหนวยงานและการที ่หนวยงานตองดำเนินโครงการเพื ่อการแกไข 
จะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที่การดำเนินการชำระเงินเปนสวนหนึ่งของภารกิจการใหบริการของหนวยงาน 

(เชน การจายเงินสวัสดิการ) การสูญเสียความถูกตองครบถวนอาจสงผลใหเกิดความผิดพลาดในการชำระเงิน
ใหแกบุคคลหรือหนวยงาน ซึ่งอาจมีผลกระทบตั้งแตระดับเล็กนอยไปจนถึงระดับที่อาจเปนภัยคุกคามตอชีวิต 
ระด ับผลกระทบดานการรักษาความถูกต องครบถวนสำหร ับขอมูลการชำระเง ินในกรณีด ังกล าว 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
สำหรับระบบการชำระเง ินของหนวยงานรัฐสวนใหญ ระดับผลกระทบเบื ้องตน 

ดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลการชำระเงินอยูในระดับกลาง 
 
 



- ๑๐๕ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการชำระเงินน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทังนี ้ กระบวนการที่เกี ่ยวกับการชำระเงินเปนกระบวนการที่ลาชา 
ไดตามสมควรซึ ่งโดยปกติแลว การขัดขวางไมใหเขาถ ึงขอมูลการชำระเง ินอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการดำเนินการชำระเงินเปนสวนหนึ่งของภารกิจการใหบริการของหนวยงาน 

(เชน การจายเงินสวัสดิการ) การสูญเสียสภาพพรอมใชงานของขอมูลอาจสงผลใหเกิดความผิดพลาด 
ในการชำระเงินใหแกบุคคลหรือหนวยงาน ซึ่งอาจมีผลกระทบตั้งแตระดับเล็กนอยไปจนถึงระดับที่อาจเปน 
ภัยคุกคามตอชีวิต ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลการชำระเงินในกรณีดังกลาว
ควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
สำหรับระบบการชำระเง ินของหนวยงานรัฐสวนใหญ ระดับผลกระทบเบื ้องตน 

ดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลการชำระเงินอยูในระดับต่ำ 
ก.๒.๒.๖ ประเภทขอมูลลูกหนี้และการเรียกเก็บเงิน 

ขอมูลลูกหน้ีและการเรียกเก็บเงินเปนขอมูลท่ีเก่ียวกับเงินฝาก การโอนเงิน และการรับชำระ
เงินสำหรับการขายหรือการบริการ การจัดการลูกหน้ีเปนการดำเนินการท่ีชวยใหเกิดการรับรูหนี้ การบันทึกหน้ี 
ที ่ต องคางชำระใหก ับร ัฐ การดำเนินการติดตามเพื ่อรวบรวมหนี ้เหลานี ้  และการบันทึกการรับเงิน 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลลูกหน้ีและการเรียกเก็บเงิน 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลลูกหนี้และการเรียกเก็บเงิน 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญการเปดเผยขอมูลลูกหนี้และการเรียกเก็บเงิน
โดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหร ับขอมูลล ูกหน้ี 

และการเรียกเก็บเงินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การเปลี่ยนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเมื่อสะสมมากครั้งเขา ก็อาจสงผลให
รายไดไมเพียงพอ ซึ่งสวนใหญการเปดเผยขาวเชิงลบเกี่ยวกับการทำหนาที่ของหนวยงานและการที่หนวยงาน
ตองดำเนินโครงการเพื่อการแกไขจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงานและตอความเช่ือม่ัน
ของประชาชนท่ีมีตอหนวยงาน 

 



- ๑๐๖ - 
 

 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ลูกหน้ีและการเรียกเก็บเงินอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง ทั้งนี้ กระบวนการที่เกี่ยวกับขอมูลลูกหนี้และการเรียกเก็บเงินเปนกระบวนการที่ลาชาไดตามสมควร 
ซึ ่งโดยทั ่วไปแลว การขัดขวางไมใหเขาถึงขอมูลลูกหนี ้และการเรียกเก็บเงินอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลลูกหน้ี 

และการเรียกเก็บเงินอยูในระดับต่ำ 
ก.๒.๒.๗ ประเภทขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพ  

ขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพเปนขอมูลที ่ไดจากกระบวนการ 
ในการรวบรวม การวัดผล การวิเคราะห การตีความ และการรายงานขอมูลตนทุนที่มีประโยชนตอทั้งภายใน
และภายนอกหนวยงานที ่เกี ่ยวของกับวิธีการที ่หนวยงานใชทำบัญชี ปองกัน และควบคุมทรัพยากร 
ใหเปนไปตามวัตถุประสงคของหนวยงาน ขอมูลทางการบัญชีตนทุนมีความจำเปนในการกำหนดเปาหมาย
เชิงกลยุทธ การวัดความสำเร็จกับความพยายามในการใหบริการ และความพยายามที่เกี่ยวของเพื่อใหบรรลุเปาหมาย 
นอกจากนี้ บัญชีตนทุน บัญชีการเงิน และบัญชีงบประมาณลวนมาจากแหลงขอมูลเดียวกัน แนวทางการกำหนด
คุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, กลาง)  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเปดเผยขอมูลทางการบ ัญช ีต นทุน 

และการวัดประสิทธิภาพโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ และมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลทางการบัญชีตนทุนและการวัดประสิทธิภาพโดยไมไดรับอนุญาต 

ในบางกรณีอาจละเมิดขอมูลที่มีเจาของกรรมสิทธิ์หรือขอตกลงการไมเปดเผยขอมูลอื่น ๆ ในกรณีเชนน้ี 
หนวยงานอาจตองประสบกับการสูญเสียความเช่ือม่ันของประชาชน และยังมีความเสี่ยงตอการถูกดำเนินคดีอีกดวย 
ระด ับผลกระทบดานการ ักษาความลับสำหรับข อมูลทางการบัญชีต นทุนและการวัดประสิทธิภาพ 
ควรอยูในระดับกลางเมื่อขอมูลที่ถูกเปดเผยโดยไมไดรับอนุญาตนั้นเปนขอมูลที่มีความออนไหวหรือขอมูล 
ที่มีเจาของกรรมสิทธ์ิ ในกรณีที่ขอมูลที่เกี ่ยวกับการบัญชีตนทุนนั้นเกี่ยวของกับการตรวจสอบการฉอโกง 
หรือการกระทำผิดทางอาญา การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลใหกระบวนการสืบสวน
หรือสอบสวนอาจถูกคุกคาม ในกรณีน้ีระดับผลกระทบดานการรักษาความลับสำหรับขอมูลทางการบัญชีตนทุน
และการวัดประสิทธิภาพควรอยูในระดับกลาง 

 



- ๑๐๗ - 
 

 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลทางการบัญชี

ตนทุนและการวัดประสิทธิภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ และไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล
โดยสวนใหญการเปดเผยขาวเชิงลบเกี ่ยวกับการทำหนาที ่ของหนวยงานและการที ่หนวยงานตองดำเนิน
โครงการเพื ่อการแกไขจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ทางการบัญชีตนทุนและการวัดประสิทธิภาพอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกู หรือนำขอมูลทางการบัญชีตนทุน 
และการวัดประสิทธิภาพน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการท่ีเก่ียวกับการบัญชีตนทุน
และการวัดประสิทธิภาพเปนกระบวนการท่ีลาชาไดตามสมควร ซึ่งโดยท่ัวไปแลวการขัดขวางไมใหเขาถึงขอมูล 
ทางการบัญชีตนทุนและการวัดประสิทธิภาพอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน  
ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ทางการบัญชีตนทุนและการวัดประสิทธิภาพอยูในระดับต่ำ 
ก.๒.๓ หมวดการจัดการทรัพยากรบุคคล 

การจัดการทรัพยากรบุคคลเกี่ยวของกับกิจกรรมทั้งหมดที่เกี่ยวของกับการสรรหาและการจัดการ 
ดานบุคลากร 

ก.๒.๓.๑ ประเภทขอมูลกลยุทธดานทรัพยากรบุคคล 
กลยุทธดานทรัพยากรบุคคลเปนกลยุทธสำหรับการจัดการดานทรัพยากรมนุษย 

เพื ่อให หน วยงานสามารถสรรหา ค ัดเล ือก พัฒนา ฝ กอบรม และจัดการบ ุคลากรที ่ม ีค ุณภาพสูง 
และมีประสิทธิผลตามหลักการของระบบที่ดี การดำเนินการประกอบไปดวยสวนยอย ๆ ไดแก การดำเนินการ
สำรวจสภาพแวดลอมภายในและภายนอก การพัฒนากลยุทธและแผนทรัพยากรบุคคล การกำหนดนโยบาย
และแนวการปฏิบัติดานทรัพยากรบุคคล การจัดการความรู และทักษะของกำลังคนปจจุบันและอนาคต 
การพัฒนาแผนกำลังคนการพัฒนาแผนการสืบทอดตำแหนง การบริหารงบประมาณทรัพยากรบุคคล 
การเตรียมการสนับสนุนดานทรัพยากรบุคคล และการวัดและปรับปรุงประสิทธิภาพทรัพยากรบุคคล 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลกลยุทธดานทรัพยากรบุคคล 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
            (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลกลยุทธดานทรัพยากรบุคคล 

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบจะกอใหเกิดความเสียหายเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีขอมูลที่มีความออนไหวเขามาเกี่ยวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือกฎหมายอื่น ๆ ที่เกี่ยวของกับการเผยแพรขอมูลเกี่ยวกับบุคคล 
ผลกระทบของการเปดเผยขอม ูลกลยุทธ ด านทรัพยากรบุคคลโดยไมได ร ับอน ุญาตอาจร ายแรงได 
ดังนั้น ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง ในบางกรณี (เชน บุคลากรบางราย 
อาจตกเปนเปาหมายในการแกแคนหรือตอบโตของอาชญากรหรือหนวยงานขาวกรองตางประเทศ) การเปดเผย
ขอมูลกลยุทธดานทรัพยากรบุคคลโดยไมไดรับอนุญาต (เชน แผนการสืบทอดตำแหนง ช่ือ-สกุล ท่ีอยู ตำแหนง 
หนวยงาน ขอมูลผูอยูในอุปการะ) อาจสงผลกระทบถึงชีวิต และระดับผลกระทบดานการรักษาความลับ 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลกลยุทธ 

ดานทรัพยากรบุคคลอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลกลยุทธดานทรัพยากรบุคคลโดยไมไดรับอนุญาตอาจขึ้นอยู กับ
ความสำคัญของขอมูลตอภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงาน และความปลอดภัย 
ของบุคคล แมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะสั้น แตโดยปกติแลว การแกไขหรือการทำลายขอมูล
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

กลยุทธดานทรัพยากรบุคคลอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลกลยุทธดานทรัพยากร
บุคคลนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการพัฒนาทรัพยากรบุคคลเปนกระบวนการ 
ที่ลาชาไดตามสมควร ซึ่งโดยปกติการขัดขวางไมใหเขาถึงขอมูลกลยุทธดานทรัพยากรบุคคลอาจมีผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลกลยุทธ 

ดานทรัพยากรบุคคลอยูในระดับต่ำ 
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ก.๒.๓.๒ ประเภทขอมูลการรับบุคลากร 
กระบวนการรับบุคลากรเปนกระบวนการรับสมัครและคัดเลือกบุคลากรที่มีคุณภาพ 

และประสิทธิภาพสูง มีทักษะและความสามารถ ตามหลักการของระบบคุณธรรมการดำเนินการยอย 
ของกระบวนการรับบุคลากรรวมถึงการพัฒนากลยุทธการจัดหาบุคลากรและแผนการกำหนดวิธีการประเมิน
ผู สมัคร การประกาศตำแหนงว าง การจ ัดหาและประเมินผู สมัครตามคุณสมบัต ิของแตละตำแหนง 
การเริ่มกิจกรรมกอนการจางงาน และการจางบุคลากร แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการรับบุคลากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
           (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการรับบุคลากรโดยไมไดรับอนุญาต

จากหนวยงานท่ีรับผิดชอบ ซ่ึงมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวใน
หัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการรับบุคลากร 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการรับบุคลากรโดยไมไดรับอนุญาตอาจขึ้นอยู กับความสำคัญ 
ของขอมูลตอภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงาน และความปลอดภัยของบุคคล 
แมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะสั ้น แตโดยปกติแลวการแกไขหรือการทำลายขอมูล 
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรับบุคลากรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั ้ง ทั้งนี ้ กระบวนการสรรหาและเลือกบุคลากรเปนกระบวนการที ่ลาชาไดตามสมควร ซึ่งโดยทั ่วไป 
การขัดขวางไมใหเขาถึงขอมูลการรับบุคลากรอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล  

 
 



- ๑๑๐ - 
 

 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การรับบุคลากรอยูในระดับต่ำ 
ก.๒.๓.๓ ประเภทขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงาน  

ขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงานเปนขอมูลที่เกี ่ยวกับ 
การออกแบบ การพัฒนา และการใช โครงสร างองค กรและตำแหนง เพ ื ่อสร างกรอบการทำงาน 
ใหมีประสิทธิภาพ เนนความสามารถและความชำนาญ ซึ่งจะชวยทำใหภารกิจของหนวยงานบรรลุเปาหมาย 
และแกปญหาความตองการทรัพยากรบุคคลของหนวยงาน แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการโครงสรางองคกรและการจัดการตำแหนงงาน  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการโครงสรางองคกร 

และการจัดการตำแหนงงานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญการเปดเผยขอมูล 
การจัดการโครงสรางองค กรและการจัดการตำแหนงงานโดยไมได ร ับอนุญาตมีผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตาพระราชบัญญัติ

คุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ระดับผลกระทบเบื ้องตนของขอมูลที ่มีความออนไหวถูกอธิบายไว 
ในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน ระดับผลกระทบในกรณีดังกลาวควรอยู   

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

โครงสรางองคกรและการจัดการตำแหนงงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการโครงสรางองคกรและการจัดการ
ตำแหนงงานโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูลตอภารกิจของหนวยงาน การปกปองทรัพยสิน
ของหนวยงานและความปลอดภัยของบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการโครงสรางองคกรและการจัดการตำแหนงงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการโครงสรางองคกร
และการจัดการตำแหนงงานนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการออกแบบหนวยงาน 
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และการจัดการตำแหนงในหนวยงานเปนกระบวนการที่ลาชาไดตามสมควร การขัดขวางไมใหเขาถึงขอมูล 
การจัดการโครงสรางองคกรและการจัดการตำแหนงงานอาจมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการโครงสรางองคกรและการจัดการตำแหนงงานอยูในระดับต่ำ 
ก.๒.๓.๔ ประเภทขอมูลการจัดการคาตอบแทน 

การจัดการคาตอบแทนเปนการดำเนินการเพื่อสรางแรงจูงใจหรือเพื่อรักษาบุคลากร 
ที่เปนผูมีความรูความสามารถ ซึ่งรวมถึงการออกแบบ การกำหนด และการดำเนินโครงการใหคาตอบแทน
อยางเปนธรรม นอกจากนี ้ ย ังรวมถึงการจัดการเวลา การเขางาน การลา การจัดการบัญชีเงินเดือน 
การเชิดชูเกียรติและการใหรางวัลแกบุคลากรที่ทำงานไดอยางมีประสิทธิภาพ ทั้งนี้ คาตอบแทนอาจอยูในรูปแบบ
ของการเพิ่มคาจางพื้นฐานหรือการจายโบนัส แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการจัดการคาตอบแทน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการคาตอบแทน 

โดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ ซึ ่งการเปดเผยดังกลาวอาจสงผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท ี ่ม ีข อม ูลท ี ่ม ีความอ อนไหวเข ามาเก ี ่ยวข อง เช น ข อม ูลส วนบ ุคคล 

ตามพระราชบัญญัต ิค ุ มครองขอม ูลสวนบ ุคคล พ.ศ. ๒๕๖๒ ระดับผลกระทบเบ ื ้องต นของข อมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน ในบางกรณีที่บุคลากร
ในหนวยงานอาจะตกเปนเปาหมายของอาชญากรหรือหนวยงานขาวกรองตางประเทศ การเปดเผยขอมูล 
การจัดการคาตอบแทนโดยไมไดรับอนุญาต (เชน ชื่อ-สกุล ที่อยู ตำแหนง และหนวยงาน) อาจเปนอันตราย 
ตอชีวิตของบุคลากรดังกลาวได ระดับผลกระทบดานการรักษาความลับควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

คาตอบแทนอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซ่ึงโดยปกติแลวการดำเนินการจัดการคาตอบแทนเปนการดำเนินการท่ียอมใหมีความลาชาได 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การเปล่ียนแปลงขอมูลบางสวน หรือการลบรายการจำนวนไมมาก แตเม่ือสะสมมากคร้ังเขา

ก็อาจสงผลใหมีการจายเงินเดือน โบนัส และเงินรางวัลเกินกวาที่ควร หรืออาจสงผลใหมีการเปลี่ยนแปลง
จำนวนคาจ าง เวลาและการเขางาน ฯลฯ ในบางกรณีการเปดเผยขาวเชิงลบเกี ่ยวกับการทำหนาท่ี 
ของหนวยงาน จนทำใหหนวยงานตองเสียเวลาดำเนินการแกไข อาจสงผลกระทบรายแรงตอการดำเนินงาน
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ของหนวยงาน และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ในกรณีอื่น ๆ บุคลากรบางสวนอาจไดรับ
ผลกระทบและจนตองหยุดงาน หากการหยุดงานดังกลาวสงผลกระทบรายแรงหรือเปนอันตรายถึงชีวิต 
ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการคาตอบแทนอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ และไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการคาตอบแทน
นั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั ้งนี้ กระบวนการจัดการคาตอบแทนเปนกระบวนการที่ลาชา 
ไดตามสมควร โดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการคาตอบแทนจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการคาตอบแทนอยูในระดับต่ำ 
ก.๒.๓.๕ ประเภทขอมูลการจัดการสวัสดิการ 

ขอมูลการจ ัดการสวัสดิการ เช น ข อมูลของโครงการสว ัสดิการของหนวยงาน 
อันเปนโครงการที ่มุ งหมายเพื ่อจูงใจหรือเก็บรักษาบุคลากรของหนวยงาน และเพื ่อสนับสนุนบุคลากร 
ที ่เกษียณไปแลว โดยการจัดการสวัสดิการรวมถึง การออกแบบ การกำหนด การดำเนินการ การจัดต้ัง 
และการสื ่อสารที ่เกี ่ยวกับโครงการสวัสดิการ นอกจากนี ้ ยังรวมถึงปฏิสัมพันธที ่จำเปนกับผู ใหบริการ 
ดานสวัสดิการอันเปนหนวยงานภายนอก แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการจัดการสวัสดิการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจ ัดการสว ัสดิการ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งการเปดเผยดังกลาวอาจกอใหเกิดความเสียหายเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณี ท่ีม ีข อมูลที ่ม ีความออนไหวเข ามาเก ี ่ยวข อง เช น ข อม ูลส วนบุคคล 

ตามพระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือขอมูลที ่เปนกรรมสิทธิ ์ของบริษัท 
หรือหนวยงานอื่น (ระดับผลกระทบที่แนะนำสำหรับขอมูลของบุคลากรไดถูกอธิบายไวในหัวขอประเภท 
ขอมูลรายได หัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน และหัวขอประเภทขอมูลเหตุการณ 
การใหสิทธิประโยชน) ผลของการเปดเผยขอมูลการจัดการสวัสดิการโดยไมไดรับอนุญาตอาจอยู ในระดับ
รายแรงได (โดยเฉพาะอยางยิ่งในกรณีที ่มีการเปดเผยฐานขอมูลขนาดใหญที ่มีขอมูลการแพทยสวนบุคคล 
หรือที่อาจชวยใหเกิดการปลอมเปนบุคคลอื่น หรือชวยใหเกิดการฉอฉลทางการเงินอื่น ๆ ได) ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

สวัสดิการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสวัสดิการโดยไมไดร ับอนุญาตขึ ้นกับความสำคัญ 
ของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัยของบุคคล 
ซึ ่งโดยทั ่วไปผลกระทบของการแกไขหรือการทำลายขอมูลนี ้จะสงผลเพียงเล็กนอยตอความสามารถ 
ในการปฏิบัติภารกิจหรือตอทรัพยสินของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการสวัสดิการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการสวัสดิการน้ันให
กลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ กระบวนการจัดการสวัสดิการเปนกระบวนการที ่ล าช าได 
ตามสมควร การขัดขวางไมใหเขาถึงขอมูลการจัดการสวัสดิการจึงมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลการ

จัดการสวัสดิการอยูในระดับต่ำ 
ก.๒.๓.๖ ประเภทขอมูลการจัดการสมรรถภาพของบุคลากร 

การจัดการสมรรถภาพของบุคลากรเปนการดำเนินงานดานการออกแบบ การพัฒนา 
และการใชกลยุทธจัดการสมรรถภาพของบุคลากร เพื่อใหบุคลากรไดแสดงใหเห็นถึงความสามารถที่จำเปน
สำหรับงานที่ไดรับมอบหมายงาน โดยการจัดการดังกลาวจะชวยใหผูจัดการหรือหัวหนาหนวยใหสามารถ
จำแนกผลการดำเนินงานและเชื ่อมโยงผลการดำเนินงานของแตละบุคคลกับเปาหมายและความสำเร็จ 
ของภารกิจของหนวยงาน นอกจากนี้ การจัดการสมรรถภาพของบุคลากรยังรวมถึงการจัดการประสิทธิภาพ 
ของบุคลากรในระดับบุคคลและการประเมินประสิทธิผลของแนวทางการพัฒนาบุคลากรของหนวยงาน 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการสมรรถภาพ 
ของบุคลากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการสมรรถภาพ 

ของบุคลากรโดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยสวนใหญการเปดเผยขอมูลการจัดการ
สมรรถภาพของบุคลากรโดยไมไดรับอนุญาตกอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท ี ่ม ีข อม ูลท ี ่ม ีความอ อนไหวเข ามาเก ี ่ยวข อง เช น ข อม ูลส วนบ ุคคล 

ตามพระราชบัญญัต ิค ุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื ้องตนของขอมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบ 
ในกรณีดงักลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

สมรรถภาพของบุคลากรอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล ซึ ่งโดยสวนใหญผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสมรรถภาพ 
ของบุคลากรโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูล ตอความสามารถของภารกิจของหนวยงาน 
ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัยของบุคคล แมวาบุคคลอาจไดรับผลกระทบ
รายแรงในระยะสั้นไดแตโดยปกติแลว การแกไขหรือการทำลายขอมูลโดยไมไดรับอนุญาตจะสงผลกระทบ 
เพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสินของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการสมรรถภาพของบุคลากรอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการสมรรถภาพ 
ของบุคลากรนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการจัดการสมรรถภาพของบุคลากร 
เปนกระบวนการที่ลาชาไดตามสมควร ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการสมรรถภาพ 
ของบุคลากรจะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการสมรรถภาพของบุคลากรอยูในระดับต่ำ 
ก.๒.๓.๗ ประเภทขอมูลบุคลากรสัมพันธ 

การดำเนินงานดานบุคลากรสัมพันธเปนการดำเนินการดานการออกแบบ การพัฒนา 
และการดำเนินโครงการที่มีเปาหมายเพื ่อการรักษาความสัมพันธของนายจางและลูกจาง อันเปนการหา 
ความสมดุลระหวางเป าหมายของหนวยงานและสิทธิของบุคลากร นอกจากนี ้ ยังรวมถึงการจ ัดการ 
การประพฤติมิชอบของบุคลากร การแกไขปญหาสมรรถภาพของบุคลากร การจัดการความคับของใจ 
ในการบริหารงาน การจัดหาที ่พ ักใหบุคลากร การใหความชวยเหลือบุคลากร การกำหนดผู สม ัคร 
และคุณสมบัติของผูสมัคร แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
บุคลากรสัมพันธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลบุคลากรสัมพันธโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ซึ ่งการเปดเผยขอมูลดังกลาวอาจสงผลใหเกิดความเสียหายเล็กนอยตอ 
การดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หรือกฎหมายและคำสั่งผูบริหารอื่น ๆ ที่มีผลตอการเผยแพรขอมูล
เกี่ยวกับบุคคล (ระดับผลกระทบเบื ้องตนสำหรับขอมูลสวนบุคคลไดถูกอธิบายไวในหัวขอประเภทขอมูล 
สวนบุคคลและการยืนยันตัวตน) ผลกระทบของการเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจอยูในระดับ
รายแรง ระดับผลกระทบดานการรักษาความลับจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลบุคลากรสัมพันธ 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซึ่งโดยสวนใหญ ผลกระทบของการแกไขหรือทำลายขอมูลบุคลากรสัมพันธโดยไมไดรับอนุญาตขึ้นอยูกับ
ความสำคัญของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัย
ของบุคคล ถึงแมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะส้ัน โดยปกติแลว การแกไขหรือการทำลายขอมูล
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี ผลกระทบดานความถูกตองครบถวนสงผลกระทบตอบุคลากรจำนวนมาก 

จนอาจสงผลใหตองหยุดงานและสงผลกระทบตอภารกิจของหนวยงาน ซึ ่งหากการหยุดงานดังกลาว 
สงผลรายแรงหรือเปนอันตรายถึงชีวิต ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

บุคลากรสัมพันธอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกูหรือนำขอมูลบุคลากรสัมพันธน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการสรางความสัมพันธของบุคลากรเปนกระบวนการ 
ที่ลาชาไดตามสมควร ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลบุคลากรสัมพันธอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล

บุคลากรสัมพันธอยูในระดับต่ำ 
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ก.๒.๓.๘ ประเภทขอมูลแรงงานสัมพันธ 
การดำเนินงานดานแรงงานสัมพันธเปนการจัดการความสัมพันธระหวางหนวยงาน 

และสหภาพแรงงาน ซึ่งรวมถึงการเจรจา การบริหารสัญญาจางและขอตกลง การจัดการการเจรจาขอรองทุกข 
และการมีสวนรวมในกระบวนการเจรจาที ่มีบุคคลที ่สามเขารวมดวย แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลแรงงานสัมพันธ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลแรงงานสัมพันธโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ซ ึ ่งการเปดเผยขอมูลดังกลาวอาจสงผลใหเก ิดความเส ียหายเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่ผลกระทบของการเปดเผยขอมูลแรงงานสัมพันธโดยไมได ร ับอนุญาต 

สงผลกระทบอยางรายแรงตอภารกิจของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอความปลอดภัย 
ของบุคคล ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลแรงงานสัมพันธ 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญผลกระทบของการแกไขหรือทำลายขอมูลแรงงานสัมพันธโดยไมไดรับอนุญาตจะขึ ้นอยู กับ
ความสำคัญของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัย
ของบุคคล แมวาบุคคลอาจไดรับผลกระทบรายแรงในระยะสั้น แตโดยปกติแลวการแกไขหรือการทำลายขอมูล
ดังกลาวโดยไม ได ร ับอน ุญาตจะส งผลกระทบเพียงเล ็กนอยตอความสามารถในการปฏิบ ัต ิภารกิจ 
หรือตอทรัพยสินของหนวยงาน  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี ผลกระทบดานความถูกตองครบถวนสงผลกระทบตอบุคลากรจำนวนมาก 

จนอาจสงผลใหตองหยุดงานและสงผลกระทบตอภารกิจของหนวยงาน ซึ ่งหากการหยุดงานดังกลาว 
สงผลรายแรงหรือเปนอันตรายถึงชีวิต ผลกระทบดานความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการักษาความถูกตองครบถวนที ่แนะนำสำหรับขอมูล

แรงงานสัมพันธอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลแรงงานสัมพันธน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี การดำเนินการดานแรงงานสัมพันธมักจะเปนการดำเนินงานท่ีลาชา



- ๑๑๗ - 
 

 

ไดตามสมควร ซึ ่งโดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลแรงงานสัมพันธ จะมีผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน ภารกิจของหนวยงานจำเปนตองใชบุคลากรจำนวนมาก) การสูญเสีย

สภาพพรอมใชงานของขอมูลท่ีสงผลกระทบตอบุคลากรจำนวนมากอาจสงผลใหตองหยุดงาน หากการหยุดงาน
ดังกลาวสงผลกระทบรายแรงหรือเปนอันตรายถึงชีว ิต ผลกระทบดานการรักษาสภาพพรอมใชงาน 
ควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

แรงงานสัมพันธอยูในระดับต่ำ 
ก.๒.๓.๙ ประเภทขอมูลการจัดการจำแนกบุคลากร 

การจัดการจำแนกบุคลากรเปนการดำเนินการเพื ่อจำแนกบุคลากรตามสมรรถภาพ 
อันเปนการดำเนินการท่ีชวยใหบุคลากรเปล่ียนผานไปทำงานในภาคเอกชน (เชน โครงการเกษียณกอนกำหนด) 
เพ่ือชวยลดจำนวนบุคลากรท่ีไมมีผลงาน หรือการเปลี่ยนผานไปสูการเกษียณอายุราชการ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการจำแนกบุคลากร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการจำแนกบุคลากร 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญการเปดเผยขอมูลดังกลาวมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวใน
หัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

จำแนกบุคลากรอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการจำแนกบุคลากรโดยไมไดรับอนุญาตสงผลกระทบ 
เพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจหรือตอทรัพยสินของหนวยงาน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการจำแนกบุคลากรอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการจำแนกบุคลากร
น ั ้นให กล ับมาอย ู  ในสภาพพร อมใช อ ีกคร ั ้ ง  ท ั ้ งน ี ้  กระบวนการจ ัดการจำแนกข อม ูลการจ ัดการ 
จำแนกบุคลากรเปนกระบวนการที่ลาชาไดตามสมควร ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการ
จำแนกบุคลากรอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการจำแนกบุคลากรอยูในระดับต่ำ 
ก.๒.๓.๑๐ ประเภทขอมูลการพัฒนาทรัพยากรมนุษย 

การดำเนินงานดานการพัฒนาทรัพยากรมนุษยเปนการดำเนินการเพื่อพัฒนาพนักงาน 
ใหมีทักษะความสามารถที ่เหมาะสมกับงานที ่ไดรับมอบหมายในปจจุบันและอนาคต โดยการดำเนินงาน 
ดานการพัฒนาทรัพยากรมนุษยรวมถึงการประเมินความจำเปนในการพัฒนาทักษะตาง ๆ การออกแบบ
โครงการ การบริหารและการดำเนินโครงการพัฒนาทรัพยากรมนุษย และการประเมินผลกลยุทธที ่ ใช 
ในการพัฒนาพนักงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การพัฒนาทรัพยากรมนุษย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการพัฒนาทรัพยากรมนุษย 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งสวนใหญการเปดเผยขอมูลดังกลาวมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีมีขอมูลท่ีมีความออนไหวเขามาเก่ียวของ เชน ขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไว 
ในหัวขอประเภทขอมูลสวนบุคคลและการยืนยันตัวตน) ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการพัฒนา

ทรัพยากรมนุษยอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการพัฒนาทรัพยากรมนุษยโดยไมไดรับอนุญาตข้ึนอยูกับความสำคัญ
ของขอมูลตอภารกิจของหนวยงาน ตอการปกปองทรัพยสินของหนวยงาน และตอความปลอดภัยของบุคคล 
ถึงแมว าบ ุคคลอาจไดรับผลกระทบรายแรงในระยะสั ้น แตโดยปกติการแกไขหรือการทำลายขอมูล 
โดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอความสามารถในการปฏิบัติภารกิจ หรือตอทรัพยสิน 
ของหนวยงาน  
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การพัฒนาทรัพยากรมนุษยอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการพัฒนาทรัพยากรมนุษยน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการพัฒนาทรัพยากรมนุษยเปนกระบวนการที่ลาชาได 
ตามสมควร ซึ่งโดยทั่วไป การขัดขวางไมใหเขาถึงขอมูลการพัฒนาทรัพยากรมนุษยอาจมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การพัฒนาทรัพยากรมนุษยอยูในระดับต่ำ 
ก.๒.๔ หมวดการจัดการหวงโซอุปทาน 

การจัดการหวงโซอุปทานมีความเก่ียวของกับการจัดซื้อ การติดตาม และการจัดการสินคาและบริการ 
ก.๒.๔.๑ ประเภทขอมูลการจัดซ้ือสินคา 

ขอมูลการจัดซื ้อส ินคาเกี ่ยวของก ับการจ ัดหาสินคา ผลิตภัณฑ และทรัพย สิน 
ทุนที่จะถูกหนวยงานใช แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การจัดซ้ือสินคา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดซ้ือสินคาโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ซึ ่งการเปดเผยขอมูลดังกลาวอาจจะกอใหเกิดผลกระทบเพียงเล ็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดซ้ือสินคาท่ีเก่ียวของกับการจัดซ้ือจัดจาง ซึ่งเปนการเปดเผยขอมูล 

โดยไมไดรับอนุญาตในปริมาณมาก สามารถสงผลใหเกิดการฉอโกง การสูญเสียประโยชน การใชขอมูล 
ผิดวัตถุประสงค หรือการดำเนินการทางกฎหมายได ซ่ึงผลกระทบท่ีเกิดข้ึนอาจอยูในระดับรายแรงตอทรัพยสิน
และการดำเนินงานของรัฐ นอกจากนี้ ขอมูลที่เกี่ยวของกับการไดมาของสิ่งอำนวยความสะดวก (Facilities) 
ของหนวยงานรัฐหลายแหงอาจถูกอาชญากรนำไปใชประโยชน ในกรณีดังกลาวเหลานี ้การเปดเผยขอมูล 
การจัดซื้อสินคาโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรงตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 
ถึงระดับสูง 

อนึ่ง การเปดเผยขอมูลการจัดหาพัสดุหรือสินคาของหนวยงานอื่นโดยไมไดรับอนุญาต
อาจสงผลกระทบในทางลบตอการประสานงานระหวางหนวยงานที่ใชระบบสารสนเทศและขอมูลดังกลาว 
และมีผลตอประสิทธิผลของการดำเนินงานของหนวยงานที่ไดรับมอบหมายใหจัดหาสิ่งอำนวยความสะดวก 
และพัสดุของรัฐ นอกจากนี้ บางสวนของขอมูลการจัดซื ้อเปนขอมูลที่เปนกรรมสิทธิ์ของผูยื ่นเสนอราคา 
(เชน ขอมูลดานราคา) จนกวากระบวนการเสนอราคาจะเสร็จสิ้น การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาต 
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อาจมีผลเสียรายแรงตอหนวยงาน และระดับผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาว 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดซื้อสินคา 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดซื้อสินคาโดยไมไดรับอนุญาตมักจะขึ้นอยูกับความเรงดวน
ในการใชขอมูล  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการจัดซื้อสินคาโดยไมไดรับอนุญาตอาจกระทบตอการสง

หรือเผยแพรขอมูลดังกลาวสู ภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส ) 
และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายที่เกิดกับ
ภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย การแกไขหรือทำลายขอมูลที่เกี่ยวกับการจัดซื้อจัดจาง
โดยไมไดรับอนุญาต (โดยเฉพาะขอมูลการย่ืนเสนอราคา) อาจสงผลใหกระบวนการจัดซ้ือจัดจางตองหยุดชะงัก 
และเกิดผลกระทบตอการดำเนินงานของหนวยงานอยางมีนัยสำคัญ ผลกระทบดานการรักษาความถูกตอง
ครบถวนสำหรับขอมูลการจัดซื้อสินคาในกรณีดังกลาวควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดซ้ือสินคาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดซื้อสินคาน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอ ีกครั ้ง ทั ้งนี ้ การดำเนินงานที ่สนับสนุนโดยขอมูลการจัดซื ้อสินคา 
มักจะเปนการดำเนินงานที่ลาชาไดตามสมควร เนื่องจากขอมูลที่ตองใชดำเนินงานเปนขอมูลที่ไมมีขอจำกัด
ทางดานเวลา โดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดซื้อสินคามีผลกระทบเล็กนอยตอการดำเนินงาน
ตามภารกิจของหนวยงาน ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที ่เปนการจ ัดซื ้อจัดจางฉุกเฉินและจำเปนสำหรับการรับมือกับภัยพิบัติ 

ความลาชาอาจสงผลกระทบตอชีวิตหรือตอทรัพยสินอยางมีนัยสำคัญได ดังนั ้น ผลกระทบดานการรักษา 
สภาพพรอมใชงานที ่เกิดจากการขัดขวางไมใหเขาถึงขอมูลการจัดซื ้อสินคาที ่จำเปนตอการตอบสนอง 
ตอเหตุฉุกเฉินควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดซ้ือสินคาอยูในระดับต่ำ 



- ๑๒๑ - 
 

 

ก.๒.๔.๒ ประเภทขอมูลการควบคุมสินคาคงคลัง  
การควบคุมสินคาคงคลัง หมายถึง การดำเนินการติดตามหรือรวบรวมขอมูลดานปริมาณ 

คุณภาพ และสถานที่ของทรัพยสินและทรัพยากรที่หนวยงานจัดหามา แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการควบคุมสินคาคงคลัง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ)  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการควบคุมสินคาคงคลัง 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ ซึ ่งการเปดเผยขอมูลดังกลาวอาจกอใหเกิดผลกระทบ 
เพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลที่เกี่ยวของกับคลังสินคาที่เก็บวัสดุอันตราย (เชน วัสดุกัมมันตรังสี 

สารพิษ ส่ิงอันตรายทางชีวภาพ หรือวัตถุระเบิด) โดยไมไดรับอนุญาต อาจเปนการชวยผูกอการรายหรืออาชญากร
ใหกระทำการอันสงผลรายแรงตอทรัพยสิน ตอการดำเนินงานของหนวยงาน และตอสาธารณชน ซึ่งโดยทั่วไป 
ขอมูลการควบคุมสินคาคงคลังอาจถูกอาชญากรนำไปใชเพ่ือฉอโกง โจรกรรม และอ่ืน ๆ ดังน้ัน ในกรณีดังกลาว 
การเปดเผยขอมูลการควบคุมสินคาคงคลังโดยไมไดร ับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรง 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ระดับผลกระทบดานการรักษาความลับ 
ควรอยู ในระดับกลางถึงระดับสูง นอกจากนี้ การเปดเผยขอมูลการควบคุมสินคาคงคลังของหนวยงานอ่ืน 
โดยไมไดรับอนุญาตจากหนวยงานนั้น อาจสงผลกระทบในทางลบตอการประสานงานระหวางหนวยงาน 
ที่ใชระบบสารสนเทศและขอมูลดังกลาว และมีผลตอประสิทธิภาพของการดำเนินงานที ่ไดรับมอบหมาย 
ใหกระจายและจัดทำบัญชีสิ่งอำนวยความสะดวกและพัสดุ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการควบคุมสินคา

คงคลังอยูในระดับต่ำ  
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการควบคุมสินคาคงคลังโดยไมไดร ับอนุญาตมักขึ ้นอยู  กับ 
ความเรงดวนในการใชขอมูล ซึ่งไมบอยคร้ังท่ีขอมูลดังกลาวจะเปนท่ีตองการอยางเรงดวน  

การแกไขหรือทำลายขอมูลการควบคุมสินคาคงคลังโดยไมไดรับอนุญาตอาจกระทบ 
ตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
และอาจสงผลกระทบตอความเชื ่อม ั ่นของประชาชนที ่ม ีต อหนวยงาน อยางไรก็ตาม ความเสียหาย 
ท่ีเกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การควบคุมสินคาคงคลังอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการควบคุมสินคาคงคลังน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ทั ้งนี ้ การดำเนินงานและกระบวนการที ่ตองใชขอมูลการควบคุม 
สินคาคงคลังจะเปนการดำเนินงานที ่ลาชาไดตามสมควร เนื ่องจากขอมูลที ่ตองใชดำเนินงานเปนขอมูล 
ที่ไมมีขอจำกัดทางดานเวลา ซึ่งโดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการควบคุมสินคาคงคลังมีผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน ตอทรัพยสินของหนวยงาน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที ่การเขาถึงและการแจกจายพัสดุเปนการดำเนินการฉุกเฉินและจำเปน 

สำหรับการรับมือกับภัยพิบัติ ความลาชาอาจสงผลกระทบตอชีวิตหรือตอทรัพยสินอยางมีนัยสำคัญได 
ดังน้ัน ผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลการควบคุมสินคาคงคลังท่ีจำเปนตอการตอบสนอง
ตอเหตุฉุกเฉินควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การควบคุมสินคาคงคลังอยูในระดับต่ำ 
ก.๒.๔.๓ ประเภทขอมูลการจัดการโลจิสติกส 

การจัดการโลจิสติกสเปนการดำเนินการดานการวางแผน และการติดตามหรือรวบรวม
ขอมูลสถานที่และสภาพพรอมใชงานหรือชวงเวลาที่พรอมของบุคลากรและทรัพยากร แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการโลจิสติกส มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการโลจิสติกสโดยไมไดรับอนุญาต

จากหนวยงานที่เกี่ยวของ โดยการเปดเผยขอมูลดังกลาวจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดการโลจิสติกสท่ีเก่ียวของกับความม่ันคงของชาติ การบังคับใชกฎหมาย 

และกิจกรรมการขนสงบางอยาง (เชน การขนสงทางอากาศ) โดยไมไดรับอนุญาต อาจเปนการชวยผูกอการราย
หรืออาชญากรใหกระทำการอันสงผลรายแรงตอทรัพยสิน ตอการดำเนินงานของหนวยงาน และตอสาธารณชน 
ขอมูลการจัดการโลจิสติกสเปนขอมูลเกี ่ยวของกับภารกิจที ่หลากหลายและอาจถูกอาชญากรนำไปใช 
เพื่อกออาชญากรรม เชน การฉอโกง การโจรกรรม และอื่น ๆ นอกจากนี้ ขอมูลประเภทนี้มักจะเปนท่ีตองการ
ของผูที ่ตองการรูถึงความสามารถ เจตนา และความมุงหมายในการดำเนินการการปองกันหรือการบังคับ 
ใชกฎหมาย ดังน้ัน ในกรณีดังกลาวการเปดเผยขอมูลการจัดการโลจิสติกสโดยไมไดรับอนุญาตอาจสงผลกระทบ
รายแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล ระดับผลกระทบดานการรักษาความลับ
จึงควรอยูในระดับกลางถึงระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการโลจิสติกส 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการโลจิสติกสโดยไมไดรับอนุญาตขึ้นอยูกับมีความเรงดวน
ในการใชขอมูล ซึ่งไมบอยคร้ังท่ีขอมูลดังกลาวจะเปนท่ีตองการอยางเรงดวน 

การแกไขหรือทำลายขอมูลการจัดการโลจิสติกสโดยไมไดร ับอนุญาตอาจกระทบ 
ตอการสงหรือเผยแพรขอมูลดังกลาวสูภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายที่เกิดกับ
ภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการโลจิสติกสอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการโลจิสติกสน้ันให
กลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการที่ตองใชขอมูลการจัดการโลจิสติกส
เปนการดำเนินงานที ่ลาชาไดตามสมควร เนื ่องจากขอมูลที ่ตองใชดำเนินงานเปนขอมูลที ่ไมมีขอจำกัด 
ทางดานเวลา ซึ ่งโดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลการจัดการโลจิสติกสมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่การใชบุคลากรและทรัพยากรเปนการดำเนินการฉุกเฉินและจำเปนสำหรับ 

การรับมือภัยพิบัติ ความลาชาอาจสงผลกระทบตอชีว ิตหรือตอทรัพยสินอยางมีนัยสำคัญได ดังน้ัน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลการจัดการโลจิสติกสที่จำเปนตอการรับมือ 
เหตุฉุกเฉินควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการโลจิสติกสอยูในระดับต่ำ 
ก.๒.๔.๔ ประเภทขอมูลการจัดซ้ือจัดจางบริการ 

การจัดซื ้อจัดจางบริการเปนการดำเนินงานเกี่ยวกับการกำกับหรือจัดการผูรับเหมา 
และผูใหบริการภายนอก แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การจัดซ้ือจัดจางบริการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ) (การรักษาความถูกตองครบถวน, ต่ำ) 
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดซื ้อจัดจางบริการ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งการเปดเผยขอมูลดังกลาวมักจะสงผลกระทบเพียงเล็กนอย
ตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดซื้อจัดจางบริการ ท่ีเปนการเปดเผยขอมูลโดยไมไดรับอนุญาต

ในปร ิมาณมากอาจส งผลให เก ิดการฉ อโกง การส ูญเส ียประโยชน  การใช ข อม ูลผ ิดว ัตถ ุประสงค 
หรือการดำเนินการทางกฎหมายได ซึ ่งอาจสงผลกระทบรายแรงตอทรัพยสินและการดำเนินงานของรัฐ 
นอกจากน้ี ขอมูลการจัดซ้ือจัดจางบริการบางอยาง (เชน บริการรักษาความปลอดภัยหรือบริการใหการปองกัน) 
อาจถูกอาชญากรนำไปใชเพื่อเขาถึงขอมูลหรือสิ่งอำนวยความสะดวกของรัฐ อันจะนำไปสูการกอวินาศกรรม 
การฆาตกรรม การฉอโกง การโจรกรรม หรืออาชญากรรมอื่น ๆ ในกรณีดังกลาวเหลานี้ การเปดเผยขอมูล 
การจัดซื ้อจัดจางบริการโดยไมไดร ับอนุญาตอาจกอใหเกิดผลกระทบอยางรายแรงตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล ระดับผลกระทบดานการรักษาความลับ 
ท่ีอาจเกิดข้ึนจึงควรอยูในระดับกลางไปจนถึงระดับสูง 

นอกจากนี ้ บางสวนของขอมูลการจัดซื ้อจัดจางบริการเปนขอมูลที ่เปนกรรมสิทธิ์ 
ของผูยื ่นเสนอราคา (เชน ขอมูลดานราคา) จนกวากระบวนการเสนอราคาจะเสร็จสิ้น การเปดเผยขอมูล
ดังกลาวโดยไมไดรับอนุญาตอาจสงผลรายแรงตอหนวยงาน และระดับผลกระทบดานการรักษาความลับ 
สำหรับขอมูลดังกลาวควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการจ ัดซ้ือ 

จัดจางบริการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดซื ้อจ ัดจางบริการโดยไมไดร ับอนุญาตมักขึ ้นอยู  กับ 
ความเรงดวนในการใชขอมูล ซึ ่งไมบอยครั ้งที ่ขอมูลดังกลาวจะเปนที ่ตองการอยางเรงดวน การแกไข 
หรือทำลายขอมูลการจัดซ้ือจัดจางบริการโดยไมไดรับอนุญาตอาจกระทบตอการสงหรือเผยแพรขอมูลดังกลาว
สูภายนอกหนวยงาน (เชน ผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) และอาจสงผลกระทบตอความเชื่อม่ัน
ของประชาชนท่ีมีตอหนวยงาน อยางไรก็ตาม ความเสียหายท่ีเกิดกับภารกิจของหนวยงานมักเปนความเสียหาย
เล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลที ่ เก ี ่ยวข องกับการดำเนินการจัดซื ้อจ ัดจางบร ิการ 

โดยไมไดรับอนุญาต (โดยเฉพาะขอมูลขอเสนอ) อาจสงผลใหกระบวนการจัดซื ้อจัดจางตองหยุดชะงัก 
อันนำมาสูความสูญเสียสภาพพรอมใชงานของบริการที่อาจมีความสำคัญตอการดำเนินงานของหนวยงาน 
ในกรณีดงักลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดซ้ือจัดจางบริการอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดซ้ือจัดจางบริการน้ัน
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ทั ้งนี ้ การดำเนินงานและกระบวนการที ่ต องใชขอมูลการจัดซ้ือ 
จัดจางบริการเปนการดำเนินงานที ่ล าชาไดตามสมควร เนื ่องจากขอมูลที ่ต องใช ดำเนินงานเปนขอมูล 
ที ่ไมมีข อจำกัดทางดานเวลา โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการจัดซื ้อจัดจ างบร ิการ 
อาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน ตอทรัพยสิน 
ของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดซ้ือจัดจางบริการอยูในระดับต่ำ 
ก.๒.๕  หมวดการจัดการสารสนเทศและเทคโนโลยี 

หมวดการจัดการดานเทคโนโลยีสารสนเทศเกี ่ยวของกับการประสานงานของทรัพยากร 
ดานเทคโนโลยีสารสนเทศและระบบท่ีจำเปนในการสนับสนุนบริการสำหรับประชาชน การพิจารณาผลกระทบ 
ของขอมูลที่เกี่ยวกับการดำเนินงานระบบเทคโนโลยีสารสนเทศ (Operation of information technology 
systems) จึงเปนเร่ืองจำเปน 

ในกรณีท่ีหนวยงานต้ังใจที่จะเปดเผยขอมูลดานภารกิจของหนวยงานใหสาธารณชนทราบโดยท่ัวไป
อยูแลว ประเด็นดานการรักษาความถูกตองครบถวนและดานการรักษาสภาพพรอมใชงานจะมีความแตกตาง 
จากประเด็นดานการรักษาความลับ เนื่องจากหนวยงานไมจำเปนตองรักษาความลับของขอมูลที่ไดเปดเผย 
ตอสาธารณะไปแลว แตในทางตรงกันขาม หนวยงานจะไมสามารถรักษาความถูกตองครบถวนและสภาพพรอม
ใชงานใหกับสำเนาของขอมูลที่ถูกเผยแพรสูสาธารณะได ดังนั้น หนวยงานจึงควรเก็บสำเนาขอมูลดังกลาวไว 
ในระบบสารสนเทศของหนวยงานดวย เพ่ือใหม่ันใจไดวามีขอมูลท่ีถูกตองครบถวนและอยูในสภาพพรอมใชงาน 

ก.๒.๕.๑ ประเภทขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวร 
การพัฒนาระบบแอปพลิเคชันหรือซอฟตแวรเปนกระบวนการที ่สนับสนุนใหเกิด 

การออกแบบและพัฒนาแอปพลิเคชันหรือซอฟตแวรภายในหนวยงาน แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการพัฒนาแอปพลิเคชัน 

หรือซอฟตแวรโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ บรรทัดฐานการตั้งคาความมั่นคงปลอดภัย 
ไซเบอรของซอฟตแวรจะถูกกำหนดขึ้นในขั้นตอนของการพัฒนา ซึ่งโดยทั่วไปขอมูลการพัฒนาแอปพลิเคชัน
หรือซอฟตแวรจะไมมีความออนไหวเปนพิเศษและสามารถเปดเผยใหกับผู ใชงานได การเปดเผยขอมูล 
การพัฒนาแอปพลิเคชันหรือซอฟตแวรโดยไมไดรับอนุญาตมักจะสงผลกระทบเพียงเล็กนอยตอการรักษา
ความลับของขอมูลและกระบวนการของระบบ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการพัฒนา 

แอปพลิเคชันหรือซอฟตแวรอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการพัฒนาแอปพลิเคชันหรือซอฟตแวรโดยไมไดรับอนุญาตข้ึนอยูกับ
ระดับความออนไหวโดยรวมและระดับความสำคัญโดยรวมของขอมูลและกระบวนการท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีของขอมูลท่ีเก่ียวของกับความม่ันคงของชาติ ระดับผลกระทบอาจอยูในระดับต่ำ

ไปจนถึงระดับสูง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การพัฒนาแอปพลิเคชันหรือซอฟตแวรอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการพัฒนาแอปพลิเคชัน 
หรือซอฟตแวรนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการที่ตองใชขอมูล 
การพัฒนาระบบแอปพลิเคชันหรือซอฟตแวรมักจะเปนการดำเนินงานที่ลาชาไดตามสมควร การขัดขวางไมให
เขาถึงข อมูลการพัฒนาแอปพลิเคช ันหร ือซอฟตแวร เป นการช ั ่วคราวมักจะม ีผลกระทบเล ็กน อย 
ตอการดำเนินงานของหนวยงาน ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การพัฒนาแอปพลิเคชันหรือซอฟตแวรอยูในระดับต่ำ 
ก.๒.๕.๒ ประเภทขอมูลการจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากร 

การจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานเปนการดำเนินการ
ที่ชวยใหเกิดวิวัฒนาการ การจัดวางโครงสราง และการเปลี่ยนแปลงบุคลากร เพื่อออกแบบและเปลี่ยนแปลง
การใชทรัพยากรของหนวยงาน (เชน ทรัพยสิน วิธีการ ระบบ หรือกระบวนการ) ใหเปนไปอยางราบรื่น 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการการเปลี่ยนแปลง
หรือวงจรชีวิตของทรัพยากรในหนวยงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง), 
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที ่เกี ่ยวกับการจัดการ 

การเปลี่ยนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงาน โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ 
ซ่ึงการเปดเผยขอมูลดังกลาวจะสงผลกระทบตอความสามารถของหนวยงานในการดำเนินการท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดการการเปลี่ยนแปลงหรือวงจรชีวิตของทรัพยากรบางอยาง 

โดยไมไดรับอนุญาต อาจเปนการใหขอมูลขาวกรองแกฝายตรงขาม ซึ่งอาจใชขอมูลดังกลาวเพื่อทำใหระบบ
ลมเหลว ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง นอกจากนี้ยังมีขอบังคับทางกฎหมาย 
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ที่หามเปดเผยความลับทางการคาโดยไมไดรับอนุญาต ซึ่งโดยท่ัวไปการรักษาความลับทางการคาจะถูกกำหนด
ระดับผลกระทบดานการรักษาความลับอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

การเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงาน 
โดยไมไดร ับอนุญาต ขึ ้นอยู กับระดับความออนไหวโดยรวมและระดับความสำคัญโดยรวมของขอมูล 
และกระบวนการท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีของขอมูลท่ีเก่ียวของกับความม่ันคงของชาติ ระดับผลกระทบอาจอยูในระดับต่ำ

ไปจนถึงระดับสูง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมได ข ึ ้นอย ู ก ับระยะเวลาที ่ใช ในการกู หร ือนำขอมูลการจ ัดการ 
การเปลี ่ยนแปลงหรือวงจรชีว ิตของทรัพยากรในหนวยงานนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกคร้ัง 
ทั ้งนี ้ การดำเนินงานและกระบวนการที ่ตองใชขอมูลดังกลาวเปนการดำเนินงานที ่ลาชาไดตามสมควร 
การขัดขวางไมใหเขาถึงขอมูลการจัดการการเปลี ่ยนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงาน 
เปนการชั ่วคราวมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน 
ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการการเปล่ียนแปลงหรือวงจรชีวิตของทรัพยากรในหนวยงานอยูในระดับต่ำ 
ก.๒.๕.๓ ประเภทขอมูลการบำรุงรักษาระบบ 

การบำรุงรักษาระบบเปนการดำเนินการท่ีเก่ียวกับการบำรุงรักษาแอปพลิเคชันหรือซอฟตแวร
ที ่หนวยงานออกแบบและพัฒนาขึ ้นเอง แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการบำรุงรักษาระบบ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง), 
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการร ักษาความล ับจากการเปดเผยขอมูลการบำรุงร ักษาระบบ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญขอมูลการบำรุงรักษาระบบจะไมมีความออนไหว
เปนพิเศษและเปดเผยใหแกผูใชงานได การเปดเผยขอมูลการบำรุงรักษาระบบจึงมีแนวโนมที่จะสงผลกระทบ
เพียงเล็กนอยตอการรักษาความลับของขอมูลและกระบวนการของระบบ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการบำรุงรักษาระบบ

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการบำรุงรักษาระบบโดยไมไดรับอนุญาตอาจอยู ในขั้นรุนแรง 
เน่ืองจากการแกไขขอมูลเก่ียวกับการเปลี่ยนแปลงของระบบอาจถูกตรวจพบไดยาก 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ผลกระทบของการแกไขหรือทำลายขอมูลการบำรุงรักษาระบบโดยไมไดรับอนุญาต

ข้ึนอยูกับระดับความออนไหวโดยรวมและระดับสำคัญโดยรวมของขอมูลและกระบวนการท่ีเก่ียวของกับระบบน้ัน ๆ 
นอกจากนี้ ในกรณีของขอมูลที่เกี่ยวของกับความมั่นคงของชาติ ระดับผลกระทบอาจอยูในระดับต่ำไปจนถึง
ระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การบำรุงรักษาระบบอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการบำรุงรักษาระบบน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการที่ตองใชขอมูลการบำรุงรักษาระบบ 
เปนการดำเนินงานที ่ล าช าได ตามสมควร การขัดขวางไมให เขาถึงข อมูลดังกลาวเป นการชั ่วคราว 
มักมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื ่อมั ่นของประชาชน ตอทรัพยสิน 
ของหนวยงานหรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพความพรอมใชงานที่แนะนำสำหรับขอมูล 

การบำรุงรักษาระบบอยูในระดับต่ำ 
ก.๒.๕.๔ ประเภทขอมูลการบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ 

ขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ เกี ่ยวของกับ 
การวางแผน การออกแบบ การใชงานและการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ 
(เชน ระบบปฏิบัติการ แอปพลิเคชัน แพลตฟอรม เครือขาย เครื่องแมขาย เครื่องพิมพ ฯลฯ) โดยขอมูล 
การบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศ รวมถึงขอมูลการตั้งคาระบบตาง ๆ และขอมูล 
การบังคับใชนโยบายความปลอดภัย เชน ขอมูลไฟลรหัสผาน สิทธิ์การเขาถึงเครือขายและการใชงานไฟล 
หรือการต้ังคาอุปกรณกระจายสัญญาณ การต้ังคาการกำหนดคาฮารดแวรและซอฟตแวร และเอกสารประกอบ
ที่อาจสงผลกระทบตอการเขาถึงขอมูล โปรแกรม หรือกระบวนการของระบบขอมูล ระดับผลกระทบ 
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สำหรับประเภทขอมูลการบำรุงร ักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศจะขึ ้นกับข อมูล 
ท่ีถูกประมวลผลหรือขอมูลท่ีถูกสงผานโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศดังกลาว 

ประเภทขอมูลการบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศประกอบดวย 
หลายองคประกอบเพื่อรักษาความปลอดภัยในการออกแบบ การนำไปใชงาน และการบำรุงรักษาระบบ 
และเครือขายความปลอดภัยไซเบอร โดยความมั่นคงปลอดภัยไซเบอรขององคประกอบขอมูลแตละรายการ
ขึ้นอยูกับความปลอดภัยขององคประกอบขอมูลอื่น ๆ ดวย ดังนั้น หากไมมีความรัดกุมดานความปลอดภัย 
ขององคประกอบขอมูลประเภทหน่ึงอาจสงผลถึงขอมูลอ่ืน ๆ 

แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบำรุงรักษาโครงสรางพ้ืนฐาน

ดานเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ (เนื้อหาที่เกี่ยวของอยูใน ก.๒.๕.๕ 
ประเภทขอมูลการร ักษาความมั ่นคงปลอดภัยของขอมูล และ ก.๒.๕.๗ ประเภทขอมูลที ่ เก ี ่ยวกับ 
การจ ัดการขอมูล) การเปดเผยขอม ูลการบำร ุงร ักษาโครงสร างพื ้นฐานดานเทคโนโลยีสารสนเทศ 
โดยไมไดรับอนุญาตอาจนำไปสูการเปดเผยความลับของขอมูลที่ประมวลผลโดยระบบ (เชน ไฟลรหัสผาน 
ตารางการเขาถึงไฟล (File access tables) กุญแจสำหรับการถอดรหัส (Cryptographic keys) กฎการเขาถึง
เครือขายการตั ้งค าฮารดแวรและซอฟตแวร และเอกสารประกอบที ่อาจสงผลกระทบตอการเขาถึง 
ขอมูล โปรแกรม หรือกระบวนการของระบบขอมูล) การพิจารณาระดับผลกระทบดานการรักษาความลับ 
ของขอมูลประเภทนี ้ต องพิจารณาขอมูลทุกขอมูลที ่ เก ี ่ยวของ กลาวคือ ระดับผลกระทบจะเทากับ 
ระดับผลกระทบของขอมูลท่ีมีระดับสูงท่ีสุด 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในกรณีท ี ่ เก ิดการร ั ่วไหลของขอม ูลรห ัสผ านและกุญแจที ่ ใช  ในการถอดรหัส 

(Cryptographic keys) ระดับผลกระทบเบื้องตนที่แนะนำสำหรับขอมูลการบำรุงรักษาโครงสรางพื้นฐาน 
ดานเทคโนโลยีสารสนเทศจะขึ้นอยูกับระดับความออนไหวของขอมูล และระดับความสำคัญของขอมูลทั้งหมด
และโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศนั ้น แมว าขอมูลการบำรุงรักษาโครงสรางพื ้นฐาน 
ดานเทคโนโลยีสารสนเทศของแตละหนวยงานจะประกอบดวยหลายองคประกอบขอมูล ระดับผลกระทบ
เบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยี
สารสนเทศอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ 
โดยไมไดรับอนุญาตขึ้นอยู กับความจำเปนเรงดวนหรือขอกำหนดดานเวลาของขอมูลที่ตองถูกประมวลผล
ภายในโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ โดยสวนมากขอมูลดังกลาวมักจะไมเปนที ่ตองการ 
อยางเรงดวน การแกไขขอมูลการบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต
อาจสงผลกระทบเล็กนอยตอการดำเนินงาน หรือตอทรัพยสินของหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการตอบสนองตอเหตุฉุกเฉินตอเหตุภัยพิบัติ การจับกุมอาชญากร การควบคุม

การจราจรทางอากาศ หรือภารกิจที่จำเปนตองดำเนินการใหแลวเสร็จทันตอเวลาอื่น ๆ ระดับผลกระทบ 
ดานการรักษาความถูกตองครบถวนควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการบำรุงรักษาโครงสราง
พื ้นฐานดานเทคโนโลยีสารสนเทศนั ้นใหกลับมาอยู ในสภาพพร อมใชอ ีกครั ้ง ท ั ้งน ี ้ การดำเนินงาน 
และกระบวนการที ่ตองใชขอมูลการบำรุงรักษาโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศสวนใหญน้ัน 
อาจลาชาไดตามสมควร ดังนั้น การขัดขวางไมใหเขาถึงขอมูลการบำรุงรักษาโครงสรางพื้นฐานดานเทคโนโลยี
สารสนเทศมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอความเชื่อมั่นของประชาชน ตอทรัพยสิน
ของหนวยงาน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการตอบสนองตอเหตุฉุกเฉินของการจัดการภัยพิบัติหรือการดำเนินงาน 

ท่ีมีเวลาจำกัด (เชน บางระบบท่ีสนับสนุนการดำเนินงานควบคุมการจราจรทางอากาศ) ผลกระทบจากการถูกขัดขวาง
การเขาถึงขอมูลการบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศหรือของระบบสารสนเทศอาจทำให
หนวยงานที่ไดรับผลกระทบทั้งหมดไมสามารถเขาถึงทรัพยากรดานเทคโนโลยีสารสนเทศที่สำคัญตอภารกิจ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การบำรุงรักษาโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศอยูในระดับต่ำ 
ก.๒.๕.๕ ประเภทขอมูลการรักษาความมั่นคงปลอดภัยของขอมูล (Information security 

information type) 
การรักษาความม่ันคงปลอดภัยของขอมูลเก่ียวของกับการดำเนินงานท้ังหมดเพ่ือรักษาไว

ซ่ึงความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศ โดยหนวยงานดำเนินการกำหนดนโยบาย กระบวนการ 
และมาตรการควบคุมดานความมั ่นคงปลอดภัยไซเบอรที ่ครอบคลุมบริการตาง ๆ เชน การระบุตัวตน 
การยืนยันตัวตน และการหามปฏิเสธความรับผิด แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการรักษาความม่ันคงปลอดภัยของขอมูล มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับของการเปดเผยขอมูลการรักษาความมั่นคงปลอดภัย 

ของขอมูลโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขึ้นอยูกับนโยบาย กระบวนการ และมาตรการ 
ดานความมั ่นคงปลอดภัยของหนวยงาน ซึ ่งสวนใหญจะไมมีความออนไหว (Not sensitive) กลาวคือ 
ขอมูลความมั่นคงปลอดภัยจะถูกใชในการกำหนดคาตั้งตนและเรียกใชมาตรการควบคุม (เชน นโยบายสำหรับ 
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การกำหนดรหัสผานหรือกุญแจสำหรับการถอดรหัส (Cryptographic keys)) ที่จำเปนตองไดรับการปองกัน 
การเปดเผยนโยบาย กระบวนการ และมาตรการควบคุมดานความม่ันคงปลอดภัยจึงสงผลกระทบเพียงเล็กนอยเทาน้ัน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการรักษา 

ความม่ันคงปลอดภัยของขอมูลอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การรักษาความม่ันคงปลอดภัยของขอมูลอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการรักษาความมั่นคง
ปลอดภัยของขอมูลนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลการรักษา 
ความมั ่นคงปลอดภัยของขอมูลเปนการชั่วคราวอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอความเช่ือม่ันของประชาชน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การรักษาความม่ันคงปลอดภัยของขอมูลอยูในระดับต่ำ 
ก.๒.๕.๖ ประเภทขอมูลการจัดการเอกสารและบันทึก 

การจัดการเอกสารและบันทึกเกี่ยวของกับการจัดการเอกสารและบันทึกท่ีเปนทางการ
ของหนวยงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการ
เอกสารและบันทึกของหนวยงาน มีดังน้ี  

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการเอกสารและบันทึก

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการเก็บ ติดตาม ทำบัญชี บำรุงรักษา คนหา และเผยแพรเอกสาร 
ในกรณีที่ขอมูลที่ถูกเก็บรักษาเปนขอมูลประเภทใดประเภทหนึ่งตามที่ไดกลาวไวขางตน ระดับผลกระทบ 
ดานการรักษาความลับสำหรับประเภทขอมูลการจัดการเอกสารและบันทึกของหนวยงานควรอยูในระดับเดียวกัน
หรืออยูในระดับที่สูงกวาระดับผลกระทบของขอมูลที่ถูกรวบรวมมาเก็บรักษา โดยทั่วไปการเปดเผยขอมูล 
การจัดการเอกสารและบันทึกโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการเก็บรักษามีผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่มีขอมูลที่มีความออนไหวเขามาเกี่ยวของเชน ขอมูลสวนบุคคลตามพระราชบัญญติั

ค ุ มครองขอม ูลส วนบ ุคคล พ.ศ. ๒๕๖๒ หร ือข อม ูลท ี ่ เป นกรรมส ิทธ ิ ์ของบร ิษ ัทหร ือหน วยงานอ่ืน 
ระดับผลกระทบเบื ้องตนของขอมูลที ่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควรอยู ในระดับกลาง 
ในกรณีขอมูลท่ีถูกเก็บรักษาอาจมีระดับผลกระทบดานการรักษาความลับอยูในระดับสูง ระบบการจัดเก็บรักษา
จะตองไดร ับการกำหนดระดับผลกระทบดานการรักษาความลับใหอยู ในระดับสูงเชนกัน ในบางกรณี 
การจัดระดับผลกระทบควรเกิดจากการพิจารณาขอมูลที ่เก็บไวในลักษณะองครวม ระดับผลกระทบ 
ดานการรักษาความลับท่ีไดจะสูงกวาระดับท่ีไดจากการพิจารณาแบบแยกทีละสวนขอมูล  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

เอกสารและบันทึกอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในตรวจพบการแกไขหรือการทำลายขอมูล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที ่ส ูญเสียสภาพพรอมใชงานดานความถูกตองครบถวนจะสงผลกระทบ 

ในการเขาถึงบันทึกหรือสงผลใหขอมูลสำรองหรือเอกสารสำคัญผิดพลาด ผลกระทบตอการดำเนินงาน 
ของหนวยงานอาจร ายแรง ในกรณีด ังกลาวระดับผลกระทบดานการร ักษาความถูกตองครบถ วน 
ควรอยู ในระดับกลาง ในกรณีหอจดหมายเหตุขนาดใหญหรือหอจดหมายเหตุที ่สำคัญของประเทศ 
(เชน หอจดหมายเหตุแหงชาติ) ผลกระทบอาจรุนแรงเปนพิเศษและระดับผลกระทบจะอยูในระดับสูง  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการเอกสารและบันทึกอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการเอกสาร 
และบันทึกของหนวยงานนั ้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ การดำเนินงานและกระบวนการ 
ที่ตองใชขอมูลการจัดการเอกสารและบันทึกของหนวยงานอาจลาชาไดตามสมควร โดยสวนใหญการขัดขวาง
ไมใหเขาถึงขอมูลการจัดการเอกสารและบันทึกของหนวยงานอาจจะกอใหเกิดผลกระทบเพียงเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

หนวยงานสวนใหญจะมีระบบที่ใชจัดการการดำเนินงานเพียงไมกี่ระบบที่เมื่อสูญเสีย
สภาพพร อมใช งานช ั ่วคราวแล ว อาจทำให ความสามารถในการปฏิบ ัต ิภารก ิจและประส ิทธ ิภาพ 
ในการดำเนินงานของหนวยงานลดลงเปนอยางมาก ซึ ่งนำไปสู ความเสียหายอยางรายแรงตอทรัพยสิน 
หรือเปนภัยคุกคามตอชีวิต  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูลการจัดการ

เอกสารและบันทึกอยูในระดับต่ำ 
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ก.๒.๕.๗ ประเภทขอมูลท่ีเกี่ยวกับการจัดการขอมูล 
การจัดการขอมูลเปนการดำเนินงานเกี่ยวกับการรวบรวม การจัดเก็บ การเผยแพร 

และการทำลายขอมูลของหนวยงาน รวมถึงขอมูลการจัดการ นโยบาย แนวทาง และมาตรฐานเกี ่ยวกับ 
การจัดการขอมูล แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับ
การจัดการขอมูล มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลที่เกีย่วกับการจัดการขอมูล 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขึ้นอยูกับเนื้อหาของขอมูลและการนำขอมูลที่ถูกจัดการไปใช  
การเปดเผยขอมูลที่เกี ่ยวกับการจัดการขอมูลสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน  
ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การรวบรวมและจัดเก็บขอมูลเปนการดำเนินงานที่เกี่ยวกับการจัดเก็บขอมูลประจำวัน 

ในการรวบรวมและจัดเก็บขอมูลจากการดำเนินงานของหนวยงาน หนวยงานที่เกี ่ยวของ และผูมีสวนได 
สวนเสีย ในกรณีขอมูลที ่ม ีความออนไหว โดยสวนใหญแลวเปนขอมูลสวนบุคคลตามพระราชบัญญัติ 
ค ุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ หร ือข อม ูลท ี ่ เป นกรรมส ิทธ ิ ์ของบร ิษ ัทหร ือหนวยงานอ่ืน 
ระดับผลกระทบเบื ้องตนของขอมูลที ่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลสวนบุคคล 
และการยืนยันตัวตน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควรอยูในระดับกลาง 

ขอมูลอาจเปนขอมูลท่ีไมมีความออนไหวเลย (เชน ขอมูลสาธารณะ) หรือเปนขอมูล 
ท่ีมีความออนไหวสูง ทั้งนี้ขึ ้นอยูกับหนวยงานและภารกิจของหนวยงานที่ตองใชขอมูลนั้น ระดับผลกระทบ 
ดานการรักษาความลับสำหรับประเภทขอมูลท่ีเก่ียวกับการจัดการขอมูลควรอยูในระดับเดียวกันหรืออยูในระดับท่ีสูงกวา
ระดับผลกระทบสำหรับประเภทขอมูลทุกประเภทท่ีถูกนำมาจัดการ  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในกรณีของรหัสผานและกุญแจสำหรับการถอดรหัส (Cryptographic keys) ระดับผลกระทบ

ที่แนะนำจะขึ้นอยูกับความออนไหวและความสำคัญของขอมูล แมวาขอมูลการบำรุงรักษาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศของแตละหนวยงาน อาจมีขอมูลท่ีตองจัดระดับผลกระทบท่ีสูงข้ึนแตระดับผลกระทบเบ้ืองตน
ท่ีแนะนำอยูในระดับต่ำ 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลที่เกี ่ยวกับการจัดการขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับ
ความสำคัญของภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การสูญเสียความถูกตองครบถวนของขอมูลการจัดการขอมูลบางอยาง (เชน กุญแจ

สำหรับการเขารหัส (Encryption keys)) อาจมีผลรายแรงมากสำหรับการดำเนินงานของหนวยงานและอาจสงผล
รายแรงตอความเชื ่อมั ่นของประชาชนตอหนวยงาน ระดับผลกระทบเบื้องตนดานการรักษาความถูกตอง
ครบถวนท่ีแนะนำสำหรับขอมูลท่ีเก่ียวกับการจัดการขอมูลท่ีมีความสำคัญอยางยิ่ง อยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบรายแรงที่อาจเกิดขึ้นในหนวยงานภาครัฐ โดยสวนใหญเปนผลจากการแกไข

หรือทำลายขอมูลท่ีเก่ียวกับการจัดการขอมูลโดยไมไดรับอนุญาต ดังน้ัน ระดับผลกระทบเบ้ืองตนดานการรักษา
ความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลท่ีเก่ียวกับการจัดการขอมูลอยูในระดับกลาง 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั ้ง ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูลที ่เกี ่ยวกับการจัดการขอมูลอาจทำให
ประสิทธิภาพในการดำเนินงานของหนวยงานลดลงชั ่วคราว ระดับผลกระทบขึ ้นอยู กับความออนไหว 
และความสำคัญของขอมูลตอการดำเนินงานของหนวยงาน โดยทั่วไปการดำเนินงานและกระบวนการท่ีตองใชขอมูล
เกี่ยวกับการจัดการขอมูลอาจลาชาไดตามสมควร ยกเวนในกรณีที่เกี่ยวกับขอมูลที่จำเปนสำหรับการประมวลผล 
แบบทันที (เช น ขอมูลที ่สามารถแสดงสถานะการทำงานและชี ้ว ัดประสิทธ ิภาพไดทันที (Real-time 
monitoring) หรือการวัดประสิทธิภาพ (Audit functions))  โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูล 
ที ่เก ี ่ยวกับการจัดการขอมูลอาจมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพย สิน 
หรือตอตัวบุคคล อยางไรก็ตาม อาจมีหนวยงานบางหนวยงานท่ีประสิทธิภาพการปฏิบัติภารกิจลดลงเปนอยางมาก 
เมื่อสูญเสียสภาพพรอมใชของขอมูลที ่เกี ่ยวกับการจัดการขอมูล จนทำใหเกิดความเสียหายตอหนวยงาน 
สงผลใหทรัพยสินเสียหายอยางรายแรง หรือเปนภัยคุกคามตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการจัดการขอมูลอยูในระดับต่ำ 
ก.๒.๕.๘ ประเภทขอมูลการตรวจสอบเฝาระวังระบบและเครือขาย 

การตรวจสอบเฝาระวังระบบและเครือขายเปนกิจกรรมที่เกี่ยวของกับการตรวจสอบ 
เฝาระวังระบบและเครือขายแบบเรียลไทม หนวยงานอาจใชเคร่ืองมือและเฝาสังเกตเพ่ือใหทราบประสิทธิภาพ 
และสถานะของระบบสารสนเทศ ขอมูลการตรวจสอบเฝาระวังระบบและเครือขายรวมถึงประสิทธิภาพ 
และสถานภาพของเครือขาย และการดำเนินงานสนับสนุนการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร 
(Security operations) เชน การตรวจสอบการบุกรุก การตรวจสอบการปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร 
แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเฝาระวังระบบ 
และเครือขาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
     (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการตรวจสอบเฝาระวังระบบ 

และเครือขายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบขึ้นอยูกับเนื้อหาของขอมูลและการใชงานขอมูล 
เปนสวนใหญ การเปดเผยขอมูลการตรวจสอบเฝาระวังและเครือขายขอมูลโดยไมไดรับอนุญาตอาจสงผล
กระทบรายแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล โดยเฉพาะเมื่อขอมูลดังกลาว
สามารถแสดงใหเห็นถึงสถาปตยกรรม ชองโหว และสภาพพรอมใชงานของระบบ 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ระดับความออนไหวของขอมูลอาจมีต้ังแตมีความออนไหวเล็กนอยไปจนถึงมีความออนไหวสูง 

ทั้งนี้ขึ้นอยูกับหนวยงานและภารกิจของหนวยงานที่ตองใชขอมูลนั้น ระดับผลกระทบดานการรักษาความลับ
สำหรับขอมูลการตรวจสอบเฝาระวังระบบและเครือขายควรอยูในระดับเดียวกันหรืออยูในระดับที่สูงกวา 
ระดับผลกระทบสำหรับประเภทขอมูลท่ีถูกนำมารวบรวมเพ่ือตรวจสอบเฝาระวังระบบและเครือขาย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในกรณีท่ีขอมูลเปนขอมูลดานสถาปตยกรรม (เชน เลขที ่อยู ไอพี ) ขอมูลชองโหว 

และขอมูลสภาพความพรอมใชงาน ระดับผลกระทบเบื ้องตนที ่แนะนำสำหรับขอมูลที ่เก ี ่ยวของกับ 
การตรวจสอบเฝาระวังระบบ และเครือขายข้ึนอยูกับความออนไหวและความสำคัญของขอมูลและกระบวนการ
ของระบบ ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลที ่เกี ่ยวของกับการเฝาระวังระบบและเครือขายแบบเรียลไทม 
โดยไมไดรับอนุญาตอาจทำใหประสิทธิภาพของระบบลดลง และทำใหเครือขายของหนวยงานและการดำเนินงาน
ดานความมั่นคงปลอดภัยบกพรอง ซึ่งนำไปสูการไมดำเนินการหรือการตัดสินใจและการกระทำที่ไมถูกตอง 
ระดับผลกระทบข้ึนอยูกับความสำคัญของการทำงานของระบบตอภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การสูญเสียความถูกตองครบถวนของขอมูลการตรวจสอบเฝาระวังระบบและเครือขาย

บางอยางอาจรายแรงมากตอการดำเนินงานของหนวยงานและการดำเนินงานดานความมั่นคงปลอดภัย 
รวมถึงความสามารถในการทำงานของระบบขอมูล นอกจากนี้ การสูญเสียความถูกตองครบถวนอาจสงผลรายแรง 
ตอภารกิจและบทบาทที่สำคัญของหนวยงานไดอีกดวย ระดับผลกระทบเบื้องตนดานการรักษาความถูกตอง
ครบถวนสำหรับขอมูลการตรวจสอบเฝาระวังระบบและเครือขายที่เกี่ยวของกับขอมูลที่มีความสำคัญสูง 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ผลจากการปรับเปลี ่ยนหรือลบขอมูลการตรวจสอบเฝาระวังระบบและเครือขาย 

โดยไมไดรับอนุญาต อาจสงผลกระทบรายแรงกับหนวยงาน ดังนั้น ระดับผลกระทบเบื้องตนดานการรักษา
ความถูกตองครบถวนท่ีแนะนำสำหรับขอมูลการตรวจสอบเฝาระวังระบบและเครือขายอยูในระดับกลาง 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะไมขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลท่ีเกี่ยวของกับการเฝาระวัง
ระบบและเครือขายนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การถูกขัดขวางการเขาถึงขอมูลท่ีเกี่ยวของกับ 
การตรวจสอบเฝาระวังระบบและเครือขายอาจทำใหบุคลากรที่เกี่ยวของไมสามารถเขาถึงขอมูลการทำงาน 
ของเครือข ายและระบบรักษาความปลอดภัยได ระดับผลกระทบขึ ้นอยู ก ับความออนไหวของขอมูล 
และความสำคัญของระบบตอภารกิจของหนวยงาน โดยสวนใหญ (ไมนับรวมกรณีท่ีมีความผิดพลาดเกิดข้ึน
พรอม ๆ กัน) การขัดขวางไมใหเขาถึงขอมูลท่ีเกี่ยวของกับการเฝาระวังระบบและเครือขายอาจสงผลกระทบ
เล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสินของหนวยงาน หรือตอตัวบุคคล หนวยงานสวนใหญ 
จะมีระบบตรวจสอบเฝาระวังระบบและเครือขายเพียงไมกี่ระบบท่ีเมื่อระบบสูญเสียสภาพพรอมใชงานแลว 
อาจทำใหความสามารถในการปฏิบัติภารกิจลดลงเปนอยางมาก เกิดความเสียหายรายแรงตอการดำเนินงาน
ของหนวยงาน ตอทรัพยสิน หรือเปนอันตรายตอชีวิต 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การตรวจสอบเฝาระวังระบบและเครือขายอยูในระดับต่ำ 
ก.๒.๕.๙ ประเภทขอมูลท่ีเกี่ยวกับการแบงปนขอมูลระหวางหนวยงาน 

การแบงปนขอมูลระหวางหนวยงานเปนการดำเนินงานใด ๆ เพ่ือใหแผนกหรือหนวยงาน
สามารถรับขอมูลผานสื่อและอยูในรูปแบบที่ใชงานได โดยสื่อดังกลาวอาจจะเปนบริการของแผนก หนวยงาน 
หรือนิติบุคคลอื่นก็ได นอกจากนี้ยังรวมถึงการดำเนินงานใด ๆ เพื่อใหจัดเตรียมและเผยแพรขอมูล พรอมให
แผนก หนวยงาน หรือบุคคลเขาใชงานไดตามความเหมาะสม 

เนื ่องจากการแบงปนขอมูลเปนการรับและเผยแพรขอมูล หนวยงานจึงไมจำเปน 
ตองมีการประเมินผลกระทบของประเภทขอมูลนี้ อยางไรก็ตาม หนวยงานสามารถระบุประเภทขอมูลชนิดน้ี
เปนขอมูลสนับสนุนได เนื ่องจากขอมูลประเภทนี้ชวยทำใหหนวยงานสามารถติดตามการเวียนขอมูล 
(Flow of information) ไปยังระบบที่เชื่อมตอกันได แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลท่ีเก่ียวกับวิธีการหรือการทำงานใด  ๆท่ีสนับสนุนดานการแบงปนขอมูลระหวางหนวยงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ไมประเมิน), (การรักษาความถูกตองครบถวน,  
             ไมประเมิน), (การรักษาสภาพพรอมใชงาน, ไมประเมิน)} 

 
ข.๑ ประเภทขอมูลท่ีเก่ียวกับภารกิจการใหบริการประชาชน 

ข.๑.๑ หมวดกลาโหมและความม่ันคงแหงชาต ิ
ฝายปฏิบัติการกลาโหมและความมั ่นคงแหงชาติมีหนาท่ีปกปองและเสริมสรางความมั ่นคง 

ของประเทศ หากเกิดความลมเหลวในการยับยั ้งภัยความมั ่นคง ฝายปฏิบัติการดังกลาวมีหนาท่ีกำจัด 
ภัยคุกคามตอผลประโยชนเหลานั้นอยางเด็ดขาด ภารกิจดานการปองกันและการรักษาความมั่นคงแหงชาติ 
ไดแก การปฏิบัติการทางทหาร การปองกันชายแดน และการรวบรวมขาวกรอง การปฏิบัติการปองกัน 
แบงออกเปนองคประกอบยอยดังตอไปน้ี 

 ยุทธศาสตรการปองกันประเทศและสมรภูมิ รวมถึง การกำหนดวัตถุประสงคทางทหาร
ระดับชาติและระดับนานาชาติ การกำหนดลำดับความสำคัญของแนวทางการดำเนินงาน 
การกำหนดขอบเขตและการประเมินความเสี่ยงสำหรับการใชกำลังทางทหารและเครื่องมือ 
อื่น ๆ การจัดทำแผนระดับนานาชาตหิรือแผนภัยคุกคามจากสงครามเพื่อใหบรรลุวัตถุประสงค
ดังกลาว และจัดหากองกำลังทหารและความสามารถอ่ืน ๆ ตามแผนยุทธศาสตร 

 ปฏิบัติการปองกัน รวมถึง การเชื ่อมโยงยุทธวิธีและกลยุทธโดยการกำหนดวัตถุประสงค 
ในการดำเนินงานที ่จำเปนเพื ่อใหบรรลุวัตถุประสงคเชิงกลยุทธ การจัดลำดับเหตุการณ 
เพื่อใหบรรลุวัตถุประสงคในการดำเนินงาน การเริ่มดำเนินการและการใชทรัพยากรเพื่อทำให
เกิดและประคองสถานการณเหลาน้ี 

 การปองกันทางยุทธวิธี รวมถึง การจัดลำดับและการวางแผนการรบตอขาศึกเพื่อใหบรรลุ
วัตถุประสงคในการรบ 

ผลกระทบตอขอมูลและระบบขอมูลที่เกี่ยวของกับภารกิจดานการปองกันและรักษาความมั่นคง 
ของชาติอาจสงผลกระทบตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐานที ่สำคัญและทรัพยสินที ่สำคัญ 
ของประเทศในวงกวาง ระบบที่เกี่ยวของกับการบังคับบัญชาและการควบคุมกองกำลังทหาร การควบคุมอาวุธ 

รวมถึงอุปกรณท่ีเปนสวนสำคัญของอาวุธหรือระบบอาวุธ เปนสวนสำคัญตอการปฏิบัติภารกิจทางทหารโดยตรง 
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หรือใชในปฏิบัติการทางทหารอยางเครงครัดที ่ถ ูกกำหนดไวในกฎหมายมหาชน ซึ ่งเปน ระบบรักษา 
ความปลอดภ ัยของประเทศ โดยให กระทรวงกลาโหมร ับผ ิดชอบในการร ับประก ันขอม ูลสำหรับ 
ระบบที่ดำเนินการโดยกระทรวงกลาโหม หรือหนวยงานอื ่นในนามของกระทรวงกลาโหม วัตถุประสงค 
ดานความม่ันคงปลอดภัยไซเบอรและระดับผลกระทบท่ีเก่ียวของกับระบบเหลาน้ีกำหนดโดยกระทรวงกลาโหม 

ข.๑.๒ หมวดความม่ันคงของประเทศ 
ความม่ันคงของประเทศเก่ียวของกับการปกปองประเทศจากการโจมตีของผูกอการราย ซึ่งรวมถึง

การวิเคราะหภัยคุกคามและขาวกรอง การปองกันชายแดนและสนามบิน การปกปองโครงสรางพ้ืนฐานท่ีสำคัญ 
และการประสานงานในการตอบสนองเหตุฉุกเฉิน โดยแนวทางในการดำเนินการดานความมั่นคงของประเทศ
ใหถูกกำหนดโดยนายกรัฐมนตรี  

ข.๑.๒.๑ ประเภทขอมูลความปลอดภัยของชายแดนและการขนสง 
ขอมูลที่เกี ่ยวกับความปลอดภัยของชายแดนและการขนสง เชน ขอมูลการอนุมัติ 

หรือการยับยั้งการเขาและออกของบุคคล สินคา และยานพาหนะ ที่ชองทางขาเขาและขาออกของประเทศ 
การควบคุมชายแดน (Border control information) ที ่ เก ี ่ยวของกับการบังคับใชกฎหมายที ่ควบคุม 
การรับบุคคลที ่เกิดในตางประเทศ (เชน คนตางดาว) เขาประเทศ รวมถึงการลาดตระเวนและตรวจตรา
ชายแดนและการเนรเทศคนตางดาวที่ผิดกฎหมาย ขอมูลการควบคุมชายแดนบางสวนยังเชื่อมโยงกับประเภท
ขอมูลภารกิจอื ่น ๆ (เชน การจับกุมอาชญากร และขอมูลการสืบสวน การสอบสวน และการเฝาระวัง
อาชญากรรม) ในกรณีดังกลาวหนวยงานอาจตองพิจารณาระดับผลกระทบสำหรับประเภทขอมูลที่เกี่ยวของ 
ในการดำเนินการจัดระดับผลกระทบสำหรับประเภทขอมูลความปลอดภัยของชายแดน นอกจากน้ี 
ประเภทขอมูลน้ียังครอบคลุมถึงการดำเนินการดานความม่ันคงปลอดภัยของการขนสง เครือขายโครงสรางพ้ืนฐาน 
ส่ิงอำนวยความสะดวก ยานพาหนะ และบุคลากรของรัฐ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัย
ไซเบอรสำหรับประเภทขอมูลความปลอดภัยชายแดนและการขนสง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
        (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลความปลอดภัยของชายแดนและการขนสงโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบอาจสงผลกระทบจำกัดอยูในภูมิภาคนั ้น หรืออาจสงผลในระดับรายแรง 
ตอการปฏิบัติภารกิจ โดยเฉพาะอยางยิ ่งในกรณีของการเปดเผยขอมูลการยายถิ่นฐาน การแปลงสัญชาติ 
และการเนรเทศโดยไมไดรับอนุญาต ซึ่งอาจเปนการละเมิดความเปนสวนตัวดวย ในกรณีน้ีอาจสงผลกระทบ 
ท่ีรายแรงตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีขอมูลความปลอดภัยของชายแดนและการขนสงเชื่อมโยงกับประเภทขอมูล

ภารกิจอื่น ๆ (เชน การจับกุมอาชญากร ขอมูลการสืบสวน การสอบสวนและการเฝาระวังอาชญากรรม) 
ระดับผลกระทบดานการรักษาความลับที่เกี่ยวของกับขอมูลดังกลาวควรอยูในระดับสูง ในกรณีการเปดเผย
ขอมูลความปลอดภัยของชายแดนและการขนสงโดยไมไดรับอนุญาตอาจทำใหความปลอดภัยของบุคลากร 
ที่เกี ่ยวของตกอยูในอันตรายรายแรง ระดับผลกระทบดานการรักษาความลับที่เกี ่ยวของกับขอมูลดังกลาว 
ควรอยู ในระดับสูง การเปดเผยความลับของขอมูลที่เกี ่ยวของกับการรักษาความปลอดภัยของเครือขาย 
การขนสงและโครงสรางพื้นฐาน สิ่งอำนวยความสะดวก ยานพาหนะ และบุคลากรของรัฐโดยไมไดรับอนุญาต
อาจสงผลใหผูกอการรายนำไปใชประโยชน จนอาจทำใหเกิดความเสียหายรุนแรงตอโครงสรางพ้ืนฐานที่สำคัญ 
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ทรัพยสินที่สำคัญของประเทศและชีวิตมนุษยได ดังนั้น ระดับผลกระทบดานการรักษาความลับที่เกี่ยวของกับ
ความมั ่นคงปลอดภัยของเครือขายการขนสงและโครงสรางพื ้นฐาน สิ่งอำนวยความสะดวก ยานพาหนะ 
และบุคลากรในประเทศ ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลความปลอดภัย

ของชายแดนและการขนสงอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมได ร ับอนุญาตอาจสงผลกระทบตอการสื ่อสารภายนอกหนวยงาน 
(เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย การแกไขหรือทำลาย
ขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงหากขอมูลดังกลาวเปนขอมูลที่สำคัญตอการดำเนินงาน 
ทางยุทธศาสตร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาต โดยขอมูลดังกลาวเปนขอมูล 

ที่เกี ่ยวของกับการรักษาความมั ่นคงปลอดภัยของการขนสงและโครงสรางพื้นฐาน สิ่งอำนวยความสะดวก 
ยานพาหนะ และบุคลากรของรัฐ อาจสงผลกระทบรายแรงตอการปฏิบัติภารกิจหรือทำใหสูญเสียชีวิต 
การแกไขหรือทำลายขอมูลที่อาจสงผลกระทบตอขอมูลดานการตอตานการกอการรายโดยไมไดรับอนุญาต 
อาจสงผลกระทบที่รุนแรงในระดับที่ยากที่จะรับไดตอโครงสรางพื้นฐานที่สำคัญของประเทศ หรือสงผลใหเกิด
การสูญเสียทรัพยสินที่สำคัญของประเทศหรือชีวิตมนุษย ดังนั้น ระดับผลกระทบดานการรักษาความถูกตอง
ครบถวนที ่เกี ่ยวของกับการรักษาความมั ่นคงปลอดภัยของเครือขายการขนสงและโครงสรางพื ้นฐาน 
ส่ิงอำนวยความสะดวก ยานพาหนะ และบุคคลอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ความปลอดภัยของชายแดนและการขนสงควรอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลความปลอดภัย 
ของชายแดนและการขนสงนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง ขอมูลความปลอดภัยของชายแดน 
และการขนสงท่ีสนับสนุนโครงการและกระบวนการ โดยสวนใหญจะเปนการดำเนินงานท่ีไมเรงดวน นอกจากน้ี 
การขัดขวางไมใหเขาถึงขอมูลความปลอดภัยของชายแดนและการขนสงมีผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงานตอความเช่ือม่ันของประชาชน ตอทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่เปนขอมูลเรื่องเรงดวน เชน ขอมูลเกี ่ยวกับการลักลอบขนสงคนตางดาว 

หรือขอมูลเกี่ยวกับการคุกคามทางรางกายจากคนตางดาวที่กระทำตอบุคลากรที่มีหนาที่ปองกันการลักลอบ 
เขาประเทศอยางผิดกฎหมาย ในกรณีดังกลาว ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับสูง 

ผลกระทบของการขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศที่เกี่ยวของกับ 
การรักษาความปลอดภัยของชายแดนและการขนสง ความปลอดภัยของเครือขายการขนสงและเครือขาย
โครงสรางพื ้นฐาน สิ ่งอำนวยความสะดวก ยานพาหนะ และบุคลากรของรัฐ อาจมีผลกระทบที ่รุนแรง 
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นอกจากนี้ ภารกิจตอตานการกอการรายนั้นเปนภารกิจที่หนวยงานจะดำเนินการลาชาไมได ระดับผลกระทบ
ดานการรักษาสภาพพรอมใชงานจึงควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
หากไมเปนกรณีท่ีตองดำเนินงานโดยเรงดวน เชน กรณีท่ีผลกระทบเกิดจากขอมูล 

ที ่ได แบงปนกับภารกิจอื ่นที ่ เกี ่ยวของ (ตัวอยางเชน ขอมูลที ่ ได จากภารกิจตอตานการกอการราย) 
ระดับผลกระทบเบื้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูลความปลอดภัยของชายแดน
และการขนสงอยูในระดับกลาง 

ข.๑.๒.๒ ประเภทขอมูลการคุมครองทรัพยสินและโครงสรางพ้ืนฐานท่ีสำคัญ 
ขอมูลการปกปองทรัพยสินและโครงสรางพื้นฐานที่สำคัญเกี ่ยวของกับการประเมิน

ทรัพยสินและชองโหวของโครงสรางพื้นฐานที่สำคัญ และดำเนินการเพื่อจัดการชองโหว เพิ่มความปลอดภัย 
ทำใหเกิดความตอเนื่อง และมีบุคลากร ขอมูล ระบบสำรองในการดำเนินงาน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการปกปองทรัพยสินและโครงสรางพ้ืนฐานท่ีสำคัญ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, สูง),  
         (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลโครงสรางพื้นฐานที่สำคัญ

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการติดตามและประเมินความสามารถในการชักนำ แรงจูงใจ 
แผนการ และเปาหมายของกลุมกอการรายทั้งในประเทศและตางประเทศ ตลอดจนผูสนับสนุนทั้งจากภายใน 
และภายนอกประเทศ การเปดเผยขอมูลนี ้โดยไมไดรับอนุญาตอาจเปนอันตรายตอการปฏิบัติภารกิจ 
ดานการคุมครองโครงสรางพื้นฐานที่สำคัญอาจทำใหเกิดความเสียหายที่รายแรงตอโครงสรางพื้นฐานที่สำคัญ  
ตอทรัพยสินท่ีสำคัญของประเทศ และเปนอันตรายตอชีวิต  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการคุมครอง

โครงสรางพ้ืนฐานท่ีสำคัญอยูในระดับสูง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการดำเนินงานดานการคุ มครองโครงสรางพื้นฐานที่สำคัญโดยไมไดรับอนุญาต 
อาจสงผลกระทบตอการปฏิบัติภารกิจและสงผลใหเกิดความเสียหายเปนอยางมากตอโครงสรางพ้ืนฐานท่ีสำคัญ 
ทรัพยสินท่ีสำคัญของประเทศหรือเปนอันตรายตอชีวิต 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การคุมครองโครงสรางพ้ืนฐานท่ีสำคัญอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการคุมครองโครงสราง
พื้นฐานที่สำคัญนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปภารกิจคุมครองโครงสรางพื้นฐานที่สำคัญ 
มักจะเปนภารกิจที่หนวยงานจะดำเนินการลาชาไมได การขัดขวางไมใหเขาถึงขอมูลการปองกันโครงสราง
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พื้นฐานที่สำคัญอาจทำใหความสามารถในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมาอาจ 
สรางความเสียหายรายแรงตอโครงสรางพ้ืนฐานท่ีสำคัญ ทรัพยสินท่ีสำคัญของประเทศ และชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การคุมครองโครงสรางพ้ืนฐานท่ีสำคัญอยูในระดับสูง 
ข.๑.๒.๓ ประเภทขอมูลการปองกันมหันตภัย 

ขอมูลการปองกันมหันตภัยเกี่ยวของกับการพัฒนามาตรการตอบโตทางเทคโนโลยี 
(เชน เคมี ชีวภาพ รังสี หรือนิวเคลียร) เพ่ือปองกันภัยคุกคามท่ีเกิดจากผูกอการราย ท้ังน้ี ขอมูลดังกลาวรวมถึง
การดำเนินการทดสอบในหองปฏิบัติการเกี่ยวกับอุปกรณใหม และการดำเนินการทางวิทยาศาสตรพื้นฐาน 
และประยุกตที ่สามารถนำไปสู การพัฒนามาตรการตอบโต แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการปองกันมหันตภัย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, สูง),  
          (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
การเปดเผยขอมูลดานการรักษาความลับจากการเปดเผยขอมูลการปองกันมหันตภัย

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการติดตามและประเมิน แรงจูงใจ แผนการ และเปาหมาย
ของกลุมกอการรายในระดับแกนนำตลอดจนผูสนับสนุนทั้งจากภายในและภายนอกประเทศ อาจทำใหเกิด 
ผลกระทบตอการปฏิบ ัต ิภารกิจดานการป องก ันมหันตภ ัย ต อช ีว ิต ต อโครงสร างพื ้นฐานที ่สำคัญ 
และตอทรัพยสินท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปองกัน 

มหันตภัยอยูในระดับสูง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลาย
ขอมูล การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบตอการปฏิบัติิงานดานการปองกัน 
มหันตภัย ตอชีวิต ตอโครงสรางพ้ืนฐานท่ีสำคัญ และตอทรัพยสินท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปองกันมหันตภัยอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการปองกันมหันตภัยน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง นอกจากนี ้ การขัดขวางไมใหเขาถึงขอมูลการปองกันมหันตภัย 
อาจกอใหเกิดผลกระทบในระดับรายแรงตอการดำเนินงานของหนวยงาน ตอความเชื่อมั ่นของประชาชน 
ตอทรัพยสิน หรือตอตัวบุคคล นอกจากนี้ การปองกันมหันตภัยมักจะเปนการดำเนินการท่ีไมควรมีความลาชา 
เนื่องจากความลาชาอาจทำใหความสามารถในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมา 
อาจสรางความเสียหายรายแรงตอโครงสรางพ้ืนฐานท่ีสำคัญ ทรัพยสินท่ีสำคัญของประเทศ และชีวิตมนุษย 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปองกันมหันตภัยอยูในระดับสูง 
ข.๑.๒.๔ ประเภทขอมูลการบริหารงานของสำนักนายกรัฐมนตรี 

แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การบริหารงานของสำนักนายกรัฐมนตรี มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, กลาง),    
        (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการบริหารงานที ่เกี ่ยวกับ 

การบริหารงานของสำนักนายกรัฐมนตรี รวมถึงขอมูลนโยบายและแนวทางปฏิบัติในระหวางข้ันตอนการพัฒนา
อาจสงผลใหหนวยงานและหนวยงานอื ่น ๆ ที ่เกี ่ยวของ เกิดความพยายามที ่จะแยงชิงผลประโยชน 
โนมนาว หรือขัดขวางกระบวนการ พัฒนานโยบายและแนวทางปฏิบัติ การเปดเผยรางนโยบายและแนวทาง
ปฏิบัติกอนเวลาอันสมควรจึงอาจสงผลใหเกิดความเสียหาย ไมเพียงทำใหเกิดความลาชาอันจะสงผลให 
การทำหนาที ่ของหน วยงานดอยประสิทธิภาพลง แต ย ังทำลายความเชื ่อม ั ่นของประชาชนที ่ม ีตอ 
สำนักนายกรัฐมนตรี โดยเฉพาะอยางยิ่งเมื่อขอมูลที่ถูกเปดเผยนั้นไดแสดงใหเห็นถึงการเสนอความคิดเห็น 
และการอภิปรายภายในหนวยงานโดยท่ีไมผานการทบทวนกล่ันกรองถอยคำ 

โดยสวนใหญขอมูลที ่ดำเนินการโดยสำนักนายกรัฐมนตรี มีความออนไหวอยางย่ิง 
และเกี ่ยวของกับการรักษาความมั ่นคงของประเทศและการบังคับใช กฎหมาย การเปดเผยขอมูลน้ี 
โดยไมไดรับอนุญาตอาจสงผลกระทบในระดับรายแรงตอชีวิต ตอโครงสรางพื้นฐานที่สำคัญ และตอทรัพยสิน 
ท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
เนื่องจากการเปดเผยขอมูลการบริหารงานของสำนักนายกรัฐมนตรี โดยไมไดรับอนุญาต

อาจกอใหเกิดความเสียหายตอประเทศในระดับรุนแรงมาก ระดับผลกระทบเบื้องตนดานการรักษาความลับ 
ท่ีแนะนำสำหรับขอมูลการบริหารงานของสำนักนายกรัฐมนตรี อยูในระดับสูง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมได ร ับอนุญาตอาจสงผลกระทบตอการสื ่อสารภายนอกหนวยงาน 
(เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชน 
ที ่ม ีต อหน วยงาน ในกรณีของขอมูลการบร ิหารงานของสำนักนายกร ัฐมนตรี ผลกระทบดังกล าว 
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารงานของสำนักนายกรัฐมนตรี อยูในระดับกลาง 
 
 
 



- ๑๔๒ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลการบริหารงาน 
ของสำนักนายกรัฐมนตรีนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การปองกันประเทศและโครงสรางพื้นฐาน 
ที่สำคัญของสำนักนายกรัฐมนตรีมักจะเปนการดำเนินการที่ไมควรมีความลาชา การใชเวลาในการกูคืนขอมูล 
มากเกินไปอาจสงผลกระทบตอการประสานงานของกระบวนการปองกันประเทศที่สำคัญและสวัสดิภาพ 
ของประชาชน 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารงานของสำนักนายกรัฐมนตรี อยูในระดับสูง 
ข.๑.๓ หมวดขอมูลเก่ียวกับการดำเนินการขาวกรอง 

ขอมูลเกี ่ยวกับการดำเนินการขาวกรองเกี ่ยวของกับการพัฒนาและการจัดการขาวกรอง
ตางประเทศท่ีแมนยำ ครอบคลุม และทันเวลาในเร่ืองท่ีเก่ียวของกับความม่ันคงของประเทศ ระบบสารสนเทศ 
การดำเนินงาน หรือการใชงานที่เกี่ยวของกับการขาวกรองหรือขอมูลที ่มีความสำคัญตอการบรรลุภารกิจ 
ขาวกรองโดยตรง 

แนวทางการดำเนินการดานความมั ่นคงปลอดภัยไซเบอรและระดับผลกระทบที่เกี ่ยวของ 
กับระบบความมั่นคงของชาติถูกกำหนดโดยรัฐมนตรีของกระทรวงที่เกี่ยวของ ขอมูลเกี่ยวกับการดำเนินการ 
ขาวกรองแบงออกเปนองคประกอบยอย ดังตอไปน้ี 

ข.๑.๓.๑ ประเภทขอมูลการวางแผนขาวกรอง  หมายถึง ประเภทขอมูลที่เกี่ยวกับการพัฒนา 
กลยุทธที่เนนความตองการขาวกรอง การจัดลำดับความสำคัญของขอมูลที่จำเปน และการจัดการขอมูล 
ท่ีจำเปน (การเพ่ิม ลบ และแกไข) 

ข.๑.๓.๒ ประเภทขอมูลการรวบรวมขาวกรอง  หมายถึง ประเภทขอมูลที ่เกี ่ยวกับการรับ 
ขอมูลดิบและนำขอมูลไปประมวลผล 

ข.๑.๓.๓ ประเภทขอมูลการวิเคราะหและการใชประโยชน หมายถึง ประเภทขอมูลที่เกี่ยวกับ
การบูรณาการ ประเมิน หรือตีความขอมูลจากแหลงเดียวหรือหลายแหลงใหเปนขาวกรองที ่ตอบสนอง 
ความตองการของผูรับขาว และรายงานขาวกรองตามท่ีทราบหรือคาดการณไวไปยังผูรับขาวกรอง 

ข.๑.๓.๔ ประเภทขอมูลเผยแพรขาวกรอง หมายถึง ประเภทขอมูลที่เกี่ยวกับการสงมอบขอมูล
ขาวกรองใหกับผูรับขาว 

ข.๑.๓.๕ ประเภทขอมูลการประมวลผลขาวกรอง หมายถึง ประเภทขอมูลที่เกี่ยวกับการแปลง
ขอมูลดิบท่ีรวบรวมไวเปนรูปแบบท่ีเหมาะสมสำหรับการวิเคราะห 

แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลที่เกี ่ยวกับ 
การดำเนินการขาวกรองภายในประเทศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, สูง), (การรักษาความถูกตองครบถวน, สูง),  
       (การรักษาสภาพพรอมใชงาน, สูง)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลเกี ่ยวกับการดำเนินการ 

ขาวกรองภายในประเทศโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการพัฒนาและการจัดการขาวกรอง  
อาจนำไปสูการสูญเสียความสามารถ หรืออำนาจในการรวบรวมขอมูลที่จำเปนในการใหคำเตือนหรือขัดขวาง
ภัยคุกคามท่ีสำคัญ (เชน ภัยคุกคามของผูกอการรายตอโครงสรางพ้ืนฐานหรือทรัพยสินท่ีสำคัญของประเทศ) 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ขอมูลเกี ่ยวกับการดำเนินการขาวกรองภายในประเทศสวนใหญมีความสำคัญ 

และผลกระทบที่รายแรงเมื ่อมีการเปดเผยขอมูลดังกลาวโดยไมไดร ับอนุญาต ระดับผลกระทบเบื ้องตน 
ด านการร ักษาความล ับท ี ่แนะนำสำหร ับข อม ูลเก ี ่ยวก ับการดำเน ินการข าวกรองภายในประเทศ 
จึงควรอยูในระดับสูง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลเกี่ยวกับการดำเนินการขาวกรองภายในประเทศมักเชื ่อมโยงกับขอมูลที่เกี ่ยวของกับภารกิจอื่น ๆ 
(เช น การตอตาน การกอการราย การปองกันอาว ุธป นและวัตถุระเบ ิด การปราบปรามยาเสพติด) 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตจะขึ้นอยู กับความเรงดวนของภารกิจ 
ท่ีตองใชข อมูลนั ้น การแกไขหรือทำลายขอมูลเกี ่ยวกับการดำเนินการขาวกรองโดยไมไดร ับอนุญาต 
อาจสงผลกระทบอยางรายแรงตอการปฏิบัติภารกิจ ตอชีวิต ตอโครงสรางพื้นฐานที่สำคัญ และตอทรัพยสิน 
ท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

เก่ียวกับการดำเนินการขาวกรองภายในประเทศอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลเกี่ยวกับการดำเนินการ 
ขาวกรองภายในประเทศนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การดำเนินการขาวกรองภายในประเทศ 
ไมควรมีความลาชา การขัดขวางไมใหเขาถึงขอมูลเกี่ยวกับการดำเนินการขาวกรองภายในประเทศ อาจทำให
ความสามารถในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมาอาจสรางความเสียหายรายแรง 
ตอโครงสรางพ้ืนฐานท่ีสำคัญ ทรัพยสินท่ีสำคัญของประเทศ และชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

เก่ียวกับการดำเนินการขาวกรองภายในประเทศอยูในระดับสูง 
ข.๑.๔ หมวดการจัดการภัยพิบัติ 

หมวดการจัดการภัยพิบัติเกี่ยวของกับการดำเนินการที่จำเปนเพื่อเตรียมการบรรเทา ตอบสนอง 
และซอมแซมผลกระทบจากภัยพิบัติทั้งทางธรรมชาติและที่มนุษยสรางขึ้น หากหนวยงานไมสามารถรักษา
ความลับ ความครบถวนถูกตอง และสภาพพรอมใชงานของขอมูลปริมาณมากได อาจเกิดผลกระทบ 
ในระดับรายแรงตอโครงสรางพ้ืนฐานท่ีสำคัญและทรัพยสินท่ีสำคัญของประเทศ 

 



- ๑๔๔ - 
 

 

ข.๑.๔.๑ ประเภทขอมูลการเฝาระวังและพยากรณภัยพิบัติ 
การเฝาระวังและพยากรณภัยพิบัติเกี่ยวของกับการดำเนินการเพื่อคาดการณเวลา 

และสถานที่ที่ภัยพิบัติอาจเกิดขึ้นและสื่อสารขอมูลนั้นไปยังฝายที่ไดรับผลกระทบ ขอมูลการจัดการภัยพิบัติ
บางอยางเกิดขึ ้นในระบบชวยเหลือดานมนุษยธรรมภายใตสายงานกิจการระหวางประเทศ เชน ขอมูล 
การเตรียมความพรอมและการวางแผนภัยพิบัติของกระทรวงการตางประเทศ แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเฝาระวังและพยากรณภัยพิบัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง),  
         (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
โดยท ั ่วไปว ัตถ ุประสงค ของการดำเน ินการเฝ าระว ังและพยากรณภ ัยพ ิบ ั ติ  

คือการเผยแพรขอมูลและการแบงปนขอมูลโดยกลุมนักวิเคราะหที่หลากหลายอันจะชวยเสริมประสิทธิภาพ 
ของการวิเคราะหเพ่ือคาดการณภัยพิบัติท่ีอาจเกิดข้ึน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการเปดเผยขอมูลการเฝาระวังและพยากรณภัยพิบัติบางสวน 

โดยไมไดรับอนุญาต อาจทำใหประชาชนเกิดความตื่นตระหนกหรือมีการตอบสนองอื่น ๆ ที่เปนอันตราย 
ตอความปลอดภัยสาธารณะ การปองกันภัยพิบัติ การรับมือเหตุฉุกเฉิน การซอมแซมหรือภารกิจการฟ นฟู
ผลกระทบที่เกิดจากภัยพิบัติ ผลกระทบจากการเปดเผยขอมูลอาจสงผลใหเกิดปญหาการจราจรติดขัด 
จากการอพยพและไมสามารถอพยพประชากรไดทันเวลา ขอมูลการเฝาระวังและพยากรณภัยพิบัติสวนใหญ 
ม ีความสำค ัญต อการส ูญเส ียช ีว ิตและความเส ียหายต อทร ัพย ส ิน การเผยแพร ข อม ูลประเภทน้ี 
โดยไมได ร ับอนุญาตอาจขัดขวางภารกิจการปองก ันภ ัยพิบ ัต ิหร ือการตอบสนองตอเหตุฉ ุกเฉินได 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำอยูในระดับกลางหรือระดับสูง 

การเปดเผยขอมูลการเฝาระวังและพยากรณภัยพิบัติโดยไมไดรับอนุญาตอาจเปดเผย
จุดออนและเปนเปาหมายแกผูกอการราย จนทำใหผูกอการรายสามารถเลือกเทคนิคท่ีสรางความเสียหายได
อยางมาก ในกรณีน้ีระดับผลกระทบดานการรักษาความลับอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเฝาระวัง

และพยากรณภัยพิบัติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหร ือทำลายขอมูลการเฝาระว ังและพยากรณภ ัยพิบ ัต ิโดยไมไดร ับอนุญาต อาจเป นอ ันตราย 
ตอความปลอดภัยสาธารณะ การปองกันภัยพิบัติ หรือการตอบสนองตอเหตุฉุกเฉิน และอาจเกิดความเสียหายรายแรง
ตอโครงสรางพื้นฐานที่สำคัญ ทรัพยสินที่สำคัญของประเทศ และชีวิตมนุษย เชน การรายงานเหตุสึนามิ 
และแผนดินไหวอยางทันทวงที และแมนยำชวยลดการเสียชีวิตได 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเฝาระวังและพยากรณภัยพิบัติอยูในระดับสูง 
 



- ๑๔๕ - 
 

 

การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเฝาระวังและพยากรณ
ภัยพิบัตินั้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที ่ต องใชขอมูลการเฝาระวัง 
และพยากรณภัยพิบัติน้ันเปนกระบวนการท่ีไมควรมีความลาชา เน่ืองจากความลาชาอาจทำใหเกิดการเสียชีวิต
และกอใหเกิดความเสียหายตอการปฏิบัติภารกิจของหนวยงาน ตอโครงสรางพ้ืนฐานท่ีสำคัญ และตอทรัพยสิน
ท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเฝาระวังและพยากรณภัยพิบัติอยูในระดับสูง 
ข.๑.๔.๒ ประเภทขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ 

ขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ เชน ขอมูลของโครงการ
ตอบสนองตอสถานการณภัยพิบัติ รวมถึงการเตรียมความพรอมและการวางแผนเพื ่อเผชิญกับภัยพิบัติ 
รวมไปถึงการจัดเตรียมศูนยบรรเทาสาธารณภัยในพื ้นที่ที ่เกิดภัยพิบัติ แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการเตรียมความพรอม 

และการวางแผนภัยพิบัติโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบในการตอบสนองตอสถานการณภัยพิบัติ 
ผลกระทบของการเปดเผยขอมูลน้ีโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบเพียงเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติโดยไมไดรับอนุญาต 

อาจเปนการใหขอมูลที ่ผ ู กอการรายสามารถนำมาใชโจมตีเปาหมายได ในกรณีที ่มีการเปดเผยขอมูล 
การเตรียมความพรอมและการวางแผนภัยพิบัติที่เกี่ยวของกับโครงสรางพื้นฐานที่สำคัญ หรือทรัพยสินสำคัญ
ของประเทศโดยไมไดร ับอนุญาต ระดับผลกระทบดานการรักษาความถูกตองครบถวนที ่เก ี ่ยวของกับ 
การเปดเผยขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเตรียม 

ความพรอมและการวางแผนภัยพิบัติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการเตรียมความพรอมและการวางแผนภัยพิบัติ
โดยไมไดรับอนุญาตอาจข้ึนอยูกับความเรงดวนในการใชขอมูล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการเตรียมความพรอมและการวางแผนรับมือภัยพิบัติ 

โดยไมไดรับอนุญาตอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมาย
อิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน ความเสียหาย 
ที ่เกิดกับภารกิจของหนวยงานมักจะเปนความเสียหายเล็กนอย แตหากขอมูลนั ้นเปนขอมูลเรงด วน 
ผลกระทบอาจอยูในระดับรายแรงมาก ในกรณีดังกลาวระดับผลกระทบดานการรักษาความถูกตองครบถวน
ควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเตรียมความพรอมและการวางแผนภัยพิบัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการเตรียมความพรอม 
และการวางแผนภัยพิบัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานที่ตองใชขอมูล 
การเตรียมความพรอมและการวางแผนภัยพิบัติเปนการดำเนินงานท่ีไมควรมีความลาชา 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่เปนเรื่องเรงดวน หากบุคลากรที่เกี่ยวของไมสามารถเขาถึงขอมูลการเตรียม

ความพรอมและการวางแผนภัยพิบัติ บุคลากรและหนวยงานอาจเกิดความสับสนจนทำใหการดำเนินงานลาชา 
ในกรณีดงักลาวระดับผลกระทบดานการรักษาสภาพพรอมใชงานอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเตรียมความพรอมและการวางแผนภัยพิบัติอยูในระดับต่ำ 
ข.๑.๔.๓ ประเภทขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติ 

ขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติ เชน ขอมูลการฟนฟูหลังภัยพิบัติ 
การสรางอาคารบานเรือน ฟ นฟูสิ ่งแวดลอม หรือโครงสรางพื้นฐานท่ีเสียหายจากเหตุภัยพิบัติ แนวทาง 
การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการซอมแซมและฟนฟูผลกระทบ
จากภัยพิบัติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการซอมแซมและฟ นฟู

ผลกระทบจากภัยพิบ ัติโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ อาจสงผลกระทบเล็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการซอมแซม 

และฟนฟูผลกระทบจากภัยพิบัติอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลาย
ขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติโดยไมไดรับ
อนุญาตอาจข้ึนอยูกับมีความเรงดวนในการใชขอมูล 

การแกไขหรือทำลายขอมูลการซอมแซมและฟนฟูผลกระทบจากภัยพิบัติโดยไมไดรับ
อนุญาตอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงานและตอความเช่ือมั่นของประชาชนที่มีตอหนวยงาน แตความเสียหายที่เกิดกับขอมูลดังกลาว
ถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การซอมแซมและฟนฟูผลกระทบจากภัยพิบัติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการซอมแซมและฟนฟู
ผลกระทบจากภัยพิบัตินั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที่ตองใชขอมูล 
การซอมแซมและฟนฟูผลกระทบจากภัยพิบัติเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การซอมแซมและฟนฟูผลกระทบจากภัยพิบัติอยูในระดับต่ำ 
ข.๑.๔.๔ ประเภทขอมูลการตอบสนองตอเหตุฉุกเฉิน 

ขอมูลการตอบสนองตอเหตุฉุกเฉินเก่ียวของกับการดำเนินการในการตอบสนองตอเหตุ
ภัยพิบัติ (เชน การจัดการไฟปา) รวมถึงการใหบริการโทรคมนาคม การผลิตพลังงาน การคนหาและการชวยเหลือ 
และการกูชีพ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการตอบสนอง
ตอเหตุฉุกเฉิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง), 
  (การรักษาสภาพพรอมใชงาน, สูง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการตอบสนองตอเหตุฉุกเฉิน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ จะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ทรัพยสินของหนวยงาน หรือบุคคล หรือไมสงผลกระทบเลย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในขณะท่ีโดนโจมตี การเปดเผยขอมูลการตอบสนองตอเหตุฉุกเฉินโดยไมไดรับอนุญาต 

อาจทำใหผูกอการรายหรือผูไมหวังดีพุ งเปาหมายไปที่ทรัพยสินตาง ๆ ที่ใชในการตอบสนองตอเหตุฉุกเฉิน 
เพ่ือทำลายทรัพยากรท่ีตองใชในการตอบสนองเหตุฉุกเฉินและความปลอดภัยสาธารณะ การเปดเผยขอมูลดังกลาว
โดยไมไดรับอนุญาตอาจทำใหเกิดการแทรกแซงการตอบสนองตอเหตุฉุกเฉินได ซ่ึงอาจสงผลตอชีวิตและทรัพยสิน
ที่สำคัญ ระดับผลกระทบดานการรักษาความลับจึงควรอยูในระดับกลางหรือระดับสูง การเปดเผยขอมูล 
การตอบสนองตอเหตุฉุกเฉินของหนวยงานอื ่นโดยไมไดร ับอนุญาตจากหนวยงานนั ้นอาจสงผลกระทบ 
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ตอการประสานงานระหวางหนวยงานที ่ใชโครงสรางพื้นฐานดานตอบสนองตอเหตุฉุกเฉินที ่สำคัญ และมีผลตอ
ประสิทธิภาพของการดำเนินงานดานการตอบสนองตอเหตุฉุกเฉิน  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการตอบสนอง

ตอเหตุฉุกเฉินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการตอบสนองตอเหตุฉุกเฉินโดยไมไดร ับอนุญาตอาจขึ ้นอยู กับ 
ความเรงดวนในการใชขอมูล การแกไขหรือทำลายขอมูลการตอบสนองตอเหตุฉุกเฉินโดยไมไดรับอนุญาต 
อาจสงผลกระทบรายแรงตอชีวิต และตอทรัพยสินท่ีสำคัญของประเทศ 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การตอบสนองตอเหตุฉุกเฉินอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการตอบสนองตอเหตุฉุกเฉินน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานท่ีตองใชขอมูลการตอบสนองตอเหตุฉุกเฉิน 
เปนการดำเนินงานท่ีไมควรมีความลาชา เนื่องจากความลาชาอาจทำใหเกิดการเสียชีวิตและสงผลใหทรัพยสิน
เสียหายอยางรายแรง การขัดขวางไมใหเขาถึงขอมูลการตอบสนองตอเหตุฉุกเฉินอาจทำใหความสามารถ 
ในการปฏิบัติภารกิจลดลงอยางมากและผลกระทบที่ตามมาอาจสรางความเสียหายรายแรงตอโครงสราง
พ้ืนฐานท่ีสำคัญ ตอทรัพยสินท่ีสำคัญของประเทศ และตอชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การตอบสนองตอเหตุฉุกเฉินอยูในระดับสูง 
ข.๑.๕ หมวดทรัพยากรธรรมชาต ิ

หมวดทรัพยากรธรรมชาติ เปนหมวดท่ีเกี ่ยวข องกับกิจกรรมดานการวางแผน การอนุร ักษ
ทรัพยากรธรรมชาติ การบริหารจัดการที ่ด ิน และการทองเที ่ยวในอุทยานแหงชาติหร ือสถานที ่สำคัญ 
ท ั ้ งของภาคร ัฐและภาคเอกชน ท ั ้ งน้ี  ทร ัพยากรธรรมชาต ิท ี ่ เก ี ่ยวข องก ับพล ังงานรวมอย ู  ในภารกิจ 
ดานการจัดการพลังงาน 

ข.๑.๕.๑ ประเภทขอมูลการจัดการทรัพยากรน้ำ 
ขอมูลการจัดการทรัพยากรน้ำเกี่ยวของกับการสงเสริมการใชน้ำอยางมีประสิทธิภาพ 

การจัดการแหลงน้ำของประเทศ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การจัดการทรัพยากรน้ำ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการจัดการทรัพยากรน้ำ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ผลกระทบจากการเปดเผยขอมูลโดยไมไดรับอนุญาตอยูในระดับกลาง 

เชน การเปดเผยรายละเอียดของกิจกรรมและแผนการจัดการทรัพยากรน้ำของหนวยงานอาจทำใหเกิด 
การตอตานหรือกอใหเกิดขอไดเปรียบที่ไมเปนธรรมตอการแขงขัน การเปดเผยแผนของหนวยงานกอนเวลา 
อันสมควรอาจทำใหความสามารถในการดำเนินงานลดลงเปนอยางมาก 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยากรน้ำอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการทรัพยากรน้ำโดยไมไดรับอนุญาตอาจขึ้นอยูกับความเรงดวน 
ในการใชขอมูลโดยการแกไขหรือทำลายขอมูลดังกลาวอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน 
(เชน หนาเว็บไซต หรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน หรอืตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน
แตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรน้ำอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการทรัพยากรน้ำน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที ่ตองใชขอมูลการจัดการทรัพยากรน้ำ 
มักเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรน้ำอยูในระดับต่ำ 
ข.๑.๕.๒ ประเภทขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดิน 

ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที่ดินเกี่ยวของกับการสำรวจ 
การบำรุงรักษาและการดำเนินงานในที่ดินสาธารณะและสถานที่สำคัญ รวมถึงขอมูลที่เกี่ยวกับการสรางความยั่งยืน
ใหกับที่ดิน น้ำ สัตวปา และทรัพยากรธรรมชาติทั้งในประเทศและตางประเทศ และรวมถึงขอมูลการดูแล
ทรัพยากรธรรมชาติอยางยั่งยืนในดินแดนที่เปนพื้นที่ของรัฐเพื่อการใชงานเชิงพาณิชย (เชน การทำเหมืองแร 
การปศุสัตว การปาไม การประมง ฯลฯ) แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
การเปดเผยขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินโดยไมไดรับอนุญาต 

จากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ผลกระทบจากการเปดเผยขอมูลที่เกี่ยวกับการใชพื้นที่ของรัฐเชิงพาณิชย 

(เชน การทำเหมืองแร การปศุสัตว การปาไม การประมง ฯลฯ) โดยไมไดร ับอนุญาตอยู ในระดับกลาง 
การเปดเผยขอมูลดังกลาวอาจทำใหเกิดการตอตานหรือกอใหเกิดขอไดเปรียบที่ไมเปนธรรมตอการแขงขัน 
และการเปดเผยแผนของหนวยงานกอนเวลาอันสมควรอาจทำใหความสามารถในการปฏิบัติภารกิจลดลง 
อยางมาก  นอกจากนี้ ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที่ดินอาจเกี่ยวกับการดำเนินงาน
ดานการบังคับใชกฎหมาย (เชน การตรวจตราการทำประมงที่ผิดกฎหมาย) ผลกระทบดานการรักษาความลับ 
ที ่ เก ี ่ยวของก ับการจ ับกุม การสืบสวน การสอบสวน การเฝ าระว ังอาชญากรรม การคุ มครองพลเม ือง 
และการคุมครองทรัพยสินควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการอนุรักษ 

และขอมูลการจัดการทางทะเลและท่ีดินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท ี ่สน ับสน ุนภารกิจนั ้นโดยเฉพาะ ไมได ข ึ ้นอยู ก ับระยะเวลาที ่ใช  ในการตรวจพบการแก ไข 
หรือทำลายขอมูล ผลกระทบของการแกไขหรือทำลายขอมูลการอนุรักษและขอมูลการจัดการทางทะเล 
และท่ีดินโดยไมไดรับอนุญาตอาจข้ึนอยูกับมีความเรงดวนในการใชขอมูล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที ่ดิน 

โดยไมไดรับอนุญาต อาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงาน หรือตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาว
ถือเปนความเสียหายที ่เล็กนอย ผลกระทบดานการรักษาความถูกตองครบถวนของขอมูลที่เกี ่ยวของกับ 
การบังคับใชกฎหมายควรอยูในระดับกลาง นอกจากนี้ ในชวงฤดูที่เกิดไฟไหมไดงาย ขอมูลการจัดการที่ดิน 
ยังสำคัญตอการปฏิบัติการดับเพลิง การแกไขหรือทำลายขอมูลดังกลาวอาจสงผลกระทบตอความปลอดภัย 
ของช ีว ิตและตอทร ัพย ส ิน ผลกระทบดานการร ักษาความถูกตองครบถวนสำหรับขอมูลดังกล าว 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการอนุรักษและขอมูล 
การจัดการทางทะเลและท่ีดินน้ันใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปการดำเนินงานท่ีตองใชขอมูล
การอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินมักเปนกระบวนการท่ีลาชาไดตามสมควร 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี ขอมูลการอนุรักษและขอมูลการจัดการทางทะเลและที่ดินอาจเกี่ยวกับ 

การดำเนินการบังคับใชกฎหมาย (เชน การตรวจตราการทำประมงที ่ผ ิดกฎหมาย) ระดับผลกระทบ 
ดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลางหรือระดับสูง โดยเฉพาะในชวงฤดูที่เกิดไฟไหมไดงาย 
สภาพพรอมใชงานของขอมูลการจัดการที่ดินสำคัญตอการปฏิบัติการดับเพลิง การแกไขหรือทำลายขอมูล
ดังกลาวสงผลกระทบตอชีวิตและทรัพยสิน ผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาว
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การอนุรักษและขอมูลการจัดการทางทะเลและท่ีดินสวนใหญอยูในระดับต่ำ 
ข.๑.๕.๓ ประเภทขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว 

ขอมูลการจัดการทรัพยากรเพื่อการพักผอนและการทองเที่ยวเกี่ยวของกับการจัดการ
อุทยานแหงชาติ โบราณสถาน และสถานท่ีทองเที่ยว รวมถึงศูนยบริการนักทองเที่ยว ที่ตั้งแคมป และสวนสาธารณะ 
รวมถึงสถานที่สำคัญและสถานที่อันเปนสัญลักษณประจำชาติ แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการจัดการทรัพยากรเพื่อการพักผอนและการทองเที่ยวอาจรวมถึงการบังคับใช

กฎหมาย เชน การดำเนินการปองกันและบังคับใช กฎหมายของกรมอุทยาน รวมถึงขอมูลการจ ับกุม 
ทางอาญา การสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม การคุมครองพลเมือง และการคุมครอง
ทรัพยสิน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวจึงควรอยูในระดับกลางหรือสูง นอกจากน้ี  
ในกรณีที่เกี ่ยวของกับสถานที่สำคัญและสถานที่อันเปนสัญลักษณประจำชาติการเปดเผยขอมูลการจัดการ
ทรัพยากรเพ่ือการพักผอนและการทองเท่ียวโดยไมไดรับอนุญาตอาจสงผลกระทบรุนแรง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการจัดการทรัพยากร

เพ่ือการพักผอนและการทองเท่ียวสวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียว โดยไมไดรับอนุญาต
อาจขึ้นอยูกับมีความเรงดวนในการใชขอมูล การแกไขหรือทำลายขอมูลที่เกี่ยวของกับการจัดการทรัพยากร 
เพื ่อการพักผอนและการทองเที ่ยวโดยไมไดร ับอนุญาตอาจสงผลตอการสื ่อสารภายนอกหนวยงาน  
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(เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน หรือตอความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาวถือเปนความเสียหายท่ีเล็กนอย  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการจัดการทรัพยากรเพื ่อการพักผอนและการทองเที ่ยวอาจเกี ่ยวของกับ 

การบังคับใชกฎหมาย เชน การจับกุมทางอาญา การสืบสวน การสอบสวน การเฝาระวังอาชญากรรม 
การคุมครองพลเมือง และการคุมครองทรัพยสิน ระดับผลกระทบสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 
หรือระดับสูง 

ในกรณีท่ีขอมูลเกี ่ยวข องกับการบังคับใชกฎหมาย ขอมูลประเภทนี ้เปนขอมูล 
ที่มีขอจำกัดดานเวลาและผูกอการรายหรืออาชญากรมีทาทีท่ีเปนภัยคุกคามตอทรัพยสินที่สำคัญของประเทศ 
หรือเปนภัยคุกคามตอชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับขอมูลการจัดการ
ทรัพยากรเพ่ือการพักผอนและการทองเท่ียวรวมถึงการบังคับใชกฎหมายควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการทรัพยากร 
เพื่อการพักผอนและการทองเที่ยวนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานที่ตองใช
ขอมูลการจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวมักเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการจัดการทรัพยากรเพื ่อการพักผอนและการทองเที ่ยวอาจเกี ่ยวของกับ 

การบังคับใชกฎหมาย เชน การปองกันและบังคับใชกฎหมายเกี ่ยวกับการใหบริการอุทยานแหงชาติ 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลางหรือระดับสูง  

ในกรณีที่เปนการดำเนินการเรงดวน เชน การปกปองบุคคลและทรัพยสินที่สำคัญ 
ของประเทศจากภัยพิบ ัต ิทางธรรมชาติ (เช น ไฟไหม) ผลกระทบดานการรักษาสภาพพรอมใช งาน 
ควรอยูในระดับสูง แตหากเปนกระบวนการที่ยอมใหมีความลาชาได (เชน ขอมูลการปองกัน) ระดับผลกระทบ 
ดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ขอมูลการจัดการทรัพยากรเพื่อการพักผอนและการทองเที่ยวสวนใหญเปนขอมูล 

ที่ไมมีขอจำกัดทางดานเวลา ดังนั้น ระดับผลกระทบดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 
การจัดการทรัพยากรเพ่ือการพักผอนและการทองเท่ียวอยูในระดับต่ำ 

ข.๑.๕.๔ ประเภทขอมูลนวัตกรรมการเกษตรและบริการ 
ขอมูลนวัตกรรมการเกษตรและบริการเกี ่ยวของกับการผลิตและเผยแพรกรรมวิธี 

การผลิตแบบใหมสำหรับการทำการเกษตรและการพัฒนาพืชผลใหด ีข ึ ้นและมีประโยชนต อสุขภาพ 
แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลนวัตกรรมการเกษตร 
และบริการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลนวัตกรรมการเกษตร 

และบริการโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ โดยสวนใหญมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยขอมูลที ่เกี ่ยวของกับสิ ่งที ่ค นพบเบื ้องตนหรือนโยบาย 

ที ่กำลังมีการพิจารณาเกี ่ยวกับผลิตภัณฑทางการเกษตรโดยไมไดร ับอนุญาต อาจสงผลใหเกิดปญหา 
ดานความสัมพันธในประเทศหรือความสัมพันธระหวางประเทศ และอาจสงผลอยางรายแรงตอการดำเนินงาน
ดานนว ัตกรรมการเกษตรและบร ิการ ระดับผลกระทบดานการรักษาความล ับของขอมูลดังกล าว 
ควรอยูในระดับกลาง 

ในกรณีอ่ืน ๆ การเปดเผยขอมูลเก่ียวกับการผลิต การจัดเก็บ และการขนสงพาหะนำโรคพืช 
พาหะนำโรคสัตว ยาฆาแมลง และสารกำจัดวัชพืชโดยไมไดรับอนุญาต อาจเอ้ือใหเกิดอันตรายจากผูกอการราย
หรืออาชญากรอื่น ๆ ซึ่งนำไปสูโอกาสที่จะทำใหสูญเสียชีวิต ดังนั้น ระดับผลกระทบดานการรักษาความลับ 
ของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลนวัตกรรม

การเกษตรและบริการสวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การดำเนินการดานนวัตกรรมการเกษตรและบริการมักเปนกระบวนการที่ยอมใหมีความลาชาได การแกไข 
หรือทำลายขอมูลนวัตกรรมการเกษตรและบริการโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบเพียงเล็กนอย 
ตอการปฏิบัติภารกิจของหนวยงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

นวัตกรรมการเกษตรและบริการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนวัตกรรมการเกษตร 
และบริการนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง และมักจะเปนกระบวนการที ่ล าชาไดตามสมควร 
โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลนวัตกรรมการเกษตรและบริการคาดวาจะมีผลกระทบเล็กนอย 
ตอการดำเนินงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

นวัตกรรมการเกษตรและบริการอยูในระดับต่ำ 
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ข.๑.๖ หมวดพลังงาน 
หมวดพลังงานเกี ่ยวของกับการดำเนินการทั ้งหมดที ่ดำเนินการโดยรัฐบาลในการจัดหา 

และจัดการทรัพยากรพลังงาน รวมถึงการผลิต การขาย และการกระจายพลังงาน ตลอดจนการจัดการ
ทรัพยากรเชื ้อเพลิงใชแลว การจัดการพลังงานรวมไปถึงพลังงานที ่ผลิตไดเปนจำนวนมากทุกประเภท 
(เชน ไฟฟาพลังน้ำ นิวเคลียร ลม แสงอาทิตย หรือเชื้อเพลิงฟอสซิล) รวมถึงการกำกับดูแลอุตสาหกรรมเอกชน 

ข.๑.๖.๑ ประเภทขอมูลการจัดหาพลังงาน 
ขอมูลการจ ัดหาพลังงานเก ี ่ยวข องก ับการดำเนินงานดานการจัดหาพลังงาน 

สำหรับใชในประเทศอยางเพียงพอ รวมถึงขอมูลการขายและการขนสงเชื้อเพลิง สินคาโภคภัณฑ เชน ถานหิน 
น้ำมัน กาซธรรมชาติและวัตถุกัมมันตรังสี ขอมูลการกระจายและการถายโอนพลังงาน และการผลิตไฟฟา 
หรือการจัดเก็บ ผลกระทบตอขอมูลและระบบสารสนเทศบางอยางที ่เกี ่ยวของกับการจัดหาพลังงาน 
อาจสงผลกระทบตอความมั่นคงปลอดภัยของโครงสรางพื้นฐานที่สำคัญ โดยเฉพาะอยางยิ่งในดานการสงพลังงาน 
แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดหาพลังงาน 
อาจเปล่ียนแปลงไดเม่ือเก่ียวของกับโครงสรางพ้ืนฐานท่ีสำคัญหรือวัตถุนิวเคลียร 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ๕), (การรักษาความถูกตองครบถวน, กลาง๖), 
         (การรักษาสภาพพรอมใชงาน, กลาง๖)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดหาพลังงาน 

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยข อม ูลการจ ัดหาพล ังงานโดยไม ได ร ับอน ุญาตอาจสงผลกระทบ 

ทางเศรษฐกิจอยางรายแรง โดยเฉพาะสวนท่ีเก่ียวกับการแขงขันทางการคาและการเปลี่ยนแปลงของตลาดการเงิน
และสินคาโภคภัณฑ นอกจากน้ี การเปดเผยดังกลาวอาจเอ้ือตอผูกอการรายในการขโมยผลิตภัณฑดานพลังงาน 
หรือขัดขวางเสนทางการจายพลังงาน เชน อาจเอื้อใหเกิดการขโมยวัตถุนิวเคลียร ผลกระทบดานการรักษา
ความลับในกรณีเหลาน้ีควรอยูในระดับสูง 

ในบางกรณีผูกอการรายอาจตองการใชขอมูลท่ีเก่ียวกับการกระจายพลังงานท่ีเก่ียวของกับ
ปโตรเลียม กาซธรรมชาติ และวัตถุไวไฟหรือระเบิดไดอื่น ๆ การจัดระดับผลกระทบควรพิจารณาขอมูล 
การกระจายพลังงานของบริษัทเอกชนมารวมในการประเมินดวย การเปดเผยขอมูลโดยไมไดร ับอนุญาต 
อาจทำใหมีการลักลอบจำหนายวัตถุอันตราย อันจะสงผลกระทบตอชีวิตและทรัพยสินท่ีสำคัญ ระดับผลกระทบ 
ดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับกลางหรือระดับสูง (การเปดเผยเสนทางการขนสง 
และสถานที่จัดเก็บพลังงาน มักจะตองไดรับการอนุมัติ เนื่องจากการเปดเผยดังกลาวสงผลตอความสำเร็จ 
ของภารกิจและความปลอดภัยของสาธารณะ) 

นอกจากนี้ การเปดเผยขอมูลการจัดหาพลังงานของหนวยงานอื่นโดยไมไดรับอนุญาต
จากหนวยงานนั ้นอาจสงผลกระทบตอการประสานงานระหวางหนวยงานที ่ต องใชโครงสรางพื ้นฐาน 
สำหรับการกระจายพลังงานนั้น และอาจสงผลใหเกิดผลกระทบตอประสิทธิภาพในการดำเนินงานเกี่ยวกับ 
การจัดหาพลังงาน 

 
 

๕ ความเส่ียงท่ีเกี่ยวกับความปลอดภัยของสารกัมมันตภาพรังสี เช้ือเพลิงไวไฟสูง หรือชองทางการขนสงหลักหรือกระบวนการควบคุมมักจะอยูในระดับสูง 
๖ ความเส่ียงท่ีเก่ียวของกับข้ันตอนที่สำคัญตอภารกิจมักจะอยูในระดับกลางหรือสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดหาพลังงาน

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดหาพลังงานโดยไมไดรับอนุญาตมักขึ้นอยูกับความสำคัญ 
ของภารกิจ  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขขอมูลหรือระบบสารสนเทศที่สำคัญโดยไมไดรับอนุญาต (เชน ที่เกี ่ยวกับ 

การจายพลังงานไฟฟา ทอสงปโตรเลียม หรือทอสงกาซ) อาจสงผลกระทบอยางรุนแรงตอสิ ่งแวดลอม 
ตอการใหบริการ ตอทรัพยสินท่ีสำคัญ หรือตอความปลอดภัยของบุคคล ดังน้ัน ระดับผลกระทบดานการรักษา
ความถูกตองครบถวนสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับขอมูลที่ไมมีความสำคัญ 
กับภารกิจของหนวยงานโดยตรงอาจอยูในระดับต่ำ  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดหาพลังงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดหาพลังงานน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปการขัดขวางไมใหเขาถึงขอมูลการจัดหาพลังงานมีผลกระทบเล็กนอย
ตอการดำเนินงานของหนวยงาน (รวมถึงภารกิจ การดำเนินงาน หรือความเชื่อมั่นของประชาชนที่มีตอหนวยงาน) 
ตอทรัพยสินของหนวยงานหรือบุคคล ดังน้ัน ขอมูลการจัดหาพลังงานมักเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
หากขอม ูลหร ือระบบสารสนเทศที ่สน ับสน ุนภารกิจท ี ่สำค ัญของหนวยงาน 

(เชน การผลิต การสง การจำหนายพลังงานไฟฟา ทอสงปโตรเลียม หรือทอสงกาซ) ไมอยูในสภาพพรอมใชงาน 
การดำเนินงานในภารกิจท่ีสำคัญดังกลาวอาจตองหยุดชะงักลง อันอาจสงผลกระทบอยางรุนแรงตอสิ่งแวดลอม 
ตอการบริการ ตอทรัพยสินที่สำคัญ หรือตอความปลอดภัยของบุคคล ดังนั้น ระดับผลกระทบดานการรักษา
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลที ่ไมมีความสำคัญ 
กับภารกิจของหนวยงานโดยตรงอาจอยูในระดับต่ำ 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดหาพลังงานอยูในระดับกลาง 
 
 
 



- ๑๕๖ - 
 

 

ข.๑.๖.๒ ประเภทขอมูลการอนุรักษพลังงานและการเตรียมความพรอม 
ขอมูลการอนุรักษพลังงานและการเตรียมความพรอมเปนขอมูลที่เกี่ยวกับการสงวน 

การใชทรัพยากรพลังงานจากการบริโภคมากเกินไป เพื ่อทำใหมั ่นใจวาจะมีพลังงานใหใชอยางพอเพียง 
และเพื่อปกปองสิ่งแวดลอม รวมถึงขอมูลการจัดหาพลังงานในกรณีฉุกเฉิน แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการอนุรักษพลังงานและการเตรียมความพรอม มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการอนุร ักษพลังงาน 

และการเตรียมความพรอมโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ โดยสวนใหญจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยขอมูลการคนพบแหลงพลังงานหรือนโยบายท่ีกำลังไดรับการพิจารณา 

(เชน มาตรการสงวนพลังงานหรือการกระจายพลังงานในเหตุการณฉุกเฉิน) โดยไมไดรับอนุญาตอาจสงผล 
ใหเกิดการรวมกลุมชุมนุมตอตานจากกลุมผูเสียผลประโยชน นอกจากนี้ การเปดเผยขอมูลโดยไมไดรับอนุญาต
อาจทำใหสูญเสียความเชื ่อมั ่นตอรัฐบาลทั้งภายในและภายนอกประเทศ และอาจสงผลกระทบรายแรง 
ตอการดำเนินการอนุรักษและการเตรียมความพรอมดานพลังงาน ดังนั ้นระดับผลกระทบดานการรักษา
ความลับของขอมูลดังกลาวควรอยูในระดับกลาง 

ในกรณีอื่น ๆ การเปดเผยขอมูลเกี่ยวกับมาตรการการจัดหาพลังงานในกรณีฉุกเฉิน 
โดยไมไดรับอนุญาตอาจเอื้อประโยชนตอผูกอการราย จนทำใหเกิดอันตรายถึงชีวิต ดังนั้นระดับผลกระทบ 
ดานการรักษาความลับในกรณีน้ีควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการอนุรักษพลงังาน

และการเตรียมความพรอมสวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญการแกไขหรือทำลายขอมูลการอนุรักษพลังงานและการเตรียมความพรอมโดยไมไดรับอนุญาต 
อาจกอใหเกิดผลกระทบตอการปฏิบัติภารกิจของหนวยงานและความเชื่อมั่นของประชาชนที่มีตอหนวยงาน
เพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการจัดหาพลังงานที่จำเปนตอภารกิจสำคัญโดยไมไดรับอนญุาต 

อาจทำใหเกิดภัยคุกคามตอโครงสรางพ้ืนฐานดานพลังงานท่ีสำคัญและอาจเปนอันตรายถึงชีวิต ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การอนุรักษพลังงานและการเตรียมความพรอมอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการอนุรักษพลังงาน 
และการเตรียมความพรอมน้ันใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ซึ่งมักเปนกระบวนการท่ียอมใหมีความลาชาได 
ตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการอนุรักษพลังงานและการเตรียมความพรอม 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีหนวยงานไมสามารถใชขอมูลท่ีจำเปนสำหรับการปฏิบัติภารกิจในการจัดหาพลังงาน 

ในกรณีฉุกเฉินได การปฏิบัติภารกิจอาจตองหยุดชะงักเปนเวลานาน ซึ่งอาจกอใหเกิดภัยคุกคามตอโครงสราง
พื้นฐานดานพลังงานที ่สำคัญและอาจเปนอันตรายถึงชีวิต ในกรณีดังกลาวระดับผลกระทบดานการรักษา 
สภาพพรอมใชงานควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การอนุรักษพลังงานและการเตรียมความพรอมอยูในระดับต่ำ 
ข.๑.๖.๓ ประเภทขอมูลการจัดการทรัพยากรพลังงาน 

ขอมูลการจัดการทรัพยากรพลังงานเก่ียวของกับการจัดการทรัพยากรท่ีใชผลิตพลังงาน 
รวมถึงโครงสรางและสิ่งอำนวยความสะดวก ที่ดินและทรัพยากรนอกชายฝง แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยากรพลังงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ), 
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการทรัพยากรพลังงาน

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการจัดการทรัพยากรพลังงานโดยไมไดรับอนุญาตอาจสงผลกระทบ 

ท่ีรุนแรงตอตลาดการเงินและความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ในบางกรณีผลกระทบตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงานอาจอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ในบางกรณี การเปดเผยขอมูลการจัดการทรัพยากรพลังงานโดยไมไดรับอนุญาต 

อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน อยางไรก็ตาม โดยสวนใหญระดับผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลการจัดการทรัพยากรพลังงานควรอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
แตขึ ้นอยู กับความเรงดวนในการใชขอมูล การแกไขหรือทำลายขอมูลการจัดการทรัพยากรพลังงาน 
โดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซต 
หรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลการจัดการทรัพยากรพลังงานมีความสำคัญตอภารกิจอยางมาก 

หรือมีความออนไหวมาก ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยู ในระดับกลาง 
หรือระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการทรัพยากรพลังงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการจัดการทรัพยากรพลังงานน้ัน
ใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปการดำเนินงานที่ตองใชขอมูลการจัดการทรัพยากรพลังงาน 
มักจะเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรพลังงานอยูในระดับต่ำ 
ข.๑.๖.๔ ประเภทขอมูลการผลิตพลังงาน 

ขอมูลการผลิตพลังงานเปนขอมูลที่เกี่ยวกับการเปลี่ยนทรัพยากรดิบ (Raw resource) 
ใหเปนพลังงานที ่สามารถใชงานไดและสงมอบได ผลกระทบตอขอมูลและระบบสารสนเทศที่เกี่ยวของกับ 
การผลิตพลังงานอาจสงผลกระทบตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐานดานพลังงานที ่สำคัญ 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการผลิตพลังงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลการผลิตพลังงานโดยไมไดรับอนุญาต 

จากหนวยงานท่ีรับผิดชอบ มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการผลิตพลังงานบางสวนโดยไมไดรับอนุญาตอาจสงผลกระทบ 

ทางการเงินที ่ร ุนแรง เชน ทำใหเกิดเหตุการณทางการเงินอันไมพึงประสงค และอาจสงผลกระทบที่ร ายแรง 
ตอความเชื่อม่ันของประชาชนท่ีมีตอหนวยงาน ดังน้ัน ผลกระทบดานการรักษาความลับสำหรับขอมูลการผลิตพลังงาน
ควรอยูในระดับกลางเปนอยางนอย 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการผลิตพลังงาน

สวนใหญอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการผลิตพลังงานโดยไมไดรับอนุญาตอาจขึ้นอยูกับความเรงดวน 
ในการใชขอมูล การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสาร
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ภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลการผลิตพลังงานเปนขอมูลท่ีมีขอจำกัดดานเวลา หรือมีความออนไหวมาก 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลางหรือระดับสูง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การผลิตพลังงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการผลิตพลังงานน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินงานท่ีตองใชขอมูลการผลิตพลังงานมักเปนกระบวนการ 
ท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การผลิตพลังงานอยูในระดับต่ำ 
ข.๑.๗ หมวดการขนสง 

หมวดการขนสงเกี่ยวของกับภารกิจของรัฐบาลทั้งหมดที่เกี่ยวกับความปลอดภัยในการเดินทาง 
ของยานพาหนะ หรือการขนสงสินคาหรือบุคคล  

หมายเหตุ : ผลกระทบตอขอมูลบางสวนและระบบขอมูลจำนวนมากที่เกี ่ยวของกับภารกิจ 
การขนสงอาจสงผลกระทบตอความปลอดภัยของโครงสรางพื้นฐานดานการขนสง โครงสรางพื้นฐานที่สำคัญ 
อ่ืน ๆ และทรัพยสินท่ีสำคัญของประเทศ 

ข.๑.๗.๑ ประเภทขอมูลการขนสงภาคพ้ืนดิน 
ขอมูลการขนสงภาคพื้นดิน เชน ขอมูลความพรอมของการขนสงและความปลอดภัย 

ในการเดินทางของผูโดยสารและการขนสงสินคาทางบก รวมถึงทอสงน้ำและทอเชื้อเพลิง แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการขนสงภาคพ้ืนดิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการขนสงภาคพื ้นดิน 

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยสวนใหญมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
กฎระเบียบและการเก็บคาธรรมเนียมบางอยางท่ีเก่ียวของกับการเดินทางของผูโดยสาร 

และการขนสงสินคาทางบกอาจมีขอมูลที่คอนขางออนไหว การเปดเผยขอมูลการสืบสวนหรือการสอบสวน
อุบัติเหตุที่ยังไมไดตรวจสอบ อาจสงผลใหเกิดอันตรายรายแรงตอบุคคลและหนวยงาน รวมถึงการสูญเสีย 
ความเชื่อมั่นของประชาชนที่มีตอหนวยงาน นอกจากนี้ ขอมูลบางอยางที่เกี่ยวของกับการขนสงภาคพื้นดิน 
ยังเปนกรรมสิทธิ์ของบริษัทหรืออยูภายใตกฎหมายคุมครองขอมูลสวนบุคคล (ระดับผลกระทบเบื้องตน 
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ของขอมูลที ่มีความออนไหว ถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตนและการยืนยันตัวตน 
เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒) ในกรณีดังกลาว ผลกระทบดานการรักษาความลับ 
ท่ีเกิดจากการเปดเผยขอมูลการขนสงภาคพ้ืนดินโดยไมไดรับอนุญาตควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการขนสง

ภาคพ้ืนดินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญ การแกไขหรือทำลายขอมูลการขนสงภาคพื้นดินโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบ
เล็กนอยตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลการขนสงภาคพื้นดินเปนขอมูลที ่มีขอจำกัดดานเวลา (เชน ขอมูล 

การสับรางรถไฟ) การแกไขหรือการทำลายขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบตอชีวิต 
และทรัพยสิน ระดับผลกระทบดานการรักษาความถูกตองครบถวนของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขนสงภาคพ้ืนดินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการขนสงภาคพื้นดินน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง กระบวนการขนสงภาคพื้นดินสวนใหญมักเปนกระบวนการที่ลาชา 
ไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลการขนสงภาคพื้นดินมักจะมีผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่ขอมูลการขนสงภาคพื้นดินเปนขอมูลที่มีขอจำกัดดานเวลา (เชน ขอมูล 

การสับรางรถไฟ) การสูญเสียสภาพพรอมใชงานของขอมูลดังกลาวอาจสงผลใหเกิดการสูญเสียทรัพยสิน 
จำนวนมากและอาจสงผลกระทบถึงชีวิต ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาว
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การขนสงภาคพ้ืนดินอยูในระดับต่ำ 
ข.๑.๗.๒ ประเภทขอมูลการขนสงทางน้ำ 

ขอมูลการขนสงทางน้ำเปนขอมูลท่ีเกี ่ยวของกับความพรอมใชงานของการขนสง 
และความปลอดภัยในการเดินทางของผูโดยสารและการขนสงสินคาทางทะเลหรือทางน้ำ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการขนสงทางน้ำ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการขนสงทางน้ำ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ (ขอมูลกฎ ระเบียบ และการเก็บคาธรรมเนียมที่เกี่ยวของกับ
ความปลอดภัยในการเดินทางของผูโดยสารและการขนสงสินคาทางทะเลหรือทางน้ำเปนขอมูลที่คอนขาง
ออนไหว โดยรายละเอียดไดถูกอธิบายในหมวดการบังคับใชกฎหมาย) โดยสวนใหญการเปดเผยขอมูลดังกลาว 
โดยไมไดรับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการสืบสวนหรือการสอบสวนอุบ ัต ิเหตุโดยไมไดร ับอนุญาต 

(เชน เปดเผยขอมูลที ่ยังไมไดถูกวิเคราะหอยางครบถวน หรือยังไมไดรับตรวจสอบแกไขอยางเพียงพอ) 
อาจสงผลใหเกิดอันตรายรายแรงตอบุคคลและหนวยงาน รวมถึงการสูญเสียความเชื่อมั่นจากประชาชน 
นอกจากนี้ ขอมูลบางสวนที่เกี่ยวของกับการขนสงทางน้ำยังเปนกรรมสิทธิ์ของบริษัทหรืออยูภายใตกฎหมาย
คุ มครองขอมูลสวนบุคคล ระดับผลกระทบดานการรักษาความลับที ่เกิดจากการเปดเผยขอมูลดังกลาว 
โดยไมไดรับอนุญาตควรอยูในระดับกลาง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการขนสงทางน้ำ 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยสวนใหญการแกไขหรือทำลายขอมูลการขนสงทางน้ำโดยไมไดร ับอนุญาตอาจกอใหเกิดผลกระทบ 
ตอภารกิจของหนวยงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานเพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ขอมูลการดำเนินการขนสงทางน้ำและทางทะเลบางขอมูลเปนขอมูลที่มีขอจำกัด 

ดานเวลา (เชน สัญญาณแจงเหตุราย การดำเนินการเทียบทา การหลีกเล่ียงการชน การแจงเตือนสภาพอากาศ 
ที่เปนอันตราย หรือสภาพทะเล) การแกไขหรือทำลายขอมูลเหลานี ้โดยไมไดรับอนุญาตอาจสงผลกระทบ
รายแรงตอการปฏิบัติภารกิจหรือทำใหสูญเสียชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ของขอมูลดังกลาวควรอยูในระดับสูง 

ขอมูลการขนสงทางน้ำยังรวมถึงขอมูลการจัดการการสื่อสารดวย (เชน การจัดการ 
คลื่นความถี่) ขอผิดพลาดของขอมูลการกำหนดความถ่ีอาจสงผลใหหนวยงานไมสามารถสื่อสารถึงกันได 
จนอาจทำใหเกิดสถานการณท่ีเปนอันตรายถึงชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขนสงทางน้ำอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที่ใชในการกูหรือนำขอมูลการขนสงทางน้ำน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ทั้งนี้ กระบวนการขนสงทางน้ำมักเปนกระบวนการที่ลาชาไดตามสมควร 
โดยสวนใหญ การขัดขวางไมใหเขาถึงขอมูลการขนสงทางน้ำมักจะมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการขนสงทางน้ำบางขอมูลเปนขอมูลที่มีขอจำกัดดานเวลา (เชน สัญญาณ 

แจงเหตุราย การดำเนินการเทียบทา การหลีกเลี ่ยงการชน การแจงเตือนสภาพอากาศที ่เปนอันตราย 
หรือสภาพทะเล) การสูญเสียสภาพพรอมใชงานของขอมูลดังกลาวอาจสงผลกระทบตอความปลอดภัยของชีวิต
และความเสียหายตอทรัพยสิน ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาว 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การขนสงทางน้ำอยูในระดับต่ำ 
ข.๑.๗.๓ ประเภทขอมูลการขนสงทางอากาศ 

ขอมูลการขนสงทางอากาศหมายถึงขอมูลที ่เกี ่ยวกับการเดินทางของผู โดยสาร 
หรือการขนสงสินคาทางอากาศอยางปลอดภัย รวมถึงขอมูลมาตรการสั ่งการและการควบคุมการเคลื ่อนท่ี 
ของเครื ่องบินทุกระยะการบิน ทั ้งที ่เปนการดำเนินการเชิงพาณิชยและการปฏิบัติการทางการทหาร 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการขนสงทางอากาศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการขนสงทางอากาศ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ (ขอมูลกฎ ระเบียบ และการเก็บคาธรรมเนียมที่เกี่ยวของกับ 
ความปลอดภัยในการเดินทางของผู โดยสารและการขนสงสินคาทางอากาศเปนขอมูลที่คอนขางออนไหว  
โดยรายละเอียดไดถูกอธิบายในหมวดการบังคับใชกฎหมาย) โดยสวนใหญการเปดเผยขอมูลการขนสง 
ทางอากาศโดยไมได ร ับอนุญาตมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการสืบสวนหรือการสอบสวนอุบ ัต ิเหตุโดยไมไดร ับอนุญาต 

(เชน ขอมูลดังกลาวอาจยังไมไดรับการวิเคราะหอยางครบถวน หรือยังไมไดรับตรวจสอบแกไขอยางเพียงพอ) 
อาจสงผลใหเกิดอันตรายรายแรงตอบุคคลและหนวยงาน รวมถึงการสูญเสียความเชื่อมั่นจากประชาชน 
นอกจากนี ้ ขอมูลบางอยางที่เกี ่ยวของกับการขนสงทางอากาศยังเปนกรรมสิทธิ์ของบริษัทหรืออยู ภายใต
กฎหมายคุ มครองขอมูลสวนบุคคล ระดับผลกระทบดานการรักษาความลับที่เกิดจากการเปดเผยขอมูล 
ในกรณีดงักลาวโดยไมไดรับอนุญาตควรอยูในระดับกลาง 

ระดับความออนไหวของขอมูลการขนสงทางอากาศ (เชน ขอมูลตำแหนงเครื่องบิน) 
ขึ ้นอยู กับชวงเวลาหรือสถานการณ เชน หนวยงานไมควรเปดเผยรายชื ่อผู โดยสารตอสาธารณชนทั่วไป 
กอนท่ีเครื ่องบินจะขึ ้นบิน แตหนวยงานสามารถเปดเผยรายชื ่อดังกลาว เมื่อมีเหตุการณเครื่องบินตกได 
ในกรณีเช นนี ้ ผลกระทบดานการรักษาความลับที ่ เก ิดจากการเปดเผยขอมูลการขนสงทางอากาศ 
โดยไมไดรับอนุญาตควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการขนสง 

ทางอากาศอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
กระบวนการดานการขนสงทางอากาศมักเปนกระบวนการท่ีลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี  ข อม ูลการขนส งทางอากาศเป นข อม ูลท ี ่ม ีข อจำก ัดด านเวลา 

(เชน ขอมูลการควบคุมการจราจรทางอากาศ การรายงานตำแหนง การรับรูสถานการณเพื่อการตัดสินใจ 
อยางมีประสิทธิภาพ การรายงานสภาพอากาศในพื้นที่ใกลสนามบิน การติดตามไมโครเบิรสต (Microburst) 
การรายงานปญหาดานการบำรุงรักษา) หนวยงานควรพิจารณาขอมูลการจัดการการสื่อสาร (เชน การจัดการ
คลื่นความถี่) ในการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวนดวย เนื่องจากสภาวะบางอยาง
สามารถกอใหเกิดขอผิดพลาดของขอมูลการกำหนดความถ่ีได จนทำใหขาดการติดตอกับเครื ่องบิน 
(เชน ในกรณีขาดการติดตออันเนื่องมาจากความแออัดในพื ้นที่การบิน) การแกไขหรือการทำลายขอมูล 
ที่มีขอจำกัดดานเวลาดังกลาวโดยไมไดรับอนุญาตอาจสงผลใหเกิดการสูญเสียชีวิตและทรัพยสินจำนวนมาก 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนของระบบเสริมสรางความถูกตองของขอมูลตำแหนง 
(Wide Area Augmentation System : WAAS ซ ึ ่งเป นระบบเสร ิมที ่ช วยร ักษาความถูกต องครบถ วน 
และสภาพพรอมใชงานใหแกขอมูลตำแหนงของเคร่ืองบินท่ีไดจากระบบจีพีเอส) ควรอยูในระดับสูง 

สำหรับระบบที่ออกแบบมาเพื ่อสั ่งการและควบคุมสำหรับการควบคุมการจราจร 
ทางอากาศ (เชน ระบบ NAS) ปญหาดานความถูกตองครบถวนและสภาพพรอมใชงานของระบบเชื่อมโยงกัน 
อยางมาก เนื ่องจากระบบดังกลาวจะถูกตรวจสอบความถูกตองครบถวนภายในระบบอยางตอเนื ่อง 
และหนวยงานผูรับผิดชอบจะถือวาการสูญเสียความถูกตองครบถวนเปนการสูญเสียสภาพพรอมใชงานดวย 
ซ่ึงโดยท่ัวไป การสูญเสียสภาพพรอมใชงานจะไมสงผลกระทบตอความปลอดภัย เชน หากพบวาคาพารามิเตอร
ในการดำเนินงานของระบบการลงจอด (Instrument Landing System) เกินกวาคาที่กำหนด การใชงาน
ระบบดังกลาวจะถูกระงับทันที โดยผู ใชงานระบบดังกลาวจะไดรับแจงเหตุการณระงับใชดังกลาวดวย 
โดยสวนใหญการสูญเสียสภาพพรอมใชงานเปนที่ยอมรับไดมากกวาการใชงานไดอยางตอเนื่องทั้ง ๆ ที่ขอมูล
อาจม ีความผ ิดพลาดหรือไม ครบถ วน ต ัวอย างของผลกระทบของการส ูญเส ียสภาพพร อมใชงาน 
อันเนื ่องมาจากการสูญเสียความถูกตองครบถวน เชน ความลาชาของการจราจรทางอากาศทั ้งระบบ 
การเบ่ียงเสนทางจราจรทางอากาศไปยังสนามบินอ่ืน และความสูญเสียทางเศรษฐกิจอันเปนผลจากความลาชา 
ผลกระทบในระดับรุนแรงไมไดเกิดขึ้นบอย ๆ เนื่องจากหนวยงานมีระบบที่ออกแบบมาเพื่อรองรับการสูญเสีย
สภาพพรอมใชงานซึ ่งเปนเรื ่องท่ีหลีกเลี ่ยงไมได ระดับผลกระทบดานการรักษาความถูกตองครบถวน 
สำหรับระบบดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การขนสงทางอากาศอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการขนสงทางอากาศน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง  
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการขนสงทางอากาศบางขอมูลเปนขอมูลท่ีมีขอจำกัดดานเวลา (เชน การควบคุม

การจราจรทางอากาศ การรายงานตำแหนง การรับรู สถานการณเพื ่อการตัดสินใจอยางมีประสิทธิภาพ 
การรายงานสภาพอากาศในพื้นที ่ใกลสนามบิน การติดตามไมโครเบิรสต (Microburst) การรายงานปญหา 
ดานการบำรุงรักษา) การสูญเสียสภาพพรอมใชงานของขอมูลดังกลาวอาจสงผลใหเกิดการสูญเสียชีวิตและสูญเสีย
ทรัพยสินจำนวนมาก การกำหนดจังหวะเวลาเปนปจจัยสำคัญตอผลกระทบดานสภาพพรอมใชงาน 
สำหรับขอมูลการขนสงทางอากาศ เชน ในกรณีของการดำเนินการกอนการบินและระหวางการบิน ความสำคัญ
ของเวลาสำหรับขอมูลสภาพอากาศอาจวัดเปนนาทีหรือชั่วโมง อยางไรก็ตาม ในการลงจอด ขอมูลดังกลาว 
ตองอย ู  ในสภาพพรอมใช งานในระด ับว ินาที (เช น ขอมูลการตรวจจับไมโครเบิร สต (Microburst)) 
การปฏิบัติการทางอากาศเปนกระบวนการท่ีไมสามารถปลอยใหเกิดการสูญหายของขอมูลได ระดับผลกระทบ
ดานการรักษาสภาพพรอมใชงานของระบบเสริมสรางความถูกตองของขอมูลตำแหนง (Wide Area 
Augmentation System : WAAS) ควรอยูในระดับสูง 

สำหรับระบบท่ีออกแบบมาเพ่ือสั่งการและควบคุมการจราจรทางอากาศ (เชน ระบบ NAS) 
ซึ่งไดรับการออกแบบมาเพื่อการดำเนินงานที่ทนทานตอขอผิดพลาด ผลกระทบในระดับรุนแรงไมไดเกิดขึ้นบอย ๆ 
เน่ืองจากหนวยงานมีระบบท่ีออกแบบมาเพ่ือรองรับการสูญเสียสภาพพรอมใชงานซ่ึงเปนเร่ืองท่ีหลีกเลี่ยงไมได 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของระบบดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การขนสงทางอากาศอยูในระดับต่ำ 
ข.๑.๘ หมวดการจัดการกำลังคน 

การจัดการกำลังคนเปนการดำเนินงานที ่เก ี ่ยวกับการสงเสริมสวัสดิภาพและสมรรถภาพ 
ของแรงงานในประเทศ รวมถึงการพัฒนาความสามารถ การปรับปรุงสภาพแวดลอมการทำงาน (Working 
conditions) การเพ่ิมโอกาสกาวหนาในการทำงาน และการสนับสนุนการเจรจารวมตอรอง (การเจรจาระหวาง
ตัวแทนของฝายนายจางกับตัวแทนของฝายลูกจาง)  

ข.๑.๘.๑ ประเภทขอมูลการฝกอบรมและการจางงาน 
ขอมูลการฝกอบรมและการจางงาน เปนการดำเนินงานที ่เกี่ยวกับขอมูลโครงการ 

การฝกงานหรือฝกทักษะ ขอมูลการจางงาน ขอมูลโครงการสงเสริมการจางงานของคนท่ีวางงานหรือผูมีรายไดนอย 
รวมถึงขอมูลการฝกอบรมพิเศษสำหรับบุคลากรที่เกี่ยวของในการดำเนินงานของรัฐบาล แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการฝกอบรมและการจางงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการฝกอบรมและการจางงาน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ซึ่งมักมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ขอมูลการฝกอบรมและการจางงานอาจมีขอมูลสวนบุคคลในระบบ 

การฝกอบรมและการจางงานดวย (เชน ขอมูลที ่อยู ภายใตพระราชบัญญัติคุ มครองขอมูลสวนบุคคล 
พ.ศ. ๒๕๖๒  หรือกฎหมายที ่เกี่ยวของ เพื่อปกปองความเปนสวนตัวของบุคคล) ระดับผลกระทบเบื้องตน 
ของขอมูลที ่ม ีความออนไหวถูกอธ ิบายไว  ในหัวข อประเภทขอมูลการระบุและการยืนยันต ัวตน 
ระดับผลกระทบของขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการฝกอบรม

และการจางงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการฝกอบรมและการจางงานโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล นอกจากนี ้ อาจสงผลกระทบเล็กนอย 
ตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีของการฝกอบรมที่มุ งพัฒนาความชำนาญในอาชีพเฉพาะทาง การแกไข 

หรือทำลายขอมูลการฝกอบรมและการจางงานอาจสงผลกระทบตอภารกิจของหนวยงานหรือแมแตความปลอดภัย
ของบุคคล ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับกรณีดังกลาวอาจอยูในระดับกลาง 
ไปจนถึงระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การฝกอบรมและการจางงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการฝกอบรมและการจางงานน้ัน
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง การขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศเก่ียวกับการฝกอบรม
และการจางงานมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การฝกอบรมและการจางงานอยูในระดับต่ำ 
ข.๑.๘.๒ ประเภทขอมูลการจัดการสิทธิแรงงาน 

ขอมูลการจัดการสิทธิแรงงาน เปนขอมูลการดำเนินการเกี่ยวกับลูกจางและนายจาง 
ในการปฏิบัติตามกฎหมายและขอบังคับท้ังหมดท่ีเก่ียวของกับสิทธิแรงงาน เงินเดือน สวัสดิการ ความปลอดภัย
และสุขภาพ ผูแจงเบาะแส (Whistleblower) และนโยบายที่เกี่ยวกับการไมเลือกปฏิบัติ แนวทางการกำหนด
คุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการสิทธิแรงงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการสิทธิแรงงาน 

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ ในบางกรณีการเปดเผยรางประกาศหรือคำแถลงการณเก่ียวกับ 
การจัดการสิทธิแรงงานกอนเวลาอันสมควรอาจสงผลกระทบตอประสิทธิภาพการดำเนินงานของหนวยงาน  
แตสวนใหญจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ 

สิทธิแรงงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการจัดการสิทธิแรงงานโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการส่ือสาร
ภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงานและตอความเช่ือม่ัน
ของประชาชนท่ีมีตอหนวยงาน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการสิทธิแรงงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการจัดการสิทธิแรงงานน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศการจัดการสิทธิแรงงาน 
มีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการสิทธิแรงงานอยูในระดับต่ำ 
ข.๑.๘.๓ ประเภทขอมูลความปลอดภัยของคนงาน 

ขอมูลความปลอดภัยของคนงาน เกี่ยวของกับการดำเนินงานที่เกี่ยวกับการชวยชีวิต
ปองกันการบาดเจ็บและดูแลสุขภาพของคนงาน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร 
สำหรับประเภทขอมูลความปลอดภัยของคนงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลความปลอดภัยของคนงาน

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลความปลอดภัย

ของคนงานอยูในระดับต่ำ 
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การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลความปลอดภัยของคนงานโดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน ตอตัวบุคคล หรืออาจสงผลกระทบเล็กนอยตอการสื่อสาร
ภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน   

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

ความปลอดภัยของคนงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลความปลอดภัยของคนงานน้ัน
ใหกลับมาอยู  ในสภาพพร อมใชอ ีกคร ั ้ง การขัดขวางไมให เข าถ ึงข อมูลหรือระบบสารสนเทศเก ี ่ยวกับ
ความปลอดภัยของคนงานอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ความปลอดภัยของคนงานอยูในระดับต่ำ 
ข.๑.๙ หมวดสุขภาพ 

การดำเนินการในหมวดสุขภาพเปนการดำเนินการที่เกี่ยวกับโครงการและกิจกรรมของรัฐบาล  
ท่ีมีหนาท่ีดูแลและใหบริการดานการดูแลสุขภาพและความเปนอยูท่ีดีของประชาชน รวมถึงการใหบริการฉีดวัคซีน 
ตลอดจนการเฝาระวังและติดตามขอบงชี้ของความเปนไปไดสำหรับการแพรระบาดของโรคและการเจ็บปวย 
ผลกระทบที่เกิดขึ ้นกับขอมูลในหมวดสุขภาพอาจสงผลตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐาน 
ดานสาธารณสุข 

ข.๑.๙.๑ ประเภทขอมูลการเขาถึงการดูแลสุขภาพ 
ขอมูลการเขาถึงการดูแลสุขภาพท่ีเหมาะสม เชน ขอมูลการดำเนินการท่ีทำใหม่ันใจวา

การดูแลส ุขภาพมีความเหมาะสมและราบรื ่น ทั ้งในมิติของประเภทการดูแล ความเอาใจใส สถานท่ี 
และความพรอมใชงาน ขอมูลการลงทะเบียนผู ใหบริการ และการจัดการการเคลื่อนยายผูปวย แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการเขาถึงการดูแลสุขภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการเขาถึงการดูแลสุขภาพ

โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ มีผลกระทบเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน 
หรือบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลบางอยางที่เกี่ยวของกับการดูแลสุขภาพเปนขอมูลที่เกี่ยวของกับขอมูลความลับ

ของผูปวยภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ระดับผลกระทบเบื้องตนของขอมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน ขอมูลอื่น ๆ (เชน ขอมูล 
ท่ีเปนกรรมสิทธิ์ของโรงพยาบาล บริษัทยา บริษัทประกัน และผูดูแล) ตองไดรับการคุมครองภายใตกฎหมายอ่ืน 
ในบางกรณี การเปดเผยขอมูลน้ีโดยไมไดรับอนุญาต เชน บันทึกการรักษา อาจสงผลรายแรงตอการดำเนินงาน
ของหนวยงาน ในกรณีดังกลาวระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการเขาถึง 

การดูแลสุขภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การดำเนินงานที่เกี่ยวของกับการใชขอมูลการเขาถึงการดูแลสุขภาพเปนกระบวนการที่ยอมใหมีความลาชา 
ไดตามสมควร การแกไขหรือทำลายขอมูลการเขาถึงการดูแลสุขภาพโดยไมไดรับอนุญาตอาจสงผลกระทบ 
ตอการปฏิบัติภารกิจหรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน แตความเสียหายท่ีเกิดกับขอมูลดังกลาว 
ยังนับเปนความเสียหายที ่เล็กนอย อยางไรก็ตาม ผลกระทบจากการแกไขหรือทำลายขอมูลการเขาถึง 
การดูแลสุขภาพโดยไมไดรับอนุญาตอาจสงผลใหผูปวยไดรับการรักษาที่ไมถูกตอง ไมเหมาะสม หรือไดรับ 
การรักษาที่ลาชามากเกินไป ผลกระทบในกรณีเหลานี้เปนเรื่องรายแรง อาจนำไปสูการดำเนินการทางกฎหมาย 
และเปนอ ันตรายต อช ีว ิต นอกจากนี ้  การแกไขหรือทำลายขอมูลด านการเข าถึงการด ูแลส ุขภาพ 
โดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอกหนวยงาน (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงานและภารกิจของหนวยงาน  

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การเขาถึงการดูแลสุขภาพอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการเขาถึงการดูแลสุขภาพน้ัน 
ใหกลับมาอยู ในสภาพพรอมใชอีกครั ้ง กระบวนการเขาถึงการดูแลสุขภาพมักเปนกระบวนการท่ียอม 
ใหมีความลาชาไดตามสมควร โดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลการเขาถึงการดูแลสุขภาพคาดวา 
จะมีผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการเขาถึงการดูแลสุขภาพบางขอมูลอาจมีขอจำกัดดานเวลา ระดับผลกระทบ

ขึ ้นอยู ก ับความรุนแรงของปญหาสุขภาพที ่ต องเข าถึงการรักษาในทันที เช น การเคลื ่อนยายผู ปวย 
ความลาชาในการส่ือสารอาจทำใหเกิดผลกระทบรายแรงตอผูปวยหรือผูดูแล ระดับผลกระทบในสถานการณดังกลาว 
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การเขาถึงการดูแลสุขภาพอยูในระดับต่ำ 
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ข.๑.๙.๒ ประเภทขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค 
ขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผู บริโภคเปนขอมูล 

ท่ีเก่ียวกับตัวช้ีวัดท่ีจะชวยปองกันโรคและสงเสริมสุขภาพของประชากรท่ัวไปในดานการดูแลสุขภาพและสินคา
อุปโภคบริโภค รวมถึงขอมูลการตรวจสุขภาพ ขอมูลการตรวจสุขภาพ ขอมูลการวางแผนสุขภาพ 
ขอมูลการจัดการสุขภาพของมนุษย สัตว ผลิตภัณฑจากสัตวและพืช ขอมูลการติดตามการแพรระบาดของโรค 
และศัตรูพืช ขอมูลการประเมินสินคาอุปโภคบริโภค ขอมูลอาหารและยา ขอมูลการศึกษาผู บร ิโภค 
และประชากร และขอมูลเกี ่ยวกับการอำนวยความสะดวกในการสงเสริมสุขภาพ ขอมูลการปองกันโรค 
และการบาดเจ็บ แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการสุขภาพ 

ของประชาชนและความปลอดภัยของผูบริโภคโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ มีผลกระทบเล็กนอย 
ตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล ลักษณะทั่วไปของขอมูลประเภทนี้ เปนไปเพื่อรองรับ
ขอมูลและสนับสนุนการศึกษาท่ีเก่ียวของกับประชาชนและตลาดผูบริโภค 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบที่ร ายแรงมักจะเกิดจากการเปดเผยขอมูลการวางแผนและการจัดการ

สุขภาพของประชาชนและความปลอดภัยของผูบริโภคกอนเวลาอันควร การเปดเผยขอมูลการสนับสนุนภารกิจ 
ที ่มีความออนไหว (เชน ขอมูลของหนวยงานท่ีทำหนาท่ีตอตานการแพรระบาดของโรค หรือตอบสนอง 
การกอการรายที่มุงกระทำตออาหาร น้ำ และเครื่องอุปโภคบริโภคอื่น ๆ) หรือการเปดเผยขอมูลที่เปนกรรมสิทธิ์
ของหนวยงาน (การเปดเผยขอมูลบางขอมูลโดยไมไดร ับอนุญาตอาจสงผลกระทบทางเศรษฐกิจอยางรุนแรง 
ตอบริษัทเอกชนทั้งหลาย และอาจสงผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน) ระดับผลกระทบ
ดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

สุขภาพของประชาชนและความปลอดภัยของผูบริโภคอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค 
โดยไมไดรับอนุญาตอาจอยู ในระดับรายแรง หากประชาชนสัมผัสหรือบริโภคอาหาร ยา หรือผลิตภัณฑ 
ท่ีติดฉลากผิด ปนเปอน หรือเปนอันตราย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคอาจเปนการดำเนินงาน

ที่เกี่ยวของกับการประกันคุณภาพของอาหาร สัตว พืช และเภสัชภัณฑ ซึ่งจำเปนตองพึ่งพาโครงสรางพื้นฐาน 
ทางการเกษตร อาหาร และสาธารณสุขท่ีมีความม่ันคงปลอดภัย การแกไขหรือทำลายขอมูลการจัดการสุขภาพ
ของประชาชนและความปลอดภัยของผูบริโภคโดยไมไดรับอนุญาตอาจสงผลกระทบตอการสื่อสารภายนอกหนวยงาน 
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(เชน การสื่อสารผานหนาเว็บไซต หรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื่อมั่นของ
ประชาชนที่มีตอหนวยงานและภารกิจของหนวยงาน การแกไขหรือทำลายขอมูลดังกลาวโดยไมไดรับอนุญาต
อาจสงผลใหเกิดการสูญเสียชีวิต ระดับผลกระทบดานการรักษาความถูกตองครบถวนในกรณีดังกลาวควรอยูใน
ระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกู หรือนำขอมูลการจัดการสุขภาพ 
ของประชาชนและความปลอดภัยของผู บริโภคนั ้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง โดยทั ่วไปแลว 
การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคมักเปนกระบวนการท่ียอมใหมีความลาชา 
ไดตามสมควรการขัดขวางไมใหเขาถึงขอมูลการจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภค
คาดวาจะมีผลกระทบเล็กนอยตอการปฏบัิติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ความลาชาในการสื่อสารที ่เกี่ยวกับขอมูลความบกพรองของผลิตภัณฑหรือปญหา 

ท่ีเกี ่ยวของกับแหลงที ่มาของอาหาร พืช และสัตว อาจเปนอันตรายตอชีวิต ความลาชาในการตอบสนอง 
ของหนวยงานตอประเด็นดานสาธารณสุขที ่เกี ่ยวของกับมนุษย สัตว ผลิตภัณฑจากสัตวและพืช ตลอดจน 
ความลาชาในการติดตามการแพรระบาดของโรคและแมลงศัตรูพืช อาจเปนอันตรายตอชีวิตหรือความปลอดภัย
ของประชาชนอยางมาก ระดับผลกระทบดานการรักษาสภาพพรอมใชงานในกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการสุขภาพของประชาชนและความปลอดภัยของผูบริโภคอยูในระดับต่ำ 
ข.๑.๙.๓ ประเภทขอมูลการบริหารการดูแลสุขภาพ 

การบริหารการดูแลสุขภาพเปนการดำเนินการเพื่อใหการใชทรัพยากรดานการดูแล
สุขภาพของรัฐ เปนไปอยางมีประสิทธิภาพ มีคุณภาพและความปลอดภัย ขอมูลการบริหารการดูแลสุขภาพ
รวมถึงขอมูลการบริหารจัดการดานคุณภาพของการใหบริการดานการดูแลสุขภาพ คาใชจาย ภาระงาน 
การใชประโยชน และการปองกันการฉอโกง แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการบริหารการดูแลสุขภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการบริหารการดูแลสุขภาพโดยไมไดร ับอนุญาตจากหนวยงาน 

ท่ีรับผิดชอบมีผลกระทบเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลที่เกี ่ยวของกับการเฝาระวังสุขภาพอาจเปนขอมูลที ่เปนความลับของผูปวย 

ระดับผลกระทบเบ้ืองตนของขอมูลท่ีมีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน  
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ในบางกรณี ผลกระทบจากการเปดเผยขอมูล เชน ขอมูลเวชระเบียนที่มีขอมูลสวนบุคคล อาจสงผลกระทบ
ร ายแรงตอการดำเนินงานของหนวยงาน ระด ับผลกระทบดานการรักษาความลับในกรณีดังกลาว 
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบริหาร 

การดูแลสุขภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลการบริหารการดูแลสุขภาพโดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงานและตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงานรวมถึงตอภารกิจของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการบริหารการดูแลสุขภาพโดยไมไดรับอนุญาต อาจสงผล

ใหการจัดสรรหรือการใหบริการดานการดูแลสุขภาพเปนไปอยางไมเหมาะสมและอาจเปนอันตรายถึงชีวิต 
ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบริหารการดูแลสุขภาพอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลการบริหารการดูแลสุขภาพน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกครั้ง การบริหารการดูแลสุขภาพมักเปนกระบวนการท่ียอมใหมีความลาชา 
ไดตามสมควร โดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลการบริหารการดูแลสุขภาพคาดวาจะมีผลกระทบ
เล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบริหารการดูแลสุขภาพอยูในระดับต่ำ 
ข.๑.๙.๔ ประเภทขอมูลการใหบริการสุขภาพ 

ขอมูลการใหบร ิการสุขภาพเปนขอมูลที ่ เก ี ่ยวกับการจ ัดเตรียมและสนับสนุน 
การใหบริการสุขภาพใหกับผูรับบริการ การวางแผนการใหบริการสุขภาพ การรับรองคุณภาพและความตอเนื่อง
ของการบริการ การจัดการเวชระเบียนและเอกสารตาง ๆ แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัย
ไซเบอรสำหรับประเภทขอมูลการใหบริการสุขภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, สูง),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการใหบริการสุขภาพโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ

มีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลบางขอมูลท่ีเก่ียวของกับการใหบริการสุขภาพเปนขอมูลท่ีเปนความลับของผูปวย 

ระดับผลกระทบเบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตน 
และการยืนยันตัวตน ในบางกรณี ขอมูลบางขอมูล (เชน ขอมูลที่เปนกรรมสิทธิ์ของโรงพยาบาล บริษัทยา 
บริษัทประกัน และผูดูแล) ไดรับการคุมครองภายใตพระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 
การเปดเผยขอมูลดังกลาวโดยไมไดร ับอนุญาตอาจมีผลเสียรายแรงตอการปฏิบัติงานของหนวยงาน 
ระดับผลกระทบดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการใหบริการ

สุขภาพอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  
ภารกิจหลายอยางที่เกี ่ยวของกับการใหบริการสุขภาพนั้นเปนขอมูลที่ไมมีขอจำกัด

ทางดานเวลา การแกไขหรือทำลายขอมูลการใหบริการสุขภาพโดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบตอ
การปฏิบัติภารกิจของหนวยงาน และ/หรือตอความเชื่อมั่นของประชาชนที่มีตอหนวยงานเพียงเล็กนอย 
อยางไรก็ตาม ผลกระทบของการแกไขหรือทำลายขอมูลการใหบริการสุขภาพโดยไมไดรับอนุญาตอาจสงผล 
ใหผูปวยไดรับการรักษาที่ไมถูกตอง ไมเหมาะสม หรือไดรับการรักษาที่ลาชามากเกินไป ผลกระทบในกรณีเหลาน้ี
เปนเรื่องรายแรง อาจนำไปสูการดำเนินการทางกฎหมายและเปนอันตรายตอชีวิต การแกไขหรือทำลายขอมูล 
การใหบริการสุขภาพโดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผาน 
หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 
และภารกิจของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหบริการสุขภาพอยูในระดับสูง เน่ืองจากมีโอกาสทำใหเกิดการสูญเสียชีวิต 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการใหบริการสุขภาพน้ัน 
ใหกลับมาอยูในสภาพพรอมใชอีกคร้ัง ท้ังน้ี กระบวนการใหบริการสุขภาพมักเปนกระบวนการท่ียอมใหมีความลาชา
ไดตามสมควร ยกเวนในกรณีฉุกเฉินท่ีตองดำเนินการอยางเรงดวนเพ่ือรักษาชีวิตของผูปวย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลการใหบริการสุขภาพบางอยางเปนขอมูลที่มีขอจำกัดดานเวลา โดยขึ้นอยูกับ

ความฉุกเฉินและความรวดเร็วในการแพรระบาดของโรค ความลาชาในการสื่อสารอาจทำใหเปนอันตราย 
ถึงชีวิตได ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหบริการสุขภาพอยูในระดับต่ำ 
 



- ๑๗๓ - 
 

 

ข.๑.๙.๕ ประเภทขอมูลที่เกี่ยวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษา
ของผูปฏิบัติงาน 

ขอมูลท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงาน 
เชน ขอมูลการสงเสริมความกาวหนาในการคนควาความรูดานการดูแลสุขภาพ การพัฒนากลยุทธเพื่อจัดการ
กับโรค การระบุวิธีการใหมสำหรับการใหบริการ การจำลองสถานการณในการตัดสินใจและปฏิบัติ การจัดการ
การทดลองทางคลินิกและจัดการคุณภาพของการวิจัย และการใหการศึกษาแกผูประกอบวิชาชีพ แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการวิจัยดานการใหบริการ
ทางสาธารณสุขและการศึกษาของผูปฏิบัติงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที ่เกี ่ยวกับการวิจัย 

ดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ 
มีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงาน
โดยไมไดรับอนุญาตอาจสงผลตอการส่ือสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมาย
อิเล็กทรอนิกส) ตอการปฏิบัติงาน และตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงานและภารกิจของ
หนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกูหรือนำขอมูลที ่เกี ่ยวกับการวิจัย 
ดานการใหบริการทางสาธารณสุขและการศึกษาของผู ปฏิบัติงานนั้นใหกลับมาอยู ในสภาพพรอมใชอีกคร้ัง 
การวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานมักเปนกระบวนการที่ยอมใหมีความลาชา
ไดตามสมควร โดยทั่วไปการขัดขวางไมใหเขาถึงขอมูลที่เกี ่ยวกับการวิจัยดานการใหบริการทางสาธารณสุข 
และการศึกษาของผูปฏิบัติงานคาดวาจะมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน 
หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการวิจัยดานการใหบริการทางสาธารณสุขและการศึกษาของผูปฏิบัติงานอยูในระดับต่ำ 
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ข.๑.๑๐ หมวดหลักประกันรายได 
หมวดหลักประกันรายได เปนการดำเนินการที่ออกแบบมาเพื่อใหประชาชนไดรับปจจัยพื้นฐาน 

ท่ีจำเปน ท้ังทางการเงินและผลประโยชนอ่ืน 
ข.๑.๑๐.๑ ประเภทขอมูลท่ีเกี่ยวกับการเกษียณและความทุพพลภาพ 

การเกษียณอายุและความทุพพลภาพเกี ่ยวของกับการพัฒนาและการจัดการ
สวัสดิการเกษียณอายุ เงินบำนาญ และความมั ่นคงทางรายไดสำหรับผู ท ี ่เกษียณอายุหรือทุพพลภาพ 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลที่เกี ่ยวกับการเกษียณ 
และความทุพพลภาพ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
การเปดเผยขอมูลที่เกี่ยวกับการเกษียณและความทุพพลภาพโดยไมไดรับอนุญาต 

จากหนวยงานท่ีรับผิดชอบ มีผลกระทบเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 
การเปดเผยขอมูลสวนบุคคลอาจสงผลกระทบอยางรายแรง (ระดับผลกระทบ

เบื้องตนของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตนและการยืนยันตัวตน) 
ดังนั้น การเปดเผยขอมูลที่เกี ่ยวกับการเกษียณและความทุพพลภาพในปริมาณมากโดยไมไดรับอนุญาต 
อาจสงผลเสียรายแรงตอภาพลักษณหรือการดำเนินงานของหนวยงาน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลที่เกี่ยวกับ 

การเกษียณและความทุพพลภาพอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลที ่เกี ่ยวกับการเกษียณและความทุพพลภาพโดยไมไดร ับอนุญาตอาจสงผล 
ตอการสื่อสารภายนอกหนวยงาน (เชน การส่ือสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน 
และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ความเสียหายท่ีเกิดกับขอมูลดังกลาวยังนับเปนความเสียหาย
ท่ีเล็กนอย 

โดยทั ่วไปผลกระทบของการแกไขหรือทำลายขอมูลที ่ เก ี ่ยวก ับการเกษียณ 
และความทุพพลภาพโดยไมไดรับอนุญาตควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน 
ทรัพยสิน หรือบุคคล อยางไรก็ตาม ผลกระทบอาจรุนแรงขึ้น ในกรณีของหนวยงานที่มีหนาที่ในการดูแล
สวัสดิการของผูเกษียณอายุหรือทุพพลภาพโดยตรง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ความไมรัดกุมดานการรักษาความถูกตองครบถวนอาจสงผลกระทบตอสวัสดิการ 

ของผูเกษียณอายุหรือทุพพลภาพ และอาจเปนอันตรายถึงชีวิตได ระดับผลกระทบดานการรักษาสภาพ 
พรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเกษียณและความทุพพลภาพอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับการเกษียณ 
และความทุพพลภาพนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั ้ง ในหลายกรณี การขัดขวางการเขาถึงขอมูล 
หร ือระบบสารสนเทศที ่ เก ี ่ยวก ับการเกษ ียณและความทุพพลภาพควรม ีผลกระทบเพียงเล ็กน อย 
ตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีภารกิจหลักของหนวยงานคือการใหบริการดานที่เกี่ยวกับการเกษียณอายุ

หรือทุพพลภาพ ผลกระทบท่ีเกิดจากความไมพรอมใชงานของขอมูลอาจรุนแรงกวาปกติ และอาจรุนแรงถึงชีวิตได 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลในภารกิจดังกลาวควรอยูในระดับสูง  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการเกษียณและความทุพพลภาพอยูในระดับกลาง 
ข.๑.๑๐.๒ ประเภทขอมูลท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหม 

 ค าชดเชยการวางงานเปนหลักประกันดานรายไดแกผู ท ี ่ ไมได ร ับการจ างงาน 
ในขณะที่หางานใหม แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
ท่ีเก่ียวกับคาชดเชยการวางงานในขณะท่ีผูวางงานกำลังหางานใหม มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลท่ีเก่ียวกับคาชดเชยการวางงานในขณะท่ีผูวางงานกำลังหางานใหม

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ มีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน 
ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากขึ้น (ระดับผลกระทบเบ้ืองตน

ของขอมูลที ่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุตัวตนและการยืนยันตัวตน) 
ระดับผลกระทบในกรณีดังกลาวควรอยูในระดับกลาง  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที ่เกี ่ยวกับ

คาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหมอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล  
ผลกระทบของการแกไขหรือทำลายขอมูลที่เกี่ยวกับคาชดเชยการวางงานในขณะที่ผูวางงานกำลังหางานใหม 
ควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล  การแกไขหรือทำลายขอมูล 
ท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหมโดยไมไดรับอนุญาตอาจสงผลตอการส่ือสาร
ภายนอกหนวยงาน (เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน 
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และ/หรือตอความเช ื ่อม ั ่นของประชาชนที ่ม ีต อหนวยงาน ความเสียหายที ่ เก ิดกับข อม ูลด ังกล าว 
ยังนับเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับคาชดเชยการวางงานในขณะท่ีผูวางงานกำลังหางานใหมอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลที่เกี ่ยวกับคาชดเชย 
การวางงาน ในขณะที่ผู วางงานกำลังหางานใหมนั้นใหกลับมาอยูในสภาพพรอมใชอีกครั้ง ผลกระทบจาก 
การถูกขัดขวางการเขาถึงขอมูลหรือระบบสารสนเทศที่เกี่ยวกับคาชดเชยการวางงานในขณะที่ผู วางงาน 
กำลังหางานใหมควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับคาชดเชยการวางงาน ในขณะท่ีผูวางงานกำลังหางานใหมอยูในระดับต่ำ 
ข.๑.๑๐.๓ ประเภทขอมูลการใหความชวยเหลือดานท่ีอยูอาศัย  

ขอมูลการใหความชวยเหลือดานท่ีอยูอาศัย เปนขอมูลท่ีเก่ียวกับการจัดหาท่ีอยูอาศัย
ใหแกผูท่ีไมสามารถจัดหาท่ีอยูอาศัยเองได รวมถึง การเชา การจัดการ และการดำเนินงานท่ีเก่ียวกับท่ีอยูอาศัย 
ท่ีไดรับการสนับสนุนจากรัฐบาล แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
ความชวยเหลือดานท่ีอยูอาศัย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการใหความชวยเหลือ 

ดานท่ีอยูอาศัยโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเพียงเล็กนอยตอการปฏิบัติงาน
ของหนวยงาน ทรัพยสิน หรือบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีท่ีเปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากข้ึน (ระดับผลกระทบเบ้ืองตน

ของขอมูลที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน) ระดับผลกระทบ
ในกรณีดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการใหความชวยเหลือ 

ดานท่ีอยูอาศัยอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการใหความชวยเหลือดานที ่อยู อาศัยโดยไมไดร ับอนุญาต 
ควรมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน หรือบุคคล การแกไขหรือทำลาย
ขอมูลการใหความชวยเหลือดานที่อยูอาศัยโดยไมไดรับอนุญาตอาจสงผลตอการสื่อสารภายนอกหนวยงาน 
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(เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการปฏิบัติงาน และ/หรือตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน ความเสียหายท่ีเกิดกับขอมูลดังกลาวยังนับเปนความเสียหายท่ีเล็กนอย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหความชวยเหลือดานท่ีอยูอาศัยอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลการใหความชวยเหลือ 
ดานที่อยูอาศัยนั้นใหกลับมาอยู ในสภาพพรอมใชอีกครั้ง ผลกระทบจากการถูกขัดขวางการเขาถึงขอมูล 
การใหความชวยเหลือดานที่อยูอาศัยมีผลกระทบเพียงเล็กนอยตอการปฏิบัติงานของหนวยงาน ทรัพยสิน 
ของหนวยงาน หรือบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหความชวยเหลือดานท่ีอยูอาศัยอยูในระดับต่ำ 
ข.๑.๑๐.๔ ประเภทขอมูลการใหความชวยเหลือดานอาหารและโภชนาการ  

การใหความชวยเหลือดานอาหารและโภชนาการเกี่ยวของกับการพัฒนาและจัดการ
โครงการใหความชวยเหลือดานอาหารและโภชนาการแกประชาชนที่ไมสามารถจัดหาอาหารไดดวยตนเอง 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการใหความชวยเหลือ 
ดานอาหารและโภชนาการ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการใหความชวยเหลือ 

ดานอาหารและโภชนาการโดยไมไดร ับอนุญาตจากหนวยงานที ่รับผิดชอบ อาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่เปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากขึ ้น ระดับผลกระทบ 

สำหรับประเภทขอมูลดังกลาวควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการใหความชวยเหลือ 

ดานอาหารและโภชนาการอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการส่ือสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงานและตอความเชื่อม่ัน
ของประชาชนท่ีมีตอหนวยงาน 
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ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหความชวยเหลือดานอาหารและโภชนาการอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระด ับผลกระทบดานการร ักษาสภาพพร อมใชงานขึ ้นอย ู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลนั้นใหกลับมาอยู
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหความชวยเหลือดานอาหารและโภชนาการอยูในระดับต่ำ 
ข.๑.๑๐.๕ ประเภทขอมูลคาตอบแทน 

ขอมูลคาตอบแทนเปนขอมูลที ่เกี ่ยวกับการใหคาตอบแทนแกผู รอดชีวิตที ่ไดรับ 
หรือมีสิทธิไดรับสวัสดิการจากรัฐบาล รวมถึงคูสมรสหรือบุตรของทหารผานศึกหรือผูที่มีสิทธิในกรณีอื่น ๆ 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลคาตอบแทน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลคาตอบแทนโดยไมไดรับอนุญาต

จากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือบุคคล 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนขอมูลสวนบุคคล ผลกระทบอาจรุนแรงมากขึ้น ระดับผลกระทบสำหรับ

ประเภทขอมูลดังกลาวควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลคาตอบแทน 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล และอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน 
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

คาตอบแทนอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดข ึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล

คาตอบแทนอยูในระดับต่ำ 
ข.๑.๑๑ หมวดการบังคับใชกฎหมาย 

การบังคับใชกฎหมายเปนการดำเนินงานเกี ่ยวกับการคุ มครองบุคคล สถานที่ และทรัพยสิน 
จากการกระทำอันเปนความผิดตามกฎหมายอาญา ซึ่งรวมถึงการออกตรวจ การปฏิบัติการนอกเครื่องแบบ 
การตอบสนองตอเหตุฉุกเฉิน ตลอดจนการจับกุม การใชกำลังเขาจับกุมหรือตรวจคน (Raids) และการยึด
ทรัพยสิน ผลกระทบที่เกี่ยวของกับขอมูลและระบบสารสนเทศท่ีถูกใชสำหรับภารกิจการบังคับใชกฎหมาย 
อาจสงผลตอความมั ่นคงปลอดภัยของโครงสรางพื ้นฐานและทรัพยสินที ่สำคัญของประเทศในวงกวาง 
ผลกระทบดานการรักษาความลับ ความถูกตองครบถวน และสภาพพรอมใชงานจะถูกกำหนดโดยกฎหมาย 
และขอบังคับท่ีแตกตางกันไปตามบทบัญญัติในเร่ืองน้ัน ๆ 

ข.๑.๑๑.๑ ประเภทขอมูลการจับกุมเนื่องดวยการกระทำความผิดทางอาญา 
การจับกุมเนื่องดวยการกระทำความผิดทางอาญาเก่ียวของกับการติดตามและจับกุม

กลุ มคนหรือบุคคลที ่เชื ่อไดวาเปนผูมีสวนรวมในการกออาชญากรรม แนวทางการกำหนดคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจับกุมเน่ืองดวยการกระทำความผิดทางอาญา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
   (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ระดับผลกระทบดานการรักษาความลับท่ีเกิดจากการเปดเผยขอมูลการจับกุม 

เนื ่องดวยการกระทำความผ ิดทางอาญาโดยไมได ร ับอนุญาตจากหนวยงานที ่ร ับผ ิดชอบขึ ้นอย ู  กับ 
(๑) ความรายแรงของอาชญากรรมที ่เกี ่ยวของ (๒) ความเปนไปไดและแนวโนมท่ีอาชญากรจะทำราย 
หรือสังหารประชาชนหรือบุคคลท่ีเก่ียวของ (๓) จังหวะเวลา (เชน ความสามารถของอาชญากรในการเขาถึงขอมูล
และใชขอมูลเพื่ออำนวยความสะดวกในการกออาชญากรรมหรือหลบเลี่ยงการจับกุม) และ (๔) ขอกำหนด 
ทางกฎหมายและขอบังคับท่ีแตกตางกันไปตามบทบัญญัติในเร่ืองน้ัน ๆ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่ (๑) เปนขอมูลเกี ่ยวกับอาชญากรรมท่ีไมร ุนแรงและไมเกี ่ยวของกับ 

การสูญเสียทรัพยสินจำนวนมากและ (๒) ไมเปนขอมูลที่มีประวัติการใชความรุนแรงในการกระทำความผิด 
ทางอาญา ระดับผลกระทบดานการรักษาความลับควรอยูในระดับต่ำหรือระดับกลาง 

สำหรับขอมูลอาชญากรรมภายใตความรับผิดชอบของหนวยงานท่ีบังคับใชกฎหมาย 
ผลกระทบของการเปดเผยขอมูลการจับกุมดังกลาวโดยไมไดร ับอนุญาตอาจกอใหเกิดอันตรายตอชีวิต 
หรือทำใหสูญเสียทรัพยสิน ในกรณีดังกลาวระดับผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจับกุม

เน่ืองดวยการกระทำความผิดทางอาญาอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจขึ ้นอยู กับความเรงดวนของขอมูล 
และผลของการดำเนินคดีตอผูถูกจับกุม การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบ
เล็กนอยตอการสื ่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงานและตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการจับกุมโดยไมได ร ับอนุญาตอาจสงผลกระทบ 

ตอการดำเนินคดีตอผูถูกจับกุม อาจสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน ในกรณีดังกลาว 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับประเภทขอมูลการจับกุมควรอยูในระดับกลาง
เปนอยางนอยในกรณีที่เปนขอมูลเรงดวน การแกไขหรือทำลายขอมูลนี้โดยไมไดรับอนุญาตอาจสงผลกระทบ
รุนแรงตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน ตอทรัพยสินสำคัญ หรือตอชีวิตมนุษย ระดับผลกระทบ 
ดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจับกุมเน่ืองดวยการกระทำความผิดทางอาญาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง การดำเนินงานท่ีตองใชขอมูลการจับกุมอาชญากรสวนใหญมักจะมีความเรงดวน และไมควรมีความลาชา 
เหตุการณท่ีขอมูลไมอยูในสภาพพรอมใชงานอาจเปนภัยคุกคามตอทรัพยสินสำคัญ หรือตอชีวิตมนุษย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจับกุมเน่ืองดวยการกระทำความผิดทางอาญาอยูในระดับกลาง 
ข.๑.๑๑.๒ ประเภทขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม 

ขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม รวมถึงขอมูล 
การรวบรวมหลักฐานที ่จำเปนในการพิจารณาคดี การเฝาระวังและการสอบปากคำผู ท่ีไดรับผลกระทบ 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี่ยวกับการสืบสวน 

การสอบสวนและการเฝาระวังอาชญากรรม รวมถึงขอมูลการรวบรวมหลักฐานที่จำเปนในการพิจารณาคดี 
การเฝาระวังและการสอบปากคำผูที ่ไดรับผลกระทบ ความปลอดภัยของพยานและการบังคับใชกฎหมาย 
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อาจสงผลกระทบโดยขึ้นอยูกับ (๑) ความรายแรงของอาชญากรรมที่เกี่ยวของ (๒) จังหวะเวลา (เชน ความสามารถ
ของอาชญากรในการเขาถึงขอมูลและใชขอมูลเพื่ออำนวยความสะดวกในการกออาชญากรรมหรือเพื่อหลบเลี่ยง 
การตรวจจับหรือการเฝาระวัง หรือเพ่ิมโอกาสในการเล่ียงท่ีจะถูกคนและหลีกเล่ียงหมายคน) และ (๓) เก่ียวกับ
แนวโนมของอาชญากรในการทำรายพยานหรือบุคคลท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่ (๑) อาชญากรรมไมรุนแรงและไมเกี ่ยวของกับการสูญเสียทรัพยสิน 

จำนวนมาก และ (๒) ไมมีประวัติการใชความรุนแรงในการกระทำความผิดอาญา ผลกระทบดานการรักษา
ความลับควรอยูในระดับต่ำหรือระดับกลาง การเปดเผยขอมูลการสืบสวน การสอบสวน และการเฝาระวัง
อาชญากรรมโดยไมไดรับอนุญาตอาจเปนภัยคุกคามตอชีวิต หรือทำใหสูญเสียทรัพยสินท่ีสำคัญ ขอมูลท่ีนำไปสู
การเปดเผยตัวตนหรือตำแหนงท่ีอยูของผูใหขอมูลจำเปนตองระมัดระวังเปนพิเศษ ในกรณีดังกลาว ผลกระทบ
ดานการรักษาความลับควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการสืบสวน 

การสอบสวน และการเฝาระวังอาชญากรรมอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจขึ้นอยูกับความเรงดวนและความจำเปน 
ของการใชขอมูล และผลของการดำเนินคดีตอผูถูกจับกุม การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต 
อาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมาย
อิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ในกรณีท่ีการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตมีผลกระทบตอการอนุมัติหมายคน
หรือการดักฟง ตอผลของการดำเนินคดี อันจะสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี การสืบสวนหรือสอบสวนอาจตกอยูในความเสี่ยงเมื่อขอมูลถูกแกไข 

หรือทำลาย ในกรณีคดีอาญาที ่อยูระหวางการสืบสวนหรือสอบสวนนั้นเปนคดีท่ีเกี ่ยวของกับการสูญเสีย
ทรัพยสิน การฉอโกงเงินเปนจำนวนมากที่สงผลกระทบตอตลาดการเงิน อาจเปนภัยคุกคามตอทรัพยสิน 
ที่สำคัญของประเทศหรือชีวิตมนุษย ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูง 
ในกรณีเปนเรื่องระหวางประเทศ เชน การปฏิบัติตามขอตกลงทางการคา ขอตกลงทางภาษี หรือในกรณีท่ี 
อาจมีชาวตางชาติเขามาเกี่ยวของ ระดับผลกระทบดานการรักษาความถูกตองครบถวนของขอมูลสำหรับ 
การสืบสวนคดีอาชญากรรมและขอมูลการเฝาระวังควรอยูในระดับสูง ความไมรัดกุมในการดูแลขอมูลดังกลาว
อาจสงผลใหเกิดผลกระทบตอการดำเนินงานในอนาคต ตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน 
และตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การสืบสวน การสอบสวน และการเฝาระวังอาชญากรรมอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปแลว ภารกิจที่ไดรับการสนับสนุนจากขอมูลการสืบสวนหรือสอบสวน
อาชญากรรมและขอมูลการเฝาระวังเปนภารกิจท่ีหนวยงานจะดำเนินการลาชาไมได 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณีที ่ขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม 

ขาดสภาพพรอมใชงานเพียงชวงส้ัน ๆ อาจทำใหสูญเสียโอกาสในการเฝาระวังหรือโอกาสในการจับกุม ในกรณี
ท่ีเปนอาชญากรรมที่เปนอันตรายตอชีวิตหรือทำใหสูญเสียทรัพยสินท่ีสำคัญ ผลกระทบดานการรักษาสภาพ
พรอมใชงานสำหรับประเภทขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรมควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การสืบสวนการสอบสวน และการเฝาระวังอาชญากรรมอยูในระดับกลาง 
ข.๑.๑๑.๓ ประเภทขอมูลการคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญา 

การคุ มครองพลเมืองจากการกระทำที่ละเมิดกฎหมายอาญาเปนการดำเนินงาน
ทั้งหมดท่ีเกี่ยวของกับการดำเนินงานเพื่อปกปองประชาชนจากการกระทำที่ละเมิดกฎหมายอาญา แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการคุมครองพลเมืองจากการกระทำ
ท่ีละเมิดกฎหมายอาญา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการคุมครองพลเมือง 

จากการกระทำที่ละเมิดกฎหมายอาญาโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ โดยสวนใหญจะเปน
ผลกระทบเล็กนอย แตในบางกรณีท่ีเปนการกระทำของผูกอการรายที่มุงหมายใหเกิดการบาดเจ็บหรือลมตาย
เปนจำนวนมากอาจสงผลกระทบอยางรายแรงได  

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลของการเปดเผยขอมูลการคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญา 

โดยไมไดร ับอนุญาตอาจสงผลกระทบอยางรายแรง เชน ในกรณีการเปดเผยขอมูลขาวกรองเกี ่ยวกับ 
แผนของผูกอการราย ผูกอการรายอาจปรับเปลี่ยนวิธีการในการลงมือกอเหตุและดำเนินการโจมตีอยางรุนแรง 
ผลกระทบดานการรักษาความลับของขอมูลท่ีเก่ียวกับการจัดการปองกันจึงควรอยูในระดับสูง  

 ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการคุมครองพลเมือง

จากการกระทำท่ีละเมิดกฎหมายอาญาอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจเปนภัยคุกคามตอความปลอดภัยของประชาชน 
โดยเฉพาะอยางย่ิงหากเปนกรณีท่ีมีการละเมิดมาตรการปองกัน 



- ๑๘๓ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี (เชน ภัยคุกคามจากผู ก อการราย) การแกไขหรือทำลายขอมูล 

การคุมครองพลเมืองจากการกระทำที่ละเมิดกฎหมายอาญาโดยไมไดรับอนุญาตอาจสงผลใหเกิดการสูญเสียชีวิต 
ผลกระทบดานความถูกตองครบถวนจึงควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญาอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั้นใหกลับมาอยู ใน 
สภาพพรอมใชอีกครั้ง โดยทั่วไปภารกิจการคุมครองพลเมืองเปนภารกิจที่ลาชาไดตามสมควร อาชญากรรม 
ที่ละเมิดขอมูลการคุมครองพลเมืองจากการกระทำที่ละเมิดกฎหมายอาญาสวนใหญไมไดเปนอันตรายถึงชีวิต  
แตอาจสงผลใหเกิดการสูญเสียทรัพยสินอยางรายแรง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่มีการยกระดับสถานการณฉุกเฉิน การดำเนินงานในสถานการณฉุกเฉิน 

หรือภาวการณคุกคามจากผูกอการรายดังกลาวไมควรมีความลาชา ในกรณีฉุกเฉินท่ีเปนอันตรายถึงชีวิต 
ผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับประเภทขอมูลการคุมครองพลเมืองจากการกระทำท่ีละเมิด
กฎหมายอาญาควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การคุมครองพลเมืองจากการกระทำท่ีละเมิดกฎหมายอาญาอยูในระดับกลาง 
ข.๑.๑๑.๔ ประเภทขอมูลท่ีเกี่ยวกับการคุมครองผูนำ 

ขอมูลที่เกี่ยวกับการคุมครองผูนำเปนขอมูลจากการดำเนินงานเพื่อสงเสริมสุขภาพ
และความเปนอยูของผู นำประเทศ รองผูนำประเทศ และครอบครัวของผูนำประเทศ รวมถึงเจาหนาที่รัฐ 
ท่ีมีตำแหนงสูง แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการคุมครองผูนำ 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการคุ มครองผู นำ 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ผลกระทบสวนใหญไมไดเปนกอใหเกิดอันตรายตอชีวิตโดยตรง 
แตก็อยูในระดับท่ีรายแรง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลโดยไมไดรับอนุญาตท่ีเอื้อใหเกิดโอกาสในการลอบสังหารผู นำ 

อาจสงผลกระทบตอชีว ิต และยังส งผลตอความตอเนื ่องในการดำเนินงานของหนวยงานรัฐอีกดวย 
ในกรณีดงักลาว ผลกระทบดานการรักษาความลับควรอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลที่เกี่ยวกับ 

การคุมครองผูนำอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
นอกจากน้ี ผลกระทบอาจข้ึนอยูกับความเรงดวนในการใชขอมูล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีการดำเนินงานของหนวยงานของรัฐที่มีหนาที่เกี่ยวของกับขอมูลที่เปนความลับ 

(เชน สำนักขาวกรองแหงชาติ ตำรวจสันติบาล และกองบัญชาการกองทัพไทย) การแกไขหรือทำลายขอมูล 
โดยไมไดร ับอนุญาตอาจสงผลกระทบใหเกิดการสูญเสียชีว ิต และตอการดำเนินงานของหนวยงานรัฐ  
ในกรณีดงักลาว ระดับผลกระทบดานการรักษาความถูกตองครบถวนจะอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการคุมครองผูนำอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพพรอมใช
อีกคร้ัง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีการดำเนินงานของหนวยงานของรัฐที่มีหนาที่เกี่ยวของกับขอมูลที่เปนความลับ 

(เชน สำนักขาวกรองแหงชาติ ตำรวจสันติบาล และกองบัญชาการกองทัพไทย) การดำเนินการตามภารกิจ 
สวนใหญท่ีตองใชขอมูลการคุมครองผู นำไมควรมีความลาชา ผลกระทบดานการรักษาสภาพพรอมใชงาน 
ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการคุมครองผูนำอยูในระดับต่ำ 
ข.๑.๑๑.๕ ประเภทขอมูลการคุมครองทรัพยสิน 

การคุมครองทรัพยสินเปนการดำเนินการใหมั่นใจถึงความปลอดภัยของทรัพยสิน 
ของประชาชนและรัฐบาล แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การคุมครองทรัพยสิน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการคุมครองทรัพยสิน 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ ผลกระทบของการเปดเผยขอมูลจะขึ ้นอยู กับลักษณะ 
ของทรัพยสิน โดยหากทรัพยสินไมมีความสำคัญตอการดำเนินงานของหนวยงานหรือมูลคาของทรัพยสิน
ดังกลาวไมสูงมากนัก การเปดเผยขอมูลท่ีเก่ียวกับทรัพยสินดังกลาวอาจสงผลกระทบเพียงเล็กนอย 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่เปนขอมูลที่ใชสำหรับการปกปองโครงสรางพื้นฐานที่สำคัญหรือทรัพยสิน 

ที ่สำคัญของประเทศ การเปดเผยขอมูลการคุ มครองทรัพยสินโดยไมไดร ับอนุญาตอาจเปดเผยชองโหว 
ของมาตรการปองกันผูกอการราย ระดับผลกระทบของการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ในกรณีที่เปนขอมูลที่เกี่ยวกับทรัพยสินที่มิใชโครงสรางพ้ืนฐานที่สำคัญหรือทรัพยสนิ
ท่ีสำคัญของประเทศ ผลกระทบดานการรักษาความลับควรอยูในระดับกลางหรือระดับสูง 

ในกรณีท ี ่ทร ัพย ส ินที ่ ได ร ับการคุ มครองเก ี ่ยวข องกับขอมูลที ่เป นความลับ 
ขอมูลเก่ียวกับการคุมครองทรัพยสินน้ันควรถูกกำหนดชั้นความลับดวย เชน สถานท่ีและส่ิงอำนวยความสะดวก
ที่ใชสำหรับการสั่งการและควบคุม กิจการทางทหาร การรวบรวมหรือการประมวลผลขาวกรองตางประเทศ 
คลังอาวุธ และการเขารหัส  

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการคุมครอง

ทรัพยสินอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลการคุมครองทรัพยสินโดยไมไดรับอนุญาตนั้นขึ ้นอยูกับประเภท 
ของทรัพยสินท่ีไดรับการคุมครองและความเรงดวนในการใชขอมูลน้ัน โดยสวนใหญอาจสงผลกระทบเพียงเล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอยตอ 

การสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเชื ่อมั ่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม ความเสียหายอาจเกิดขึ ้นกับภารกิจ 
ในการปองกันดวย ซึ ่งเปนสิ ่งท่ีหนวยงานตองใหความสำคัญมากขึ ้น ยิ่งหากขอมูลท่ีถูกแกไขหรือทำลาย 
เปนขอมูลเชิงยุทธวิธี (ซึ่งเปนขอมูลที่มีขอจำกัดดานเวลา) หนวยงานจะมีความเสี่ยงสูงขึ้นที่จะดำเนินงาน 
โดยอาศัยขอมูลที่ไมถูกตองหรือไมครบถวน อันจะกอใหเกิดผลกระทบอยางรายแรงตอการดำเนินการปองกัน 
ระดับผลกระทบสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การคุมครองทรัพยสินอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใช งานขึ ้นอย ู ก ับล ักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลนั้นใหกลับมาอยู
ในสภาพพรอมใชอีกครั ้ง การดำเนินการท่ีจำเปนตองใชขอมูลการปกปองทรัพยสินมักมีความเรงดวน 
และไมสามารถปลอยใหมีความลาชาได ผลกระทบของการสูญเสียสภาพพรอมใชงานของขอมูล อาจสงผลกระทบ
เล็กนอย 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีกองกำลังรักษาความปลอดภัยและผู เผชิญเหตุฉุกเฉินอื่น ๆ ไมสามารถ 

ใชขอมูลการคุมครองทรัพยสินไดทันเวลา ผลกระทบท่ีเกิดข้ึนอาจกอใหเกิดความเสียหายข้ันรุนแรงตอทรัพยสิน 
ซึ่งอาจรวมถึงโครงสรางพื้นฐานที ่สำคัญและทรัพยสินที่สำคัญของประเทศ โดยทั่วไปแลว ระดับผลกระทบ 
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ดานการรักษาสภาพพรอมใชงานสำหรับขอมูลการคุมครองทรัพยสินจะขึ้นอยูกับทรัพยสินที่ไดรับการคุมครอง  
ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การคุมครองทรัพยสินอยูในระดับต่ำ 
ข.๑.๑๑.๖ ประเภทขอมูลการควบคุมยาเสพติด 

การควบคุมยาเสพติดเปนการดำเนินการที ่เกี ่ยวกับการบังคับใชยาเสพติดตาม 
ท่ีกฎหมายกำหนด (เชน เคร่ืองด่ืมแอลกอฮอลและยาสูบ) ขอมูลท่ีเก่ียวของรวมถึงขอมูลการคา การครอบครอง 
การขาย การแจกจายยาเสพติดใหโทษ และการกระทำอื ่นที่เกี ่ยวของกับการดำเนินการดังกลาว แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการควบคุมยาเสพติด มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภยัไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
 การเปดเผยขอมูลการควบคุมยาเสพติดตามท่ีกฎหมายกำหนดโดยไมไดรับอนุญาต

อาจสงผลกระทบตอการสืบสวนหรือสอบสวน ทำใหการดำเนินการจับกุมลมเหลว และลดโอกาสในการดำเนินคดี 
อันจะสงผลตอการดำเนินงานของหนวยงานเปนอยางมาก 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการควบคุมยาเสพติดอันเปนขอมูลประจำวันทั่วไป (Routine 

information) โดยไมไดรับอนุญาตอาจสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน
ของหนวยงาน หรือตอตัวบุคคล ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับต่ำ 

ในกรณีท่ีมีการเปดเผยขอมูลโดยไมไดรับอนุญาต และขอมูลแสดงใหเห็นถึงผูใหขอมูล 
หรือแหลงขอมูลซึ ่งม ีความออนไหว การดำเนินการสืบสวน การสอบสวน การขาวกรองหรือขอมูล 
เกี ่ยวกับพยานหรือองคประกอบของคดีสำคัญอื่น ๆ หรือการสั่งหามลักลอบเขาประเทศอยางผิดกฎหมาย
(Interdiction) ผลกระทบในระดับรายแรงอาจเกิดขึ้นตอบุคลากรที่เกี่ยวของและตอภารกิจหลักของหนวยงาน 
ผลกระทบควรอยูในระดับสูง 

ปจจัยอื่น ๆ ที่มีผลตอการรักษาความลับซึ่งเกี่ยวของกับขอมูลการควบคุมยาเสพติด
จะกลาวถึงในหัวขอ ข.๑.๑๑.๑ ประเภทขอมูลการจับกุมเนื่องดวยการกระทำความผิดทางอาญา และหัวขอ 
ข.๑.๑๑.๒ ประเภทขอมูลการสืบสวน การสอบสวน และการเฝาระวังอาชญากรรม 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการควบคุม 

ยาเสพติดอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบจากการแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจอยู ในระดับรายแรง หากขอมูลนั้น 
มีความสำคัญตอการปฏิบัติการทางยุทธวิธี และมีขอจำกัดดานเวลา นอกจากนี้ การแกไขหรือทำลายขอมูล 
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โดยไมไดรับอนุญาตอาจสงผลกระทบตอการสื่อสารภายนอก (เชน หนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) 
ตอการดำเนินงาน หรือตอความเชื ่อมั่นของสาธารณชน อยางไรก็ตาม ความเสียหายตอภารกิจสวนใหญ 
มักจะอยูในวงจำกัด 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาต (โดยเฉพาะขอมูลที ่มีขอจำกัด 

ดานเวลา) อาจสงผลกระทบตอการสื่อสารภายใน อาจเปนอันตรายตอการสืบสวนหรือสอบสวน การฟองรอง 
ชีวิตของพยาน และความปลอดภัยของบุคลากรที ่เกี ่ยวของ ในบางกรณี การแกไขหรือทำลายขอมูล 
โดยไมไดรับอนุญาต อาจสงผลใหเกิดการสูญเสียชีวิตมนุษยได ในกรณีดังกลาวผลกระทบดานการรักษา 
ความถูกตองครบถวนจะอยูในระดับสูง 

ปจจัยอื่น ๆ ที่มีผลตอความสมบูรณของผลกระทบสำหรับประเภทขอมูลการควบคุม
ยาเสพติด มีการกลาวถึงในหัวขอ ข.๑๑.๑ (การจับกุม) และหัวขอ ข.๑๑.๒ (การสืบสวน การสอบสวน 
และการเฝาระวังอาชญากรรม) 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การควบคุมยาเสพติดอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินการที่ตองใชขอมูลการควบคุมยาเสพติดเปนกระบวนการท่ีลาชา
ไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ขอมูลที่อยูในสภาพไมพรอมใชงานอาจสงผลกระทบในระดับรายแรง หากขอมูลน้ัน 

มีความสำคัญตอการปฏิบัติการทางยุทธวิธีหรือเปนขอมูลที ่มีขอจำกัดดานเวลา เนื ่องจากการปฏิบัติการ 
โดยปราศจากขอมูลที่จำเปนอาจสงผลกระทบตอชีวิต และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การควบคุมยาเสพติดอยูในระดับกลาง 
ข.๑.๑๑.๗ ประเภทขอมูลการปองกันอาชญากรรม 

ขอมูลการปองกันอาชญากรรม เปนขอมูลเกี่ยวกับการสรางความปลอดภัยในชุมชน
โดยการควบคุมและจัดการกับสาเหตุของอาชญากรรม แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลการปองกันอาชญากรรม มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
การเปดเผยขอมูลการปองกันอาชญากรรมโดยไมไดรับอนุญาตจากหนวยงาน 

ท่ีรับผิดชอบอาจกอใหเกิดผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี ข อม ูลการป องก ันอาชญากรรมเป นข อม ูลที ่ม ีความอ อนไหว 

(เชน ตำแหนงของกลองวงจรปด) การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสงผลกระทบอยางรายแรง
ตอการดำเนินการปองกันอาชญากรรม ผลกระทบดานการรักษาความลับจึงควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการปองกัน

อาชญากรรมอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใช ในการตรวจพบการแกไข 
หรือทำลายขอมูล การปองกันอาชญากรรมมักไมเปนเรื่องเรงดวน โดยสวนใหญผลกระทบของการแกไข 
หรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การปองกันอาชญากรรมอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพร อมใชอ ีกครั ้ง โดยทั ่วไปกระบวนการปองกันอาชญากรรมสามารถล าช าได ตามสมควร 
การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบในระดับเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี เชน ขอมูลคำสั่งท่ีใหเจาหนาที่ไปแสดงตนเพื่อระงับเหตุอาชญากรรม 

การสูญเสียสภาพพรอมใชงานของขอมูลอาจสงผลกระทบอยางรายแรงตอการดำเนินการปองกันอาชญากรรม 
ผลกระทบดานการรักษาสภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การปองกันอาชญากรรมอยูในระดับต่ำ 
ข.๑.๑๑.๘ ประเภทขอมูลการบังคับใชกฎหมายการคา 

ขอมูลการบังคับใชกฎหมายการคา เปนขอมูลที ่เกี ่ยวกับการบังคับใชกฎหมาย 
ตอตานการคว่ำบาตร (Anti-boycott) กฎหมายเกี่ยวกับสินเชื่อระหวางประเทศ และกฎหมายการคาทั่วไป 
แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, กลาง)} 
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การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการบังคับใชกฎหมายการคา

โดยไม ได ร ับอน ุญาตจากหนวยงานที ่ร ับผิดชอบในการบังค ับใช กฎหมายศุลกากร การเปดเผยขอมูล 
โดยไมไดรับอนุญาตอาจกอใหผลกระทบตอการดำเนินการบังคับใชกฎหมายการคาที่เกี่ยวของ ขอมูลบางอยาง 
ที่ถูกใชในภารกิจการบังคับใชกฎหมายการคาอาจเปนขอมูลที่มีความออนไหวสูง ซึ่งการเปดเผยขอมูลดังกลาว 
โดยไมรับอนุญาตอาจสงผลกระทบตอความสำเร็จของกระบวนการของบังคับใชกฎหมายการคา ตอภาพลักษณ
หรือชื่อเสียงของหนวยงาน และตอการปฏิบัติภารกิจของหนวยงาน ในกรณีที ่ขอมูลประกอบดวยชื ่อของ 
ผู ใหขอมูล ขอมูลการติดตอของผู ใหขอมูล หรือขอมูลบุคลากรที ่เกี ่ยวของ การเปดเผยขอมูลดังกลาว 
โดยไมไดรับอนุญาตอาจทำใหหนวยงานจำเปนตองยุติการปฏิบัติงานหรือทำใหเกิดอันตรายแกชีวิตได 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการบังคับใช

กฎหมายการคาอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความจำเปนเรงดวนในการใชขอมูล 
(ระดับผลกระทบอยู ในระดับรายแรงหรือร ายแรงมากหากหนวยงานมีความจำเปนตองใชข อมูลน้ัน 
อยางเรงดวน) นอกจากนี้ การดำเนินงานบังคับใชกฎหมายการคาเปนเอกสารราชการที่เปดเผยตอสาธารณชน 
(Public records) ดังน้ัน จึงตองถูกบันทึกอยางถูกตอง 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
การแกไขหรือทำลายขอมูลการบังคับใชกฎหมายการคาโดยไมไดรับอนุญาตอาจ

สงผลกระทบตอการปฏิบัติภารกิจ และสงผลกระทบอ่ืนในระดับรายแรงถึงข้ันสูญเสียชีวิต นอกจากน้ี ในกรณีท่ี
ขอมูลมีขอจำกัดดานเวลา ผลกระทบอาจอยูในระดับรายแรงหรือรายแรงมากได ระดับผลกระทบดานการรักษา 
ความถูกตองครบถวนของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การบังคับใชกฎหมายการคาอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกคร้ัง ในกรณีท่ีขอมูลมีขอจำกัดดานเวลาและการเขาถึงขอมูลดังกลาวถูกขัดขวาง ผลกระทบอาจอยูในระดับรายแรง
หรือรายแรงมาก โดยท่ัวไปภารกิจท่ีเก่ียวกับการบังคับใชกฎหมายการคาเปนเร่ืองเรงดวนท่ีไมควรมีความลาชา 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การบังคับใชกฎหมายการคาอยูในระดับกลาง 
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ข.๑.๑๒ หมวดการดำเนินคดีและการพิจารณาคด ี
หมวดการดำเนินคดีและการพิจารณาคดีเก่ียวของกับการดำเนินงานท้ังหมดท่ีจำเปนสำหรับการพัฒนา

และดูแลการดำเนินงานของรัฐบาล 
ข.๑.๑๒.๑ ประเภทขอมูลการพิจารณาคดีของศาล 

การพิจารณาคดีของศาลเปนการดำเนินการท่ีเก่ียวของกับการพิจารณาหรือการระงับ
ขอพิพาท แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการพิจารณาคดี 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการพิจารณาคดี 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ ขอมูลการพิจารณาของศาลสวนใหญจะเปนขอมูลสาธารณะ 
แตขอมูลบางขอมูลก็มีโทษตามกฎหมายหากถูกเปดเผยโดยไมไดรับอนุญาต การเปดเผยขอมูลการพิจารณาคดี
โดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณี ท่ีการเปดเผยขอมูลโดยไมได ร ับอน ุญาตอาจทำให ผู เส ียหาย พยาน 

หรือผู ใหขอมูลตกอยู ในอันตราย ระดับผลกระทบดานการรักษาความลับควรอยู ในระดับสูง นอกจากน้ี 
ในกรณีท่ีผลกระทบอาจเปนอันตรายตอความมั่นคงปลอดภัยของสาธารณะ ผลกระทบดานการรักษาความลับ
ควรอยูในระดับสูงเชนกัน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความลับท่ีแนะนำสำหรับขอมูลการพิจารณาคดี

ของศาลอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
โดยทั่วไปการพิจารณาคดีของศาลมักไมมีความเรงดวน การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจ
สงผลกระทบเล็กนอยตอกระบวนการทางกฎหมาย และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การพิจารณาคดีของศาลอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช 
อีกครั้ง โดยทั่วไปแลวกระบวนการพิจารณาคดีเปนกระบวนการที่ลาชาไดตามสมควร การขัดขวางไมใหเขาถึง
ขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน คำสั่งที่เกี่ยวของกับการอนุมัติหมายคน) การขัดขวางไมใหเขาถึงขอมูล

อาจสงผลกระทบอยางรายแรงหรือรายแรงมาก ในกรณีดังกลาวผลกระทบดานการรักษาสภาพพรอมใชงาน
ควรอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การพิจารณาคดีของศาลอยูในระดับต่ำ 
ข.๑.๑๒.๒ ประเภทขอมูลการสูคดีทางกฎหมาย 

ขอมูลการสู คดีทางกฎหมาย เปนขอมูลท่ีเกี ่ยวกับการเปนตัวแทนของจำเลย 
ในศาลอาญา ศาลแพง เพื ่อใหจำเลยไดมีตัวแทนทางกฎหมาย ขอมูลการสู คดีทางกฎหมายสวนใหญ 
มีความออนไหวเปนอยางมาก แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูล
การสูคดีทางกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, สูง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการสูคดีทางกฎหมาย

โดยไมไดรับอนุญาตแมขอมูลสวนใหญที่เกี่ยวของกับการสูคดีจะเปนขอมูลสาธารณะ แตบางขอมูลอาจถูกสั่ง
หามเปดเผยการเปดเผยขอมูลโดยไมไดรับอนุญาตมีโทษตามกฎหมาย เชน การถอนใบอนุญาตทนายความ 
ปรับ หรือจำคุก โดยทั่วไปการเปดเผยขอมูลการสู คดีโดยไมไดรับอนุญาต อาจสงผลกระทบเล็กนอยตอ 
การดำเนินงานของหนวยงาน ตอทรัพยสินหรือตอตัวบุคคลเทานั้น ในกรณีที่การเปดเผยขอมูลโดยไมไดรับ
อน ุญาตอาจส งผลกระทบอย างร  ายแรงต อการส ู คดี  หร ืออาจเป นการนำไปสูการว ิน ิจฉ ัยท ี ่ผ ิดพลาด 
หรือเกิดการพิจารณาคดีที ่ไมเปนธรรม ทำใหรัฐตองเสียคาใชจาย ทำใหเกิดผลกระทบตอการดำเนินงาน 
อยางรุนแรงและหากมีกรณีเกิดความไมไววางใจในกระบวนการ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ัน 
ของประชาชน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่การเป ดเผยขอม ูลโดยไมได ร ับอน ุญาตอาจทำใหผู เส ียหาย พยาน 

หรือผูใหขอมูลตกอยูในอันตราย ผลกระทบดานการรักษาความลับจะอยูในระดับสูง ในกรณีที่การเปดเผยดังกลาว
อาจสงผลใหเกิดความผิดพลาดในการดำเนินการตามกระบวนการยุติธรรม (Miscarriage of justice) 
จนกอใหเกิดอันตรายตอความปลอดภัยสาธารณะ (เชน การปลอยตัวผูกอการรายหรือฆาตกร) ผลกระทบ 
ดานการรักษาความลับควรอยูในระดับสูงเชนกัน 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการสู คดี 

ทางกฎหมายอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การสูคดีทางกฎหมายมักจะไมมีความเรงดวน โดยสวนใหญการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต 
อาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
หากหลักฐานหรือขอมูลการสูคดีอื่น ๆ ถูกแกไขหรือทำลายโดยไมไดรับอนุญาต 

อาจเปนผลเสียตอการพิจารณาคดี ทำใหรัฐตองเสียคาใชจาย ทำใหเกิดผลกระทบตอการดำเนินงาน 
อยางรุนแรงและหากถึงข้ันเกิดความไมไววางใจในกระบวนการ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ัน 
ของประชาชน ในกรณีน้ี ระดับผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับกลาง 

การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต อาจเปนอันตรายตอความปลอดภัย
สาธารณะ (เชน การปลอยตัวผู กอการรายหรือฆาตกร) ผลกระทบดานการรักษาความถูกตองครบถวน 
จะอยูในระดับสูง การแกไขหรือทำลายขอมูลการสูคดีทางกฎหมาย อาจสงผลใหกระบวนการพิจารณาคดี 
มีคาใชจายท่ีสูงข้ึนและอาจถูกขัดขวางได 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การสูคดีทางกฎหมายอยูในระดับสูง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง โดยทั่วไปกระบวนการสูคดีทางกฎหมายสามารถลาชาไดตามสมควร แตความลาชาอาจสงผลกระทบ
ตอกำหนดการของศาล ทำใหประชาชนตองเสียคาใชจายจำนวนมาก และอาจเปนอันตรายตอกระบวนการ 
ทางกฎหมาย โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน ขอมูลที่เกี่ยวกับการประหารชีวิต) การสูญเสียสภาพพรอมใชงาน

ของขอมูลอาจสงผลกระทบอยางรุนแรง ผลกระทบดานการรักษาสภาพพรอมใชงานจะอยูในระดับสูง 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การสูคดีทางกฎหมายอยูในระดับต่ำ 
ข.๑.๑๒.๓ ประเภทขอมูลการสืบสวนหรือการสอบสวนทางกฎหมาย 

การสืบสวนหรือสอบสวนทางกฎหมายเปนการดำเนินงานที่เกี่ยวกับการรวบรวม
ขอมูลที ่ เกี ่ยวกับทุกฝายที ่ เกี ่ยวของ เชน หนวยงานของรัฐ ประชาชน หรือบริษัท เพื ่อพิสูจนความผิด 
หรือความบริสุทธิ์ในคดี แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การสืบสวนหรือสอบสวนทางกฎหมาย  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง), 
      (การรักษาสภาพพรอมใชงาน, กลาง)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการสืบสวนหรือสอบสวน

ทางกฎหมายโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบตอพยานหลักฐานในการพิสูจน
ความผิดหรือความบริสุทธิ ์
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบของการเปดเผยขอมูลการสืบสวนหรือสอบสวนทางกฎหมายโดยไมไดรับอนุญาต 

ขึ้นอยูกับ (๑) ความรายแรงของอาชญากรรมที่เกี่ยวของ (๒) จังหวะเวลา (เชน ความสามารถของอาชญากร 
ในการเขาถึงขอมูลและใชขอมูลเพื่ออำนวยความสะดวกในการกออาชญากรรมหรือเพื่อหลบเลี่ยงการตรวจจับ
หรือการเฝาระวัง) และ (๓) โอกาสท่ีอาชญากรจะทำรายพยานหรือบุคลากรท่ีเก่ียวของ ในกรณีท่ี (๑) และ (๒) 
ผลกระทบดานการรักษาความลับควรอยูในระดับต่ำหรือระดับกลาง 

ผลกระทบที่เกี่ยวของกับการเปดเผยขอมูลการสืบสวนหรือสอบสวนทางกฎหมาย 
โดยไมไดรับอนุญาตอาจเปนอันตรายตอชีวิตหรือทำใหสูญเสียทรัพยสินที่สำคัญ นอกจากนี้ หากการเปดเผย
ขอมูลเกี่ยวของกับเรื่องระหวางประเทศ เชน การปฏิบัติตามขอตกลงทางการคา ขอตกลงภาษีศุลกากร 
หรือในกรณีที ่อาจมีชาวตางชาติเขามาเกี ่ยวของ ผลกระทบดานการรักษาความลับจะอยู ในระดับสูง 
ขอมูลท่ีเปดเผยตัวตนหรือท่ีอยูของผูใหขอมูลเปนเร่ืองท่ีตองใหความสำคัญเปนพิเศษ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการสืบสวน

หรือการสอบสวนทางกฎหมายอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับวาความจำเปนเรงดวนในการใชขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน  
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ในกรณีที่การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตมีผลกระทบตอการอนุมัติ
หมายคนหรือดักฟงโทรศัพท หรือตอความสำเร็จของการฟองรองในภายหลัง อาจสงผลกระทบรายแรง 
ตอการดำเนินงานของหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีภารกิจการสืบสวนหรือการสอบสวนทางกฎหมายตองใชขอมูลอยางเรงดวน 

การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจสงกระทบตอการสืบสวนหรือสอบสวนที ่สำคัญได 
ในกรณีคดีท่ีอยูระหวางการสืบสวนหรือสอบสวนเก่ียวของกับการสูญเสียทรัพยสินเปนจำนวนมากหรือเก่ียวของกับ
การฉอโกงเงินเปนจำนวนมาก ผลกระทบที่เกิดขึ้นอาจเปนอันตรายตอชีวิตหรือทรัพยสินสำคัญของประเทศ 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

เมื่อขอมูลการสืบสวนหรือการสอบสวนทางกฎหมายเปนประเด็นระหวางประเทศ 
เชน การปฏิบัติตามขอตกลงทางการคาหรือขอตกลงภาษีศุลกากร หรือเมื่อมีชาวตางชาติเขามาเกี่ยวของ 
ผลกระทบดานการรักษาความถูกตองครบถวนจะอยูในระดับสูง การแกไขหรือเปลี่ยนแปลงขอมูลดังกลาว 
จนเสียหายไมว าจะโดยเจตนาหรือไมเจตนาอาจสงผลกระทบตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน และอาจเปนอันตรายถึงชีวิต 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การสืบสวนหรือการสอบสวนทางกฎหมายอยูในระดับกลาง 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง โดยทั่วไปภารกิจที่ไดรับการสนับสนุนจากขอมูลการสืบสวนหรือการสอบสวนทางกฎหมายเปนภารกิจ 
ที่หนวยงานจะดำเนินการลาชาไมได เนื ่องจากอาจสงผลกระทบรายแรงตอการสืบสวนหรือการสอบสวน 
ทางกฎหมายท่ีกำลังดำเนินอยู 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีท่ีขอมูลเกี่ยวของกับอาชญากรรมและการขัดขวางการเขาถึงขอมูลดังกลาว

อาจทำใหเกิดภัยคุกคามตอชีวิตหรือทำใหสูญเสียทรัพยสินเปนจำนวนมาก ระดับผลกระทบดานการรักษา
สภาพพรอมใชงานสำหรับขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การสืบสวนหรือการสอบสวนทางกฎหมายอยูในระดับกลาง 
ข.๑.๑๒.๔ ประเภทขอมูลการฟองคดีทางกฎหมาย 

การฟองคดีทางกฎหมายเปนการดำเนินการที่เกี่ยวกับการนำคดีขึ ้นสูศาลอาญา 
หรือศาลแพง เพ่ือพิสูจนความผิดหรือความบริสุทธ์ิในคดี แนวทางการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอร
สำหรับประเภทขอมูลการฟองคดีทางกฎหมาย มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
      (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการฟองคดีทางกฎหมาย

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบในการนำคดีขึ ้นส ู ศาล การเปดเผยขอมูลการฟองคดี 
อาจละเมิดกฎหมายคุมครองขอมูลสวนบุคคล และกฎหมายวิธีพิจารณาความอาญา กฎหมายวิธีพิจารณา 
ความแพง และกฎหมายอื่น ๆ ที ่เกี ่ยวของ แมวาขอมูลสวนใหญที่เกี ่ยวของกับการฟองคดีจะถูกเปดเผย 
ตอสาธารณะ แตบางขอมูลอาจถูกศาลสั ่งหามเปดเผย การเปดเผยขอมูลโดยไมไดร ับอนุญาตมีโทษ 
ตามกฎหมาย เชน การถอนใบอนุญาตทนายความ ปรับ หรือจำคุก โดยทั่วไปการเปดเผยขอมูลการฟองคดี 
ทางกฎหมายโดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคลเทานั้น ในคดีอาญาระดับผลกระทบจากการเปดเผยขอมูลการฟองคดีโดยไมไดรับอนุญาต 
จะข้ึนอยูกับ (๑) ความรายแรงของอาชญากรรมท่ีเก่ียวของ (๒) จังหวะเวลา (เชน อาชญากรอาจตองการเขาถึง
ขอมูลและใชเพ่ือกออาชญากรรม หลบเล่ียงการจับกุมหรือการเฝาระวัง) และ (๓) โอกาสท่ีอาชญากรจะทำราย
พยานหรือบุคลากรท่ีเก่ียวของ 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่การเปดเผยขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบอยางรายแรง 

ตอการฟองคดีทางกฎหมาย อาจนำไปสูการวินิจฉัยที ่ผิดพลาด การเปดเผยขอมูลโดยไมไดร ับอนุญาต 
หรือเกิดการพิจารณาคดีที่ไมเปนธรรม ทำใหรัฐตองเสียคาใชจาย ทำใหเกิดผลกระทบตอการดำเนินงาน 
อยางรุนแรงและหากถึงข้ันเกิดความไมไววางใจในกระบวนการ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ัน 
ของประชาชน ในกรณีนี ้ผลกระทบดานการรักษาความลับจากการเปดเผยขอมูลโดยไมไดร ับอนุญาต 
ควรอยูในระดับกลาง 
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ในกรณีท่ีการเปดเผยขอมูลโดยไมไดรับอนุญาตอาจทำใหผูเสียหาย พยาน หรือผูใหขอมูล
ตกอยูในอันตรายถึงชีวิต ผลกระทบดานการรักษาความลับควรอยูในระดับสูง นอกจากน้ี ในกรณีท่ีการเปดเผย
ดังกลาวอาจสงผลใหเกิดความผิดพลาดในการดำเนินการตามกระบวนการยุติธรรม (Miscarriage of justice)  
จนกอใหเกิดอันตรายตอความปลอดภัยสาธารณะ (เชน การปลอยตัวผูกอการรายหรือฆาตกร) ผลกระทบ 
ดานการรักษาความลับควรอยูในระดับสูงเชนกัน 

ผลกระทบที่เกี่ยวของกับการเปดเผยขอมูลการฟองคดีทางกฎหมายโดยไมไดรับ
อนุญาตอาจเปนอันตรายตอชีวิตหรือทำใหสูญเสียทรัพยสินท่ีสำคัญ นอกจากน้ี หากการเปดเผยขอมูลเก่ียวของ
กับเรื่องระหวางประเทศ เชน การปฏิบัติตามขอตกลงทางการคา ขอตกลงภาษีศุลกากร หรือในกรณีที่อาจมี
ชาวตางชาติเขามาเก่ียวของ ผลกระทบดานการรักษาความลับจะอยูในระดับสูง ขอมูลท่ีเปดเผยตัวตนหรือท่ีอยู
ของผูใหขอมูลเปนเร่ืองท่ีตองใหความสำคัญเปนพิเศษ 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการฟองคดี

ทางกฎหมายอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน  
(เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน ตอทรัพยสิน ตอตัวบุคคล 
และตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน อยางไรก็ตาม หากหลักฐานหรือขอมูลการปองกันอื่น ๆ  
ถูกแกไขหรือทำลาย และเปนเหตุใหกระบวนการทางกฎหมายอาจไดรับผลกระทบ ทำใหรัฐตองเสียคาใชจาย 
และเกิดผลกระทบตอการดำเนินงานอยางรุนแรง และหากถึงขั ้นเกิดความไมไววางใจในกระบวนการ 
ของหนวยงานรัฐ อาจสงผลกระทบอยางรายแรงตอความเช่ือม่ันของประชาชน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที ่การเป ดเผยขอมูลโดยไมไดร ับอนุญาตอาจทำใหผู เส ียหาย พยาน 

หรือผู ใหข อมูลตกอยู ในอันตราย ผลกระทบดานการรักษาความถูกตองครบถวนจะอยู ในระดับสูง 
ในกรณีท่ีแกไขหรือทำลายขอมูลดังกลาว อาจสงผลใหเกิดความผิดพลาดในการดำเนินการตามกระบวนการยุติธรรม 
(Miscarriage of justice) จนกอใหเกิดอันตรายตอความปลอดภัยสาธารณะ (เชน การปลอยตัวผูกอการราย
หรือฆาตกร) ผลกระทบดานการรักษาความถูกตองครบถวนควรอยูในระดับสูงเชนกัน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การฟองคดีทางกฎหมายอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ 
พรอมใชอีกคร้ัง โดยท่ัวไปกระบวนการฟองคดีทางกฎหมายเปนกระบวนการท่ีลาชาไดตามสมควร การขัดขวาง 
ไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในบางกรณี (เชน ขอมูลที่เกี่ยวกับการประหารชีวิต) การสูญเสียสภาพพรอมใชงาน

ของขอมูลดังกลาวอาจสงผลกระทบอยางรุนแรง ผลกระทบดานการรักษาสภาพพรอมใชงานจะอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การฟองคดีทางกฎหมายอยูในระดับต่ำ 
ข.๑.๑๒.๕ ประเภทขอมูลการระงับขอพิพาท   

การระงับขอพิพาทเปนการดำเนินงานที่อยูนอกศาลเพื่อระงับขอพิพาท แนวทาง 
การกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการระงับขอพิพาท  มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, ต่ำ),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลโดยไมไดรับอนุญาต 

จากหนวยงานที ่ร ับผิดชอบ ขอมูลสวนใหญที ่เกี ่ยวของกับการระงับขอพิพาทจะเปนขอมูลสาธารณะ 
แตในกรณีท่ีเปนขอมูลสวนตัวหรือเปนกรรมสิทธิ์ การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจขัดขวาง
กระบวนการระงับขอพิพาทได โดยผลกระทบจะขึ ้นอยู กับลักษณะของขอพิพาท แตไมสงผลกระทบ 
ตอโครงสรางพื ้นฐานที ่สำคัญ ทรัพยสินสำคัญของชาติ หรือชีว ิตมนุษย  โดยทั ่วไปการเปดเผยขอมูล 
การระงับขอพิพาทนอกศาลโดยไมไดรับอนุญาตจะสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ทรัพยสิน หรือตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที ่เกี ่ยวของกับเงินจำนวนมากหรืออาชญากรรมรุนแรง ผลกระทบดาน 

การรักษาความลับควรอยูในระดับกลาง เปนอยางนอย 
ในบางกรณีท่ีผลกระทบจากความลมเหลวของกระบวนการระงับขอพิพาทนอกศาล

อาจเปนอันตรายถึงชีวิต หรือเมื่อการระงับขอพิพาทนอกศาลเปนเรื่องระหวางประเทศ เชน การปฏิบัติตาม
ขอตกลงทางการคา ขอตกลงภาษีศุลกากร ฯลฯ หรือในกรณีที่อาจมีชาวตางชาติเขามาเกี่ยวของ ผลกระทบ
ดานการรักษาความลับจะอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการระงับ 

ขอพิพาทนอกศาลอยูในระดับกลาง 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู กับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลการระงับขอพิพาทนอกศาลมักไมมีความเรงดวน การแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาต 
อาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การระงับขอพิพาทอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานข้ึนอยูกับลักษณะภารกิจและขอมูล

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลน้ันใหกลับมาอยูในสภาพพรอมใช
อีกครั้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การระงับขอพิพาทอยูในระดับต่ำ 

ข.๒ ประเภทขอมูลท่ีเก่ียวกับกลไกสงมอบบริการ 
ข.๒.๑ หมวดการสรางและการจัดการความรู 

การสรางและการจัดการความรูเปนการดำเนินงานเกี่ยวกับการสรางสรรคหรือพัฒนาความรู 
หรือชุดความรู  ที ่สามารถนำมาใชในการดัดแปลงและการวิเคราะหเพื ่อใชประโยชนทั ้งสำหรับภาครัฐ 
และภาคเอกชน 

ข.๒.๑.๑ ประเภทขอมูลการวิจัยและพัฒนา 
ขอมูลการวิจัยและพัฒนา เปนขอมูลที ่ไดจากการรวบรวมและวิเคราะหขอมูล 

การเผยแพรผลลัพธ การพัฒนาผลิตภัณฑใหม วิธีการใหม และแนวคิดใหม ๆ แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการวิจัยและพัฒนา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, กลาง),  
       (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการวิจัยและพัฒนา 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ นอกจากนี้ การเปดเผยขอมูลโดยไมไดรับอนุญาตอาจทำให
องคกรที่เปนคูแขงสรางความเสียหายตอรัฐบาลได งานวิจัยและพัฒนาสวนใหญเปนการดำเนินการรวมกันกับ
สถาบันการศึกษาระดับอุดมศึกษาของรัฐ และผลการวิจัยท่ีไดรับมีวัตถุประสงคเพ่ือการเผยแพรทำใหการเปดเผยขอมูล
การวิจัยและพัฒนาโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการวิจัยและพัฒนาสวนใหญเปนขอมูลที่มีเจาของกรรมสิทธิ์ การเปดเผยขอมูล 

ท่ีมีเจาของกรรมสิทธิ์ โดยไมไดรับอนุญาตถือเปนการละเมิดกฎหมาย การเปดเผยขอมูลการวิจัยและพัฒนา
กอนเผยแพรอยางเปนทางการอาจสงผลกระทบรายแรงตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
ของหนวยงาน หรือตอตัวบุคคล ในกรณีดังกลาวระดับผลกระทบดานการรักษาความลับที่เก่ียวของกับการวิจัย
และพัฒนาควรอยูในระดับกลาง 

การเปดเผยขอมูลการวิจัยและพัฒนาเบื้องตนกอนเวลาอันสมควรอาจทำใหผูกำหนด
นโยบาย หนวยงานผูใหทุน องคกรสื่อมวลชน หรือประชาชนทั่วไปเกิดความเขาใจผิดในผลวิจัยและพัฒนา 
นอกจากนี ้ ในกรณีท่ีการวิจ ัยและพัฒนาเกี ่ยวของกับมาตรการรักษาความปลอดภัยหรือเครื ่องมือ 
สำหรับการบังคับใชกฎหมาย ผูท่ีไมประสงคดีอาจใชความรู ดังกลาวเพื่อพัฒนาวิธีหลีกเลี ่ยงหรือตอบโต
มาตรการหรือเคร่ืองมือดังกลาว ผลกระทบดานการรักษาความลับสำหรับขอมูลดังกลาวอาจอยูในระดับสูง 
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ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลการวิจัย 

และพัฒนาอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบรายแรงตอความกาวหนา 
ของการวิจัยตอเงินทุนในอนาคต ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล การแกไข 
หรือทำลายขอมูลโดยไมได ร ับอนุญาตอาจสงผลกระทบเล็กนอยต อการสื ่อสารภายนอกหนวยงาน 
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การวิจัยและพัฒนาอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั้ง โดยทั่วไปกระบวนการวิจัยและพัฒนาเปนกระบวนการที่ลาชาไดตามสมควร โดยสวนใหญ  
การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน  
หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การวิจัยและพัฒนาอยูในระดับต่ำ 
ข.๒.๑.๒ ประเภทขอมูลท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติ 

ขอมูลที่ตอบวัตถุประสงคทั่วไปและขอมูลสถิติเปนขอมูลที่เกี่ยวกับการดำเนินงาน 
ดานสถิติที่เชื ่อถือได เชน สถานะปจจุบันของประเทศหรือพื้นที่ทั่วไปในหลาย ๆ ดาน เชน ดานเศรษฐกิจ 
แรงงาน สภาพอากาศ การคาระหวางประเทศ ฯลฯ แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรของขอมูลวัตถุประสงคท่ัวไปและขอมูลสถิติ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลวัตถุประสงคทั ่วไป 

และขอมูลสถิติ โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลทางเศรษฐกิจจำนวนมากกอนเวลาอันควรโดยไมไดร ับอนุญาต 

(เชน ขอมูลสินคาทางการเกษตร ขอมูลตัวชี้วัดทางเศรษฐกิจ) และขอมูลทางสถิติอาจสงผลใหเกิดผลกระทบ
ทางการเงินท่ีรุนแรง ในบางกรณีการเปดเผยขอมูลนี้กอนเวลาอันสมควรอาจสงผลกระทบตอตลาดการเงิน 
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และสรางความเสียหายตอโครงสรางพื้นฐานดานการธนาคารและการเงินของประเทศ การเปดเผยขอมูล 
กอนเวลาอันควรโดยไมไดรับอนุญาตเพียงองคกรแหงเดียว (เชน บริษัทสินคาโภคภัณฑรายใหญ) อาจทำลาย
ความนาเชื่อถือในการเก็บขอมูลวัตถุประสงคทั่วไปและขอมูลสถิติ อาจสงผลกระทบอยางรุนแรงหรือรุนแรง
มากตอความเชื่อมั่นของประชาชนหนวยงาน ระดับผลกระทบดานการรักษาความลับของขอมูลดังกลาวควร 
อยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที ่ตอบ

วัตถุประสงคท่ัวไปและขอมูลสถิติอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมได ร ับอนุญาตขึ ้นอยู ก ับความจำเปนเร งดวน 
ในการใชขอมูลการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื่อม่ัน 
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั ้ง โดยทั ่วไปภารกิจที ่ได ร ับการสนับสนุนจากที ่ตอบวัตถุประสงคทั ่วไปและขอมูลสถิติ 
เปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีตอบวัตถุประสงคท่ัวไปและขอมูลสถิติอยูในระดับต่ำ 
ข.๒.๑.๓ ประเภทขอมูลการใหคำแนะนำและใหคำปรึกษา 

การใหคำแนะนำและใหคำปรึกษาเปนการดำเนินงานท่ีจัดทำโดยรัฐบาลเพ่ือการบริการ
ประชาชน แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรของขอมูลการใหคำแนะนำและใหคำปรึกษา  
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการใหคำแนะนำ 

และใหคำปรึกษาโดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบขึ ้นอยู ก ับลักษณะของการใหบริการ 
และความออนไหวของขอมูล ซึ ่งอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในกรณีที่การใหคำปรึกษาเกี่ยวของกับขอมูลที่เปนความลับหรือขอมูลความมั่นคง 

ของชาติอื่น ๆ ผลกระทบจากการเปดเผยขอมูลโดยไมไดรับอนุญาตอาจรายแรงหรือเปนอันตรายถึงแกชีวิตได 
สงผลใหระดับผลกระทบดานการรักษาความลับอยูในระดับกลางหรือระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการใหคำแนะนำ

และใหคำปรึกษาอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอยตอทรัพยสิน 
ของหนวยงานหรือตอตัวบุคคล การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอย 
ตอการสื่อสารภายนอกหนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน 
และตอความเช่ือม่ันของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การใหคำแนะนำและใหคำปรึกษาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง การถูกขัดขวางไมใหเขาถึงขอมูลหรือระบบสารสนเทศอาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การใหคำแนะนำและใหคำปรึกษาอยูในระดับต่ำ 
ข.๒.๑.๔ ประเภทขอมูลท่ีเกี่ยวกับการดำเนินการเผยแพรความรู 

การเผยแพรความรูเปนการดำเนินการที ่เกี ่ยวกับการตีพิมพ การกระจายเสียง 
หรือพิพิธภัณฑเสมือนจริง (Web-based museums) แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรับประเภทขอมูลท่ีเก่ียวกับการดำเนินการเผยแพรความรู มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี่ยวกับการดำเนินการ

เผยแพรความรู โดยไมไดรับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยเฉพาะเมื ่อขอมูลนั ้นเปนความเท็จ 
หรือสามารถขัดขวางภารกิจการเผยแพรความรู อยางไรก็ตาม โดยทั่วไปการเปดเผยขอมูลการเผยแพรความรู
โดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบอาจสงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสิน หรือตอตัวบุคคล 
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ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการดำเนินการเผยแพรความรู (เชน นโยบายของสถานีวิทยุกระจายเสียง

แหงประเทศไทย) โดยไมไดรับอนุญาตอาจกอใหเกิดผลกระทบตอภารกิจของหนวยงาน ระดับผลกระทบ 
ดานการรักษาความลับสำหรับขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การดำเนินการเผยแพรความรูอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูความจำเปนเรงดวนในการใชขอมูลน้ัน 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอกหนวยงาน 
(เชน การสื ่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื ่อม่ัน 
ของประชาชนที่มีตอหนวยงาน โดยสวนใหญการแกไขหรือทำลายขอมูลที่เกี ่ยวกับการดำเนินการเผยแพร
ความรูโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีท่ีขอมูลท่ีมีความผิดพลาดหรือขอมูลท่ีเขาขายการใสรายหรือการหม่ินประมาท

ถูกเผยแพรออกไป หนวยงานอาจไดรับผลกระทบอยางรายแรง ดังน้ันระดับผลกระทบควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการดำเนินการเผยแพรความรูอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีที่การเผยแพรถูกขัดขวางเปนเวลานาน การดำเนินงานหนวยงานอาจไดรับ

ผลกระทบอยางรายแรง ผลกระทบของกรณีน้ีควรอยูในระดับกลาง 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการดำเนินการเผยแพรความรูอยูในระดับต่ำ 
ข.๒.๒ หมวดการปฏิบัติตามและการบังคับใชกฎระเบียบ 

การปฏิบัติตามและการบังคับใชกฎระเบียบเกี่ยวกับการดำเนินงานที่ตองใชขอมูลการตรวจสอบ
และบังคับใชกฎระเบียบตอบุคคล กลุมบุคคล อุตสาหกรรม หรือชุมชนท่ีเขาขายตองปฏิบัติตามกฎระเบียบ 
ท่ีรัฐบาลกำหนดไว ผานกลไกการตลาด การบังคับบัญชาและการควบคุม หรือวิธีการอ่ืนเพ่ือควบคุมหรือบริหาร 
ใหเปนไปตามกฎหมาย 
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ข.๒.๒.๑ ประเภทขอมูลท่ีเกี่ยวกับการตรวจสอบและการตรวจสอบทางบัญชี  
การตรวจสอบและการตรวจสอบทางบัญชี (Inspections and auditing) เปนการดำเนินการ

ตรวจสอบความสอดคลองกับมาตรฐานท่ีถูกกำหนดไว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัย 
ไซเบอรสำหรบัประเภทขอมูลท่ีเก่ียวกับการตรวจสอบและการตรวจสอบทางบัญชี มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, กลาง), (การรักษาความถูกตองครบถวน, กลาง),  
   (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการตรวจสอบและการตรวจสอบ 

ทางบัญชีโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ ข้ึนอยูกับลักษณะของกิจกรรมท่ีมีการควบคุม 
ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
การเปดเผยขอมูลการตรวจสอบและการตรวจสอบทางบัญชีโดยไมไดร ับอนุญาต 

อาจทำใหบุคคลท่ีถูกตรวจสอบหาทางหลบเลี่ยงการตรวจสอบได ในกรณีท่ีอาจกระทบตอการดำเนินงาน 
ของหนวยงานหรือความปลอดภัยของบุคคล การเปดเผยขอมูลการตรวจสอบและการตรวจสอบทางบัญชี 
โดยไมไดรับอนุญาตอาจเปนอันตรายตอชีวิตหรือตอทรัพยสินที่สำคัญ ในกรณีเชนน้ี ผลกระทบดานการรักษา
ความลับ ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
แมวาการเปดเผยขอมูลโดยไมไดรับอนุญาตจะมีผลกระทบเล็กนอย แตหากมีเหตุ 

ที ่ทำใหเกิดผลกระทบรายแรงตอการดำเนินงานของหนวยงาน ทรัพยสินของหนวยงาน หรือตัวบุคคล 
อาจสงผลใหระดับผลกระทบดานการรักษาความลับท่ีแนะนำอยูในระดับกลาง 

การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบตอการดำเนินงานตรวจสอบ ตอความเชื่อม่ัน
ของประชาชนที่มีตอหนวยงาน ในกรณีที่เปนขอมูลการตรวจสอบโครงการใหญ ๆ หรือเปนขอมูลเกี่ยวกับ 
ความปลอดภัยของประชาชน ผลกระทบจากการแกไขหรือทำลายขอมูลดังกลาวอาจเกิดขึ้นรุนแรงมาก 
นอกจากนี้ ระดับผลกระทบดานการรักษาความถูกตองครบถวนยังขึ้นอยูกับกฎหมายหรือนโยบายที่เกี่ยวกับ
การตรวจสอบน้ัน ๆ รวมถึงข้ึนกับความสำคัญของโครงการท่ีกำลังถูกตรวจสอบดวย 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การตรวจสอบและการตรวจสอบทางบัญชีอยูในระดับกลาง 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพร อมใช อ ีกคร ั ้ ง โดยส วนใหญการขัดขวางไม ให เขาถ ึงข อม ูลอาจส งผลกระทบเล ็กน อย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการตรวจสอบและการตรวจสอบทางบัญชีอยูในระดับต่ำ 
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ข.๒.๒.๒ ประเภทขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงาน 
ขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานเปนขอมูลที่เกี่ยวกับ

การเฝาระวังและควบคุมใหการดำเนินการเปนไปตามมาตรฐาน รวมถึงการพัฒนาขอกำหนดหรือเกณฑ 
สำหรับการสุมตรวจสอบตัวอยางและการทดสอบผลิตภัณฑ การตรวจสอบและควบคุมการปลอยมลพิษ 
การรายงานเหตุการณ การยื ่นเอกสารทางการเงิน เปนตน แนวทางการกำหนดคุณลักษณะความมั ่นคง
ปลอดภัยไซเบอรสำหรับขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
          (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการกำหนดมาตรฐาน 

และการพัฒนาแนวทางการรายงานโดยไมไดรับอนุญาต ในบางกรณีอาจสรางผลกระทบเล็กนอย และบางกรณี 
การเปดเผยขอมูลดังกลาวโดยไมไดรับอนุญาตอาจสรางผลกระทบตอการดำเนินงานที ่ตองใชขอมูลน้ัน 
(เชน การเผยแพรวิธีหรือสูตรการหักสวนลดบางอยางท่ีสรรพากรใชในการตรวจสอบ) 

อยางไรก็ตาม มาตรฐานและหลักเกณฑของหนวยงานรัฐสวนใหญเปนขอมูลที่เปดเผยได 
ผลกระทบของการเปดเผยขอมูลการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานโดยไมไดรับอนุญาต
จึงสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการกำหนด

มาตรฐานและการพัฒนาแนวทางการรายงานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตข้ึนอยูกับความสำคัญของขอมูล โดยประเมินจาก
ภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงานและความปลอดภัยของบุคคล โดยทั่วไปการแกไข
หรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานและตอทรัพยสิน
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพพรอม
ใชอีกครั้ง โดยท่ัวไปการกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานเปนกระบวนการท่ีลาชาไดตามสมควร 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การกำหนดมาตรฐานและการพัฒนาแนวทางการรายงานอยูในระดับต่ำ 
 



- ๒๐๔ - 
 

 

ข.๒.๒.๓ ประเภทขอมูลท่ีเกี่ยวกับใบอนุญาตและการออกใบอนุญาต 
ขอมูลใบอนุญาตและการออกใบอนุญาตเปนขอมูลท่ีเก่ียวของกับการอนุญาต การเพิกถอน 

และบริหารจัดการโดยรวมของหนวยงานท่ีมีหนาท่ีจัดทำเอกสารซึ่งจำเปนตอการดำเนินงานท่ีตองไดรับ 
การควบคุม แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลที่เกี่ยวกับใบอนุญาต
และการออกใบอนุญาต มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),  
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที ่เกี ่ยวกับใบอนุญาต 

และการออกใบอนุญาตโดยไมไดรับอนุญาตจากหนวยงานท่ีรับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลที่เกี่ยวกับใบอนุญาตและการออกใบอนุญาตบางขอมูลอาจเปนขอมูลท่ีเกี่ยวของ

กับขอมูลที ่ม ีความออนไหว และอยู ภายใตพระราชบัญญัต ิค ุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 
ระดับผลกระทบเบ้ืองตนของขอมูลท่ีมีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน 
การเปดเผยขอมูลดังกลาวอาจกอใหเกิดผลกระทบท่ีรายแรง ระดับผลกระทบดานการรักษาความลับควรอยู 
ในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ

ใบอนุญาตและการออกใบอนุญาตอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตข้ึนอยูกับความสำคัญของขอมูล โดยประเมินจาก
ภารกิจของหนวยงาน การปกปองทรัพยสินของหนวยงาน และความปลอดภัยของบุคคล โดยทั่วไปการแกไข
หรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน และตอทรัพยสิน
ของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับใบอนุญาตและการออกใบอนุญาตอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปขอมูลเก่ียวกับใบอนุญาตและการออกใบอนุญาตเปนกระบวนการท่ีลาชาได
ตามสมควร หากอยูภายใตระยะเวลาท่ีกฎหมายกำหนดใหกระทำได 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับใบอนุญาตและการออกใบอนุญาตอยูในระดับต่ำ 



- ๒๐๕ - 
 

 

ข.๒.๓  หมวดการผลิตและการจัดการสินคาสาธารณะ 
 ขอมูลในหมวดการผลิตและการจัดการสินคาสาธารณะหมายรวมถึงขอมูลที่ใชในการดำเนินการ

กอสราง การผลิต การบริหาร การจัดการสินคา โครงสราง สิ่งอำนวยความสะดวก ทรัพยากรสวนกลาง ฯลฯ  
ท่ีถูกใชเพ่ือความเปนอยูท่ีดีของประชาชนหรือสังคมโดยรวม 

ข.๒.๓.๑ ประเภทขอมูลการผลิตสินคา 
การผลิตสินคาเปนการดำเนินการที่เกี่ยวของกับโครงการและกิจกรรมของหนวยงานรัฐ 

ท่ีทำหนาท่ีผลิตสินคาท้ังท่ีทำการตลาดได และท่ีทำการตลาดไมได แนวทางการกำหนดคุณลักษณะความม่ันคง
ปลอดภัยไซเบอรสำหรับประเภทขอมูลการผลิตสินคา มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการผลิตสินคาโดยไมไดรับอนุญาต

จากหนวยงานที ่ร ับผิดชอบ ในบางกรณีการเปดเผยรายละเอ ียดของผลิตภ ัณฑหร ือกระบวนการผลิต 
โดยไมไดรับอนุญาต อาจเปดโอกาสใหกับฝายตรงขาม (เชน การจารกรรมทางอุตสาหกรรม เพ่ือความไดเปรียบ 
ในทางธุรกิจ) อยางไรก็ตาม โดยสวนใหญผลกระทบของการเปดเผยขอมูลการผลิตสินคาโดยไมไดรับอนุญาต
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการผลิตสินคา 

อยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยู กับความสำคัญของขอมูล โดยทั่วไป 
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงานหรือตอทรัพยสิน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความถูกตองครบถวนที ่แนะนำสำหรับขอมูล 

การผลิตสินคาอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยู กับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกคร้ัง โดยท่ัวไปกระบวนการผลิตสินคาเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาสภาพพรอมใชงานท่ีแนะนำสำหรับขอมูลการผลิตสินคา

อยูในระดับต่ำ 
 
 
 



- ๒๐๖ - 
 

 

ข.๒.๓.๒ ประเภทขอมูลการกอสราง 
การกอสรางหมายถึงการดำเนินการที่เกี ่ยวของกับการสรางสิ่งอำนวยความสะดวก 

ถนน เขื ่อน ฯลฯ แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
การกอสราง มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการกอสรางโดยไมไดรับ

อนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยรายละเอียดการกอสรางโดยไมไดรับอนุญาต (เชน การออกแบบ

ระบบสัญญาณเตือนภัย จุดเปราะบางของโครงสรางของเขื ่อนหรืออาคาร) อาจสงผลใหเกิดอันตรายตอ
โครงสรางพื้นฐานที่สำคัญ ทรัพยสินสำคัญของชาติ หรือเปนอันตรายถึงชีวิต ระดับผลกระทบดานการรักษาความลับ 
ในกรณีนี้ควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการกอสรางอยู

ในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูลนั้น โดยทั่วไป  
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การกอสรางอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกคร้ัง โดยท่ัวไปกระบวนการกอสรางเปนกระบวนการท่ีลาชาไดตามสมควร  

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การกอสรางอยูในระดับต่ำ 
 
 
 



- ๒๐๗ - 
 

 

ข.๒.๓.๓ ประเภทขอมูลการจัดการทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวก และโครงสรางพื้นฐาน 
ขอมูลการจัดการทรัพยากรสาธารณะ สิ่งอำนวยความสะดวก และโครงสรางพื้นฐาน 

เปนขอมูลท่ีเก่ียวกับการจัดการและการบำรุงรักษาสิ่งท่ีเปนทรัพยากรของรัฐ เชน โรงเรียน ถนน สะพาน เข่ือน 
ทาเรือ และอาคารสาธารณะ สวนสาธารณะ ศิลปวัฒนธรรม สัตวใกลสูญพันธุ  แหลงน้ำมันสำรอง ฯลฯ 
แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการทรัพยากรสาธารณะ
ส่ิงอำนวยความสะดวกและโครงสรางพ้ืนฐาน มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการทรัพยากรสาธารณะ 

สิ่งอำนวยความสะดวกและโครงสรางพื้นฐานโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอย 
ตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณี การเปดเผยขอมูลการจัดการทรัพยากรโดยไมไดรับอนุญาตกอนเวลาอันควร 

อาจกอใหเกิดข อไดเปร ียบทางการคาที ่ ไม เป นธรรม (เช น การเปลี ่ยนแปลงปริมาณสำรองปโตรเล ียม) 
อาจสงผลกระทบรายแรงตอความเชื่อมั่นของประชาชน ตอระบบเศรษฐกิจ ผลกระทบดานการรักษาความลับ 
ในกรณีนี้ควรอยูในระดับกลาง 

ในกรณีอื่น ๆ การเปดเผยขอมูลการจัดการทรัพยากรสาธารณะ สิ่งอำนวยความสะดวก 
และโครงสรางพื้นฐานโดยไมไดรับอนุญาต (เชน ขอมูลการวางระบบรักษาความปลอดภัย ขอมูลการออกแบบ
ระบบสัญญาณเตือนภัย) อาจสงผลใหเกิดอันตรายตอโครงสรางพื้นฐานที่สำคัญ ตอทรัพยสินสำคัญของชาติ 
หรือตอชีวิต ผลกระทบดานการรักษาความลับในกรณีดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

ทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวก และโครงสรางพ้ืนฐานอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความสำคัญของขอมูล โดยทั่วไปแลว 
อาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน หรือตอทรัพยสินของหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวก และโครงสรางพ้ืนฐานอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปการจัดการทรัพยากรสาธารณะ สิ่งอำนวยความสะดวก และโครงสรางพื้นฐาน
ของรัฐ เปนกระบวนการท่ีลาชาไดตามสมควร  

 



- ๒๐๘ - 
 

 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที ่แนะนำสำหรับขอมูล 

การจัดการทรัพยากรสาธารณะ ส่ิงอำนวยความสะดวกและโครงสรางพ้ืนฐานอยูในระดับต่ำ 
ข.๒.๓.๔ ประเภทขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศ 

ขอมูลการจัดการโครงสรางพื้นฐานทางสารสนเทศ เปนขอมูลเกี่ยวกับการจัดการ 
และการดูแลขอมูลโดยรัฐบาล หรือเกี่ยวกับการสรางและการจัดการโครงสรางพื ้นฐานสำหรับการสื่อสาร
โทรคมนาคม ซึ่งรวมถึงการจัดการขอมูลปริมาณมาก (เชน ขอมูลดานสิ่งแวดลอมและสภาพอากาศ ประวัติ
อาชญากรรม ฯลฯ) การสรางมาตรฐานขอมูลใหแกขอมูลเฉพาะ (เชน มาตรฐานขอมูลประเภทเวชระเบียน) 
และการสรางและการจัดการโครงสรางพื้นฐานการสื่อสาร (เชน เครือขาย) แนวทางการกำหนดคุณลักษณะ
ความม่ันคงปลอดภัยไซเบอรสำหรับประเภทขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศ มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ),
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการจัดการโครงสรางพื้นฐาน

ทางสารสนเทศโดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ อาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ในบางกรณีขอมูลการจัดการโครงสรางพื ้นฐานทางสารสนเทศอาจถูกผูกอการราย 

หรืออาชญากรนำไปใชประโยชนเพื่อทำลายฐานขอมูลของรัฐบาล โครงสรางพื้นฐานดานการสื่อสารหรือขัดขวาง 
การเขาถึงขอมูลสาธารณะท่ีจำเปน การเปดเผยขอมูลดังกลาวโดยไมไดร ับอนุญาตอาจสงผลใหเกิดอันตราย 
ตอโครงสรางพื ้นฐานที ่สำคัญ ตอชีวิตหรือทรัพยสินสำคัญของชาติ ผลกระทบดานการรักษาความลับ 
ในกรณีดงักลาวควรอยูในระดับสูง 

ในกรณีอ่ืนการเปดเผยขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศโดยไมไดรับอนุญาต 
กอนเวลาอันควรอาจกอใหเกิดขอไดเปรียบในการแขงขันทางการคา (เชน ขอมูลขอเสนอโครงการจัดซื้อจัดจาง 
บริษัทผูดูแลระบบหรือขอเสนอโครงการจัดซื้อจัดจางระบบการส่ือสาร) ระดับผลกระทบดานการรักษาความลับ
ของขอมูลดังกลาวควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที่แนะนำสำหรับขอมูลการจัดการ

โครงสรางพ้ืนฐานทางสารสนเทศอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ซึ่งโดยทั่วไป ผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตจะขึ้นอยูกับความสำคัญของขอมูล 
หรือความเรงดวนในการใชขอมูลนั้น แตโดยสวนใหญขอมูลการจัดการโครงสรางพื ้นฐานทางสารสนเทศ 
เปนขอมูลท่ีไมมีขอจำกัดดานเวลา 

 
 
 



- ๒๐๙ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในบางกรณี ผลจากการแกไขหรือทำลายขอมูลการจัดการโครงสรางพื ้นฐาน 

ทางสารสนเทศโดยไมไดร ับอนุญาต อาจสงผลใหเกิดความเสียหายอยางรายแรงตอการดำเนินงาน 
ของหนวยงาน ทรัพยสิน หรือความปลอดภัยของบุคคล กรณีน้ีระดับผลกระทบดานการรักษาความถูกตอง
ครบถวนของขอมูลการจัดการโครงสรางพ้ืนฐานทางสารสนเทศควรอยูในระดับกลางหรือสูง 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล

การจัดการโครงสรางพ้ืนฐานทางสารสนเทศอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั้นโดยเฉพาะ ไมไดขึ้นอยูกับระยะเวลาที่ใชในการกูหรือนำขอมูลนั้นใหกลับมาอยูในสภาพ
พรอมใชอีกครั ้ง โดยทั ่วไปการขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
ในกรณีฉุกเฉินของการรับมือภัยพิบัต ิหร ือขอมูลที ่ม ีข อจำกัดดานเวลา อื ่น ๆ 

(เชน ระบบควบคุมการจราจรทางอากาศ) การแกไขหรือทำลายขอมูลการจัดการโครงสรางพื ้นฐาน 
ทางสารสนเทศที่จำเปนตอการตอบสนองตอเหตุฉุกเฉินหรือสำคัญตอความปลอดภัยสาธารณะโดยไมไดรับอนุญาต 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานของขอมูลดังกลาวควรอยูในระดับสูง 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

การจัดการโครงสรางพ้ืนฐานทางสารสนเทศอยูในระดับต่ำ 
ข.๒.๔ หมวดสินเช่ือและประกันภัย 

หมวดสินเช ื ่อและประกันภัยเกี ่ยวของกับการใชเงินของรัฐบาลเพื ่อใหครอบคลุมตนทุน 
การอุดหนุนเงินกูหรือการค้ำประกันเงินกู หรือเพ่ือปกปอง หรือชดเชยใหประชาชนจากความสูญเสียทางการเงิน 

ข.๒.๔.๑ ประเภทขอมูลท่ีเกี่ยวกับสินเชื่อโดยตรง 
ขอมูลที ่เกี ่ยวกับสินเช ื ่อโดยตรงเปนขอมูลดานสินเชื ่อที ่ร ัฐบาลใหผ ู  กู (บุคคล 

หรือหนวยงาน) ที่ไมใชหนวยงานของรัฐโดยตรง ภายใตสัญญาวาตองชำระคืนเงินดังกลาว ทั้งนี้อาจมีหรือไมมี
ดอกเบี ้ยก็ได แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับขอมูลที ่ เก ี ่ยวกับ 
สินเช่ือโดยตรง มีดังน้ี 

คณุลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
        (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลที่เกี่ยวกับสินเชื่อโดยตรง

โดยไมไดร ับอนุญาตจากหนวยงานที ่ร ับผิดชอบ โดยสวนใหญการเปดเผยขอมูลโดยไมไดร ับอนุญาต 
สงผลกระทบเพียงเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

 
 
 



- ๒๑๐ - 
 

 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลสินเชื ่อโดยตรงสวนใหญเปนขอมูลสวนบุคคล จึงอาจสงผลกระทบรายแรง 

ถึงรายแรงมากตอความเชื่อมั่นของประชาชนตอหนวยงาน ในกรณีดังกลาว ผลกระทบดานการรักษาความลับ
ควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ

สินเช่ือโดยตรงอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ขอมูลการชวยเหลือดานเงินกูมักไมมีขอจำกัดดานเวลา โดยสวนใหญการแกไขหรือทำลายขอมูล โดยไมไดรับอนุญาต
อาจเกิดผลกระทบเพียงเล็กนอยตอความเช่ือม่ันของประชาชนตอหนวยงาน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความถูกตองครบถวน 
ในกรณีที่เปนขอมูลที่เกี่ยวของการชำระเงิน การแกไขขอมูลชำระเงิน (ขณะที่กำลัง

ดำเนินการชำระเงินอยู ) จะสงผลใหการชำระเง ินไมถ ูกตองในทันที ผลกระทบในกรณีดังกลาวควร 
อยูในระดับกลาง (ซึ่งตางจากกรณีการแกไขเอกสารอนุมัติการชำระเงินโดยไมไดรับอนุญาต ที่มีระยะเวลา 
ในการเกิดผลกระทบนานกวา) 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับสินเช่ือโดยตรงอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั ้ง การขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับสินเช่ือโดยตรงอยูในระดับต่ำ 
ข.๒.๔.๒ ประเภทขอมูลท่ีเกี่ยวกับการค้ำประกันเงินกู 

ขอมูลท่ีเก่ียวกับการค้ำประกันเงินกู การรับประกัน การประกันภัย หรือการจำนำอ่ืน ๆ 
เกี่ยวกับการชำระเงินทั้งหมดหรือบางสวนของเงินตนหรือดอกเบี้ยสำหรับภาระหนี้ใด ๆ ของผูกูที่ไมใชรัฐบาล
ใหกับผูใหกูที่ไมใชรัฐบาล แตไมรวมถึงการรับประกันเงินฝากหรือหุนหรือบัญชีเงินฝากท่ีถอนเงินออกไดอื่น ๆ 
ในสถาบันการเงิน แนวทางการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรสำหรับประเภทขอมูล 
ท่ีเก่ียวกับการค้ำประกันเงินกู มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
 



- ๒๑๑ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการค้ำประกันเงินกู 

โดยไมไดรับอนุญาตจากหนวยงานที ่รับผิดชอบ โดยสวนใหญจะมีผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคลเทาน้ัน 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ขอมูลการรับประกันเงินกู จำนวนมากเปนขอมูลสวนบุคคล การเปดเผยขอมูล 

โดยไมไดรับอนุญาตอาจสงผลกระทบรุนแรงหรือรุนแรงมาก ตอความเชื่อมั่นของประชาชนที่มีตอหนวยงาน 
ในกรณีดงักลาว ผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การค้ำประกันเงินกูอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการตรวจพบการแกไขหรือทำลายขอมูล 
การค้ำประกันเงินกู มักเปนการดำเนินการที่ลาชาไดตามสมควร โดยสวนใหญการแกไขหรือทำลายขอมูล 
โดยไมไดร ับอนุญาตอาจสงผลกระทบเล็กนอยตอการดำเนินงาน และตอความเชื ่อมั ่นของประชาชน 
ท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความถูกตองครบถวนที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการค้ำประกันเงินกูอยูในระดับต่ำ 
การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปการดำเนินการที่ใชขอมูลการชวยเหลือดานเงินกูยืมเปนการดำเนินการ 
ที่ลาชาไดตามสมควร โดยสวนใหญการขัดขวางไมใหเขาถึงขอมูลอาจสงผลกระทบเล็กนอยตอการดำเนินงาน 
ของหนวยงาน ตอทรัพยสิน หรือตอตัวบุคคล 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการค้ำประกันเงินกูอยูในระดับต่ำ 
ข.๒.๔.๓ ประเภทขอมูลท่ีเกี่ยวกับการประกันภัยท่ัวไป 

การประกันภัยท่ัวไปเปนการดำเนินการใหความคุมครองบุคคลหรือนิติบุคคลจากความเส่ียง 
ท่ีไดระบุไว แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรสำหรับขอมูลที่เกี่ยวกับการประกันภัยทั่วไป 
มีดังน้ี 

คุณลักษณะความม่ันคงปลอดภัยไซเบอร = {(การรักษาความลับ, ต่ำ), (การรักษาความถูกตองครบถวน, ต่ำ), 
         (การรักษาสภาพพรอมใชงาน, ต่ำ)} 

 
 
 



- ๒๑๒ - 
 

 

การรักษาความลับ 
ผลกระทบดานการรักษาความลับเกิดจากการเปดเผยขอมูลการประกันภัยทั ่วไป 

โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบ การประกันภัยทั่วไปมีทั้งการออกประกันภัยและการบริการ
ประกันภัย เชน การอนุมัติผูใหบริการ การรับประกันภัย ผลกระทบของการเปดเผยขอมูลการออกประกันภัย 
โดยไมไดร ับอนุญาต โดยทั ่วไปอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน ตอทรัพยสิน 
หรือตอตัวบุคคล 

การดำเนินการสนับสนุนบริการดานประกันภัยเปนการดำเนินการที่เกี่ยวกับการดูแล
และประมวลผลกรมธรรม เชน การพิจารณาการชำระเงิน การออกกรมธรรมและการสิ้นสุดลงของกรมธรรม 
การเย ียวยา การเร ียกรองสินไหม และการเล ิกกรมธรรม ผลกระทบจากการเปดเผยขอมูลด ังกล าว 
โดยไมไดรับอนุญาตจากหนวยงานที่รับผิดชอบอาจสงผลกระทบเล็กนอยตอการดำเนินงานของหนวยงาน 
ตอทรัพยสินหรือตอตัวบุคคล 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาความลับ 
ผลกระทบที ่ร ุนแรงขึ ้นนั ้นอาจเกิดจาก (๑) การเปดเผยขอมูลที ่เปนกรรมสิทธิ์  

ของผู ใหบริการโดยไมไดร ับอนุญาต หรือ (๒) การเปดเผยแนวทางการดำเนินงานกอนเวลาอันสมควร 
หรือการเปลี่ยนแปลงสัญญา แผน หรือนโยบายท่ีกำลังอยูในระหวางพิจารณา อาจสงผลกระทบตอการจัดทำสัญญา 
และสงผลกระทบในภาพรวม (เชน ถูกบอกเลิกสัญญาท่ีไดวางแผนไว) สงผลใหมีคาใชจายเพ่ิมข้ึนโดยไมจำเปน 
ในกรณีของการเปดเผยขอมูลโดยไมไดรับอนุญาตจากภาคเอกชน ทำใหเกิดความไดเปรียบทางการแขงขัน 
ที่ไมเปนธรรม อาจสงผลใหเกิดผลกระทบทางการเงินที่รุนแรง ผลกระทบดานการรักษาความลับควรอยู 
ในระดับกลาง เปนอยางนอย 

ขอมูลที ่เกี ่ยวกับการประกันภัยทั ่วไปบางขอมูลอาจเกี ่ยวเปนขอมูลสวนบุคคล 
และอยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (ระดับผลกระทบเบื ้องตนของขอมูล 
ที่มีความออนไหวถูกอธิบายไวในหัวขอประเภทขอมูลการระบุและการยืนยันตัวตน) การเปดเผยขอมูล
ดังกลาวอาจกอใหเกิดผลกระทบท่ีรายแรง ระดับผลกระทบดานการรักษาความลับควรอยูในระดับกลาง 

ระดับผลกระทบดานการรักษาความลับท่ีแนะนำ 
ระดับผลกระทบเบื้องตนดานการรักษาความลับที ่แนะนำสำหรับขอมูลที่เกี ่ยวกับ 

การประกันภัยท่ัวไปอยูในระดับต่ำ 
การรักษาความถูกตองครบถวน 
ระดับผลกระทบดานการรักษาความถูกตองครบถวนขึ ้นอยู ก ับลักษณะภารกิจ 

และขอมูลท่ีสนับสนุนภารกิจน้ันโดยเฉพาะ ไมไดข้ึนอยูกับระยะเวลาท่ีใชในการตรวจพบการแกไขหรือทำลายขอมูล 
ระดับผลกระทบของการแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตขึ้นอยูกับความจำเปนเรงดวนในการใชขอมูล
นอกจากนี้ การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาตอาจสงผลกระทบเล็กนอยตอการสื่อสารภายนอก
หนวยงาน (เชน การสื่อสารผานหนาเว็บไซตหรือจดหมายอิเล็กทรอนิกส) ตอการดำเนินงาน และตอความเชื่อม่ัน
ของประชาชนท่ีมีตอหนวยงาน 

ระดับผลกระทบดานการรักษาความถูกตองครบถวนท่ีแนะนำ 
ระดับผลกระทบเบ้ืองตนดานการรักษาความถูกตองครบถวนท่ีแนะนำสำหรับประเภทขอมูล

ท่ีเก่ียวกับการประกันภัยท่ัวไปอยูในระดับต่ำ 
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การรักษาสภาพพรอมใชงาน 
ระดับผลกระทบดานการรักษาสภาพพรอมใชงานขึ้นอยูกับลักษณะภารกิจและขอมูล 

ที ่สนับสนุนภารกิจนั ้นโดยเฉพาะ ไมไดขึ ้นอยู กับระยะเวลาที ่ใชในการกู หรือนำขอมูลนั ้นใหกลับมาอยู 
ในสภาพพรอมใชอีกครั้ง โดยทั่วไปแลว การดำเนินการท่ีใชขอมูลที่เกี่ยวกับประกันภัยทั่วไปเปนกระบวนการ 
ท่ีมีความลาชาไดตามสมควร 

ปจจัยสำคัญท่ีมีผลตอการจัดระดับผลกระทบดานการรักษาสภาพพรอมใชงาน 
การดำเนินงานตาง ๆ ที ่ล าชาอาจสงผลใหเกิดความเสี ่ยงทางการเงินตอบุคคล 

และธุรกิจและกอใหเกิดความต่ืนตระหนกตอประชาชนและผลกระทบในตลาดการเงิน ในกรณีท่ีรายแรงกวานั้น 
ความลาชาอาจสงผลกระทบอยางรุนแรงทางการเมืองและการดำเนินงานของหนวยงาน ในกรณีดังกลาว 
ผลกระทบดานการรักษาสภาพพรอมใชงานควรอยูในระดับกลาง เปนอยางนอย 

ระดับผลกระทบดานการรักษาสภาพพรอมใชงานท่ีแนะนำ 
ระดับผลกระทบเบื ้องตนดานการรักษาสภาพพรอมใชงานที่แนะนำสำหรับขอมูล 

ท่ีเก่ียวกับการประกันภัยท่ัวไปอยูในระดับต่ำ 
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